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LINEE GUIDA PER LA DIGITAL BANCASSURANCE DEL FUTURO

MA
Capitolo 1
Introduzione

Con questa ricerca diamo il via all'ambizioso obiettivo di analizzare l'evoluzione del panorama
del settore bancassicurativo italiano e lo confrontiamo con quello di altri Paesi a noi affini per
cultura e dimensione, allo scopo di sottolineare punti di forza, punti di debolezza e opportunita
di mercato.

Questo percorso di condivisione e scambio che il gruppo di lavoro Digital Bancassurance
dell'ITALIAN INSURTECH ASSOCIATION - lIA ha deciso di avviare nel corso del 2021 proseguira
anche nel prossimo futuro con lo scopo di indagare le evoluzioni del settore e offrire spunti di
miglioramento alle realta bancarie e assicurative che avranno la giusta curiosita e intelligenza
per adottarne i preziosi consigli.

Uno strumento utile a servizio degli addetti ai lavori e non solo, a beneficio dell'intero
ecosistema Paese. Grazie ad una sapiente combinazione delle analisi provenienti dall'esperienza
e dal punto di osservazione privilegiato dell'associazione e dei suoi membri, ma anche e
soprattutto dalla voce dei grandi protagonisti del settore assicurativo italiano ed internazionale.
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IN QUESTO CAPITOLO
Il termine bancassicurazione € un neologismo di origine
 DEFINIZIONE DI . . . .
francese il quale fa riferimento alla stretta integrazione
venutasi a determinare tra il sistema bancario e quello
assicurativo. Nata in Francia intorno agli anni '80, la

BANCASSICURATIVO ITALIANO bancassicurazione € il canale bancario attraverso il quale
« CONFRONTO DEL MERCATO vengono distribuiti prodotti assicurativi, i quali tuttavia

resentano anch r re di investimento.

ITALIANO CON GLI ALTRI presentano anche carattere d est | e to. | o
L'entrata delle banche nel settore assicurativo in Italia € un
fenomeno iniziato dai primi anni ‘90, come conseguenza del
processo di deregolamentazione del settore finanziario. Le
banche hanno colto in questo modo un'occasione di
diversificare le fonti di ricavo, a seguito della progressiva
contrazione dei margini di intermediazione.

BANCASSICURAZIONE
e DIMENSIONE DEL MERCATO

PRINCIPALI MERCATI EUROPEI
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Le banche che collocano prodotti assicurativi tramite i loro sportelli possono ottenere fonti di
reddito aggiuntivo sia dalle commissioni, sia dagli accordi con le compagnie per la ripartizione
dei profitti del nuovo business. Questo cambiamento di strategia da parte delle banche é stato
favorito nell'ultimo decennio da un contesto di bassi tassi di interesse, da una piu rigorosa
regolamentazione sul capitale prudenziale e dalla crescente concorrenza degli intermediari
non bancari. Tali fattori hanno accresciuto l'interesse delle banche per ampliare la loro attivita
tramite lo sfruttamento della rete di sportelli.

QUANTO VALE LA BANCASSICURAZIONE IN ITALIA E TREND DELLA RACCOLTA

Il collocamento dei prodotti assicurativi mediante Lle reti rappresentati dagli sportelli bancari,
nel 2020 ¢é stata pari a 62,5 miliardi di euro, rappresentando circa il 58% della raccolta
assicurativa complessiva, confermandosi come il primo canale per incidenza totale, seguita
dalla distribuzione tramite il canale agenziale. La quasi totalita della raccolta assicurativa
afferente alle polizze dei Rami Vita (96%), mentre residuale risulta la raccolta associata ai Rami
Danni, che per il 2020 é risultata pari a circa 2,6 miliardi di euro.
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Grafico su Trend Bancassurance per rami vita euro/milioni (Fonte: Bollettino Statistico IVASS)

IL trend della raccolta vita evidenzia nel periodo 2016-2020 un sostanziale incremento della
raccolta di Ramo lll, anche grazie ai prodotti Multiramo che passa da circa 13,5 miliardi di euro ai
quasi 17 miliardi di euro del 2020. Contestualmente si evidenzia una riduzione della raccolta di
Ramo |, che scende da circa 50 miliardi di euro del 2016 a poco piu di 42 miliardi di euro nel
2020.

Questa riduzione € da imputarsi all'entrata in vigore della normativa Solvency 2 che ha reso piu
oneroso per le compagnie collocare prodotti di Ramo |, soprattutto stand alone. Come quota di
mercato, nell'ambito della raccolta vita il canale Bancassicurazione pesa per circa il 60%, con la
quota di mercato che si € mantenuta stabile nell'arco del periodo preso in considerazione.
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Grafico su Trend Bancassurance Danni euro/milioni (Fonte: Bollettino Statistico IVASS)

In relazione alla raccolta danni, si evidenzia nell'ambito della raccolta danni auto un valore
medio di premi intorno a 420 milioni di euro, con un picco raggiunto nel 2018 dove la raccolta
sfiorava quota 550 milioni di euro. La quota di mercato del canale in questo segmento si
conferma stabile intorno al 3%. La bancassicurazione si conferma quindi un canale scarsamente
rilevante e con poca attrattivita per le banche, in un segmento di mercato dominato dagli
agenti.

La raccolta danni non auto evidenzia invece un trend in costante crescita, con la raccolta premi
che é passata da 1,7 miliardi di euro del 2016 ai circa 2,6 miliardi di euro del 2019. Nel 2020, a
causa della pandemia che ha “penalizzato” gli sportelli bancari rimasti chiusi, o con ridotta
operativita durante il lockdown, la raccolta si € fermata a 2,3 miliardi di euro, attestandosi sugli
stessi livelli del 2018. Mediamente la bancassicurazione rappresenta circa il 10% della raccolta
complessiva nell'ambito della raccolta danni non auto.

Lo sviluppo della gamma di offerta di prodotti assicurativi, si € evoluta nel corso degli anni
spostando l'ottica dalla vendita di polizze assicurative legate alla garanzia dei finanziamenti
concessi a famiglie e imprese, alla vendita di prodotti stand alone rientranti nell'ambito della
protection (TCM, polizze infortuni e malattia), fino ad arrivare alla copertura di huovi rischi
emergenti come il cyber risk e i rischi catastrofali (es. terremoti, inondazioni, incendi boschivi,
grandine). Secondo le stime del Swiss Re Institute, sulla prima meta del 2021, le catastrofi
naturali e i disastri causati dall'uomo hanno fatto registrare perdite economiche a livello
mondiale pari a 42 miliardi di dollari.

CONFRONTO CON GLI ALTRI PRINCIPALI MERCATI EUROPEI

In Europa troviamo una differente suddivisione della copertura del mercato da parte dei diversi
tipi di distribuzione, in funzione delle diverse esigenze dei consumatori che sono sia in continua
evoluzione ma anche caratteristiche del mercato locale.

La diversita dei canali di distribuzione porta sicuramente dei vantaggi ai consumatori che hanno bisogni,
preferenze e culture che in base al mercato di riferimento si differenziano.
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Questa situazione porta innegabilmente a garantire ai clienti l'accesso ai prodotti migliori e
sicuramente stimola la concorrenza tra compagnie di assicurazione e distributori in ottica di
qualita dei prodotti e pricing.

Nel mercato Vita si pud notare che i Paesi in cui la bancassurance ¢ il maggiore distributore
sono l'ltalia, la Spagna e la Francia (65%); negli altri mercati europei anche Malta, Turchia e
Portogallo vedono una forte diffusione della bancassurance come principale distributore di
prodotti vita.
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Grafico con canali di distribuzione vita (% sui premi lordi contabilizzati)
(Fonte: Insurance Europe, Key Fact European insurance 2020 - Data at 2019)

Possiamo notare che i prodotti non vita sono distribuiti principalmente da agenti e broker sia nei
mercati grandi che in quelli piu piccoli.
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Grafico con canali di distribuzione non vita (% sui premi lordi contabilizzati)
(Fonte: Insurance Europe, Key Fact European insurance 2020 - Data at 2019)
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Se si analizza nel dettaglio 'andamento del mercato Vita degli ultimi 5 anni, si pud notare come
in tutte le nazioni il canale bancassurance sta ricoprendo sempre di piu un ruolo centrale
(maggiore del 60%) nell'offerta dei prodotti vita.

Nel grafico sono riportati solamente i principali mercati europei in cui il ruolo appunto della
bancassurance risulta preponderante: Malta, Turchia, Portogallo, Italia, Francia e Spagna.
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Grafico andamento mercato Vita
(Fonte: Insurance Europe, Key Fact European insurance 2020 - Data at 2019)

Come anticipato in premessa la distribuzione dei prodotti non vita segue ancora molto i canali
“tradizionali”, ma come possiamo vedere dal grafico, le percentuali di penetrazione del mercato
da parte della bancassurance stanno aumentando: si nota come in Francia nel 2019, la
penetrazione del mercato bancassurance ha avuto un'impennata.
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Grafico andamento mercato non Vita
(Fonte: Insurance Europe, Key Fact European insurance 2020 - Data at 2019)
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La bancassurance in Italia, rispetto a quanto succede in altri Paesi come Francia, Portogallo,
Turchia e Spagna, deve ancora trovare la giusta collocazione e soprattutto la struttura adeguata
alla dimensione del nostro mercato.

FOCUS SUL PRIMO SEMESTRE 2021

Analizzando il trend della raccolta al primo semestre 2021 nel nostro Paese, si nota come, dopo
il decremento dovuto alle restrizioni imposte per fronteggiare la pandemia che hanno visto
l'operativita degli sportelli bancari fortemente ridotta, il mercato sia tornato sui livelli pre-
pandemia, attestandosi a circa 32 miliardi di euro.

Nel dettaglio si conferma il trend, gia evidenziato, di una riduzione della raccolta di Ramo |, con
un decremento intorno al 12% nel confronto tra i primi sei mesi del 2021 rispetto a quelli del
2019. Di contro la raccolta di Ramo lll, che nel primo semestre 2021 vale circa 1/3 della raccolta
complessiva, evidenzia un incremento rispetto al primo semestre 2019 intorno al 36%.
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Grafico su Trend Bancassurance Vita euro/milioni dati al primo semestre
(Fonte: Bollettino Statistico IVASS)

Sotto il profilo della raccolta danni si evidenzia un incremento importante, pari al 17%, nel
confronto tra il primo semestre 2021 e il primo semestre 2019, che si riflette in un incremento
della raccolta danni non auto, che a fine giugno 2021 ha sfiorato quota 1,4 miliardi di euro.

Il mercato nel suo complesso sembra aver recuperato pienamente, dopo il periodo della
pandemia. Sicuramente oggi c'é una maggiore sensibilita da parte degli italiani, verso le
tematiche legate alle coperture assicurative soprattutto in ambito salute.

1H 2019 1H 2020 1H 2021

W Danni NON Auto W Danni Auto

Grafico su Trend Bancassurance Danni auto e Danni non auto euro/milioni dati al primo semestre
(Fonte: Bollettino Statistico IVASS)
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I MODELLI OPERATIVI

Il sistema bancario italiano si compone di 469 istituti. Nel dettaglio il 53% € rappresentato da
banche di piccola dimensione che presentano un numero di sportelli pari o inferiore a 9, e sono
rappresentate per la quasi totalita da banche di credito cooperativo, che esercitano la loro
attivita in maniera locale; nel dettaglio le Banche di Credito Cooperativo, rientranti nel
perimetro del Gruppo ICCREA, Cassa Centrale e Casse Raiffeisen risultano pari a 254. Gli istituti
di grandi dimensioni, con oltre 500 filiali e che hanno un'operativita diffusa su tutto il territorio

nazionale sono pari a 8.

COMPOSIZIONE DEL SISTEMA BANCARIO ITALIANO AL 17972021 PER NR. DI FILIALI

6%4%2%

\

=0-9 =10-49 =50-99

Accordi Commerciali
di distribuzione

La banca distributrice si limita
a collocare i prodotti
assicurativi realizzati dalla
compagnia. | prodotti venduti
allo sportello sono standard e
la banca ha una limitata
possibilita di adattare le
coperture alle specifiche
esigenze della clientela.

Il grado di cooperazione
risulta quindi molto contenuto.
Questa modalita risulta
prevalente nel caso degli
istituti di minori dimensioni,
con un numero di sportelli
compreso tra 10 e 50.

La remunerazione della banca
distributrice avviene, in linea di
massima, sulla base delle
provvigioni riconosciute dalla
compagnia. Questo modello
risulta quindi molto simile al
mandato di agenzia.

100-499 =+500

Le sinergie tra banche e assicurazioni rientrano in

tre distinte tipologie, che si differenziano tra loro

per il diverso livello di integrazione:

Creazione di una
Joint Venture

La costituzione di una joint
venture, prevede la
creazione di una nuova

compagnia di assicurazione,

il cui capitale sociale
detenuto, di solito in una
percentuale 50-50%, da una
banca e una compagnia di
assicurazione. IL livello di
integrazione risultante e piu
alto rispetto al semplice
accordo distributivo, e
consente alla banca
distributrice, attraverso le
competenze della
compagnia partner, di
realizzare prodotti
assicurativi piu tailor made
rispetto alle specifiche
esigenze della propria
clientela.

Modello
Captive

Si realizza attraverso la
costituzione da parte di un
gruppo bancario, di una
compagnia di assicurazione
in cui detiene una quota di
controllo del capitale
sociale.

Attraverso questo controllo
€ in grado di determinare la
strategia di offerta. La
compagnia diventa quindi
una parte integrante del
gruppo bancario. Il livello di
integrazione risulta molto
elevato e la banca
determina totalmente la
strategia di offerta e di
realizzazione dei nuovi
prodotti assicurativi.
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La costituzione di Joint Venture rappresenta un fenomeno che ha interessato il mondo bancario
soprattutto negli anni immediatamente successivi all'arrivo della bancassicurazione nel nostro
Paese. AXA MPS Assicurazioni Vita S.p.A. é stata costituita nel 1991 come Montepaschi Vita e
rappresenta il primo esempio di bancassicurazione in ltalia. L'accordo tra listituto senese e la
compagnia assicurativa francese sembra pero essere arrivato alla sua conclusione, a seguito
delle vicende che hanno interessato l'istituto negli ultimi anni.

Analizzando l'evoluzione rispetto a i due maggiori gruppi bancari del nostro paese, Intesa
Sanpaolo e Unicredit, possiamo osservare come nell'ambito delle strategie di
bancassicurazione, siano stati improntati due percorsi diversi. Se da un lato Unicredit, attraverso
varie fusioni e incorporazioni che l'’hanno portata ad essere oggi il secondo gruppo bancario del
Paese, ha privilegiato un modello basato sulla costituzione di joint venture con compagnie di
assicurazione, come Allianz con la costituzione di CreditRas, CNP Assurances con la
costituzione di CNP-Unicredit Vita e UnipolSai con la costituzione di Incontra Assicurazioni,
Intesa Sanpaolo di contro ha privilegiato il modello captive, costituendo dapprima il gruppo
Intesa Sanpaolo Vita, a cui fanno riferimento le compagnie Intesa Sanpaolo Vita e Intesa
Sanpaolo Life specializzate nell'offerta di prodotti Vita e Intesa Sanpaolo Assicura, specializzata
nell'offerta Danni e successivamente ampliando il proprio perimetro attraverso l'acquisizione di
Fideuram Vita e nel 2019 di RBM Assicurazione Salute, oggi Intesa Sanpaolo RBM salute.

In merito ai modelli adottati dagli altri grandi istituti che operano nel nostro Paese, le due
banche di matrice francese, Crédit Agricole e BNP Paribas hanno optato per la realizzazione di
compagnie captive costituendo rispettivamente Crédit Agricole Vita e Crédit Agricole
Assicurazione e Cardif, cosi come Credem con la costituzione di Credem Vita e Credem
Assicurazioni. Tra le banche che hanno optato per la costituzione di joint venture si segnala ad
esempio Banco BPM, che ha costituito con Cattolica Assicurazioni, Vera Vita, Vera Assicurazioni
e Vera Previdenza.

| principali operatori nell'ambito delle compagnie captive per quanto riguarda la raccolta vita,
risultano in base ai dati forniti da ANIA, nella sua relazione annuale:

COMPAGNIA RACCOLTA PREMI 2020 (EURO/000)
POSTE VITA 16.661.051
INTESA SANPAOLO VITA 9.469.319
BNP PARIBAS CARDIF VITA 3.780.147
FIDEURAM VITA 3.709.500
INTESA SANPAOLO LIFE (LPS) 3.660.539
MEDIOLANUM VITA 3.397.594
CREDIT AGRICOLE VITA 3.222.209
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Poste Vita rappresenta il primo operatore del mercato, con una market share intorno al 15%, a
cui segue Intesa SanPaolo Vita, a cui pero andrebbero sommati i premi raccolti da Fideuram
Vita e Intesa Sanpaolo Life, arrivando ad un quota di mercato complessiva intorno al 14%. Il
terzo operatore risulta Cardif.

In relazione alla raccolta danni, Intesa Sanpaolo Assicura risulta la prima compagnia del
mercato per raccolta premi, seguita da Poste Assicura e Cardif.

COMPAGNIA RACCOLTA PREMI 2020 (EURO/000)

INTESA SANPAOLO ASSICURA 700.523
INTESA SANPAOLO RBM SALUTE 495.292
POSTE ASSICURA 239.606
CARDIF ASSURANCES RISQUES 133.499
DIVERS

MEDIOLANUM ASSICURAZIONI 02.862
CREDIT AGRICOLE ASSICURAZIONI 90.327

Dai dati dell'ultima relazione dell'lVASS, nel 2020 le banche partecipavano al capitale di 37
delle 96 compagnie assicurative operanti in Italia e monitorate dall'lstituto. Nel dettaglio le
compagnie dove le banche detengono una partecipazione inferiore al 30% risultano pari a 15,
mentre dove la partecipazione bancaria risultava compresa tra il 30% e il 50% si registrano 12
compaghnie. Infine in 10 compagnie si evidenzia una partecipazione da parte di gruppi bancari
superiore al 60%.

In termini di raccolta premi le compagnie che presentano una partecipazione bancaria
compresa tra il 30% e il 50%, che possono essere considerate relative al modello operativo di
costituzione di una Joint Venture, rappresentano il 12,2% della raccolta complessiva, mentre le
compagnie afferenti al modello captive, con una partecipazione bancaria superiore al 50%,
rappresentano il 15,3% della raccolta complessiva.

Per quanto riguarda la raccolta assicurativa realizzata tramite gli accordi di distribuzione, non &
presente una informazione strutturata, il volume dei premi incassati pud essere approssimato

con la raccolta realizzata in ambito bancassurance dalle banche che hanno una partecipazione
limitata (<30%) o assente nel capitale delle compagnie, che per il 2020 si stima pari a circa 16,2
miliardi di euro per quanto riguarda la raccolta vita e a 1,6 miliardi di euro per la raccolta danni.
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PROFILO NORMATIVO

L'attuale quadro normativo e regolamentare che disciplina la distribuzione di prodotti
assicurativi tramite il canale bancario o, piu in generale, attraverso intermediari finanziari € il
portato alluvionale di una continua sedimentazione e stratificazione di interventi del legislatore
e del regolatore.

Come noto, il fenomeno della bancassicurazione affonda le proprie radici normative in una
primissima circolare di Banca d'ltalia che introdusse nel contesto del mercato italiano la
possibilita per gli istituti di credito di offrire prodotti assicurativi attraverso rapporti di
collaborazione “orizzontale” con agenti assicurativi, i quali - soli - erano autorizzati a
intrattenere rapporti diretti con le compagnie.

Altro importante tassello del mosaico normativo é stata l'adozione da parte dell'allora Isvap
della Circolare ISVAP 241/1995, che forniva una prima definizione dei contratti standardizzati
come prodotti cui accedono garanzie e clausole non modificabili da parte del dipendente
dell'ente creditizio.

La disciplina della distribuzione bancassicurativa e dell'intermediazione assicurativa in generale
ha trovato una propria collocazione organica sia nel Codice delle Assicurazioni Private, sia nel
Testo Unico della Finanza (nel cui contesto la c.d. Legge sul risparmio nel biennio 2005-2006
aveva introdotto la definizione di prodotti finanziari emessi da banche e da imprese di
assicurazione), subendo nel continuo una serie di modifiche normative che hanno seguito sia
l'evoluzione dei modelli distributivi bancassicurativi, sia soprattutto la sempre maggiore
centralita del cliente e del consumatore.

In tale contesto l'evoluzione normativa e regolamentare dell'intermediazione assicurativa (e
della bancassicurazione) ¢ il risultato di un continuo e costante intervento normativo e,
soprattutto, regolamentare in primis di derivazione europea e poi di fonte domestica, fino a
giungere all'adozione nell'ordinamento nazionale dell'Insurance Distribution Directive (IDD).

IDD ha, nei fatti, rappresentato il punto di arrivo (o meglio di partenza) di un chiaro processo
legislativo che ha inteso porre al centro il cliente, il quale diventa sempre piu punto focale
dell'offerta e della distribuzione assicurativa in base a un approccio - sposato da IDD -
customer centered.

In questo scenario, la distribuzione mediante il canale bancassicurativo ha permesso e
permette di estendere significativamente e in maniera capillare la rete distributiva, i c.d. “point
of sale”, offrendo alla clientela un ampio catalogo di prodotti assicurativi in un unico punto di
vendita attraverso un approccio (sempre piu) consulenziale del distributore bancario sia in fase
di distribuzione che in fase di assistenza post-vendita.

QUALI SONO | POTENZIALI SVILUPPI FUTURI?

La risposta non pare di immediata soluzione dati i molteplici scenari di sviluppo endogeni ed
esogeni al mercato.
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Tuttavia, provando una prima sintesi e valutando quelle che possono essere ritenute le
esigenze dei consumatori, si pud dire che la bancassicurazione dovra in un prossimo futuro
garantire alla clientela una sempre crescente digitalizzazione dei propri servizi (es. home
banking, app, etc.) offrendo un approccio maggiormente consulenziale e tecnicamente
integrato, focalizzato sulle esigenze della clientela e sull'esperienza di uso del consumatore e
nel continuo conforme a quelli che sono i requisiti normativi e regolamentari.
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ltalian Q. mia
!I IA Insurtech 0000 Platform

Association

Capitolo 3
Marketing e distribuzione

IN QUESTO CAPITOLO

(a cura di Mia Platform con il contributo di Continua l'avvicinamento al digitale da parte dei clienti
Afi Esca e Yolo Group) . . . . . . . . .
italiani, dai dati dell'Osservatorio Hybrid Lifestyle di

* LIMPORTANZA DI'UN Nomisma in collaborazione con CRIF, & stato confermato che

APPROCCIO OMNICANALE il 45% degli italiani che nel 2021 hanno diminuito o cessato il
e | VANTAGGI OFFERTI DALLA rapporto fisico con la filiale lo hanno fatto a favore di mobile
PROFILAZIONE DEI CLIENTI e home banking rispetto al 2019; percentuali che salgono al

50% e al 47% se consideriamo rispettivamente le fasce d'eta
18-29 anni e 30-44 anni.

e |L RUOLO DELL'INTELLIGENZA
ARTIFICIALE E DELLE API

Compagnie assicurative e banche hanno intrapreso gia da
tempo un percorso di trasformazione digitale e una delle
principali tappe di sviluppo ¢ il potenziamento dei canali
digitali. L'accresciuta predisposizione dei clienti a utilizzare i
canali digitali passa in particolare per la crescita continua del
canale Mobile, il rapporto Abi Lab 2021 evidenzia
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un'attenzione crescente degli istituti di credito verso il mobile banking, che ha superato in
termini di utilizzo l'Internet banking nel 32% delle banche analizzate.

Accanto alle app “classiche” offerte dalle banche ci sono ulteriori applicazioni dedicate a
specifiche funzionalita, alcuni tra gli esempi piu recenti sono rappresentati da DOTS lanciata dal
Gruppo BPER, Banca Sella che ha rilasciato un'app dedicata agli investimenti (Sella Invest) e
che affianca quella bancaria piu tradizionale e ISY Bank, la banca digitale del Gruppo Intesa
Sanpaolo che vedra la luce nel prossimo futuro e avra come target circa 4 milioni di clienti, di
eta media sotto i 40 anni che gia utilizzano i servizi bancari senza recarsi in filiale.

Ma chi € questo cliente digitale? Secondo i dati Nomisma, i clienti digitali hanno tra i 35-49 anni;
sono in possesso di un titolo di studio elevato, come laurea o master; fanno parte di una
famiglia con figli, seppure sia rilevante anche la quota di coppie senza figli; hanno un reddito
medio-alto.

Secondo i dati interni e le rielaborazioni della nostra associazione, le banche stanno gia
utilizzando i canali digitali web e mobile per offrire alla loro base utenti gran parte dei loro
servizi eccetto per quanto riguarda le protezioni assicurative.

Solo il 15% delle banche ha un'offerta assicurativa digitale a seguito del single sign-on
dell'online banking e solo il 10% delle banche italiane vende polizze tramite la propria app
mobile, l'offerta presente é limitata e spesso si riduce ad 1 solo prodotto, mentre é totalmente
assente il ramo VITA. Solo '1% dei clienti ha acquistato una polizza digitale attraverso la propria
banca, un numero che stona con l'importanza che ha il canale bancario per il mondo
assicurativo nel nostro Paese.

Se pur con qualche ritardo e difficolta maggiore rispetto a quello che accade in altri mercati,
anche nel nostro Paese sta crescendo il numero di banche digitali. A riprova di questo trend &
notizia recente il lancio da parte di Intesa Sanpaolo sul mercato di Isybank, banca digitale per
clienti privati, annunciata nel Piano Strategico 2022-2025 oltre a B-ilty, costola di illimity bank
focalizzata sul mondo corporate e annunciata da Corrado Passera nel mese di febbraio 2022.
Andando a dare un'occhiata ai piani strategici presentati dai principali gruppi bancari italiani si
nota un rinnovato interesse per la distribuzione bancaria delle polizze. Il settore bancario &
costantemente impegnato nel migliorare 'ARPU (Average Revenue Per User) che € in costante
decrescita negli ultimi anni e dove le assicurazioni digitali possono diventare un ottimo
strumento di monetizzazione.

Nonostante queste novita, il livello di educazione € ancora basso: '87% dei top managers
bancari non sa come vendere le assicurazioni digitali e quali prodotti debbano essere presentati
alla clientela retail e corporate. Tra questi, il 75% del top management vorrebbe affiancare un
canale ibrido - phygital - al canale di vendita diretta. Il phygital € una strategia ad ampio respiro
che cerca di coniugare il mondo fisico con il mondo digitale e creare per il consumatore
un'esperienza onlife, personalizzata e interattiva. Uno dei modi per mettere a terra questa
strategia € quello di utilizzare tecnologie digitali anche all'interno delle filiali in modo tale da
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permettere ai clienti di accedere ad un mondo online anche all'interno di un contesto fisico.

Le principali resistenze e dubbi sulle assicurazioni digitali da parte del top management
bancario sono:

o difficolta della spiegazione dei prodotti - per il 55% del top management;

e scarso interesse da parte dei clienti - per il 45% del top management;

¢ valgono troppo poco - per il 36% del top management.

Secondo il 65% del top management, gli istituti di maggiori dimensioni sono favoriti nella
progettazione e realizzazione di polizze digitali grazie alla disponibilita di maggiori risorse e
maggiori competenze per quanto riguarda l'integrazione tecnologica e la gestione di un
processo di vendita online.

OMNICANALITA

Nel contesto di oggi, i consumatori sono abituati ad interagire con le aziende attraverso una
moltitudine di canali, siano essi fisici o digitali, che aumentano costantemente con l'evoluzione
delle nuove tecnologie. Allo stesso tempo, gli utenti si aspettano che l'esperienza utente
rimanga costante e omogenea, a prescindere dal canale utilizzato. Per fare un esempio, il
cliente finale di una banca ha la possibilita di interagire con listituto attraverso lo sportello
fisico, l'app di home banking, il sito internet della banca, e vari altri canali. L'utente si aspetta di
poter effettuare un pagamento, un bonifico o un finanziamento attraverso l'app, e poterne
vedere l'esito in ogni momento attraverso il sito internet o presso i punti fisici di filiali diverse.

Nel tempo, le aziende hanno risposto a questa esigenza sviluppando un approccio multicanale,
offrendo al cliente diversi touchpoint, che pero rimangono scollegati tra loro, viaggiando in
parallelo. Cio ovviamente crea delle duplicazioni dei dati nei vari sistemi, che non sono allineati,
e porta ad una esperienza utente incompleta e frazionata.

Per risolvere questi problemi, si € iniziato a testare tecnologie che fossero in grado di offrire
un'esperienza piu completa ed estesa. In quest'ottica, i vari canali devono essere interconnessi
e le informazioni devono poter essere esposte all'utente in ogni momento e a prescindere dal
canale o strumento utilizzato. Questo paradigma & chiamato Omnicanalita, e definisce proprio la
richiesta del mercato di un'esperienza utente estesa e allineata attraverso tutti i canali
dell’'azienda, siano essi fisici, digitali, propri dell'organizzazione o offerti da terze parti.
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Le banche hanno dovuto affrontare negli ultimi anni una tematica di digitalizzazione molto
urgente, dovuta principalmente all'entrata in vigore della direttiva europea nota come PSD2[1],
che ha spinto le istituzioni a creare maggiori punti di contatto digitale con i clienti e a stringere
in questo modo la loro relazione con gli utenti finali.

Le compagnie assicurative invece sono state per molto tempo legate ad una relazione con
l'utente meno digitale, e tale situazione ha generato un calo delle vendite. | clienti hanno infatti
iniziato a prediligere la comodita e la flessibilita delle esperienze digitali alle interazioni faccia a
faccia con gli operatori delle filiali, rendendo dunque la relazione diretta con la compagnia
assicurativa piu faticosa e occasionale. Solo recentemente le compagnie assicurative hanno
iniziato a mettere in atto piani di digitalizzazione moderni rivolti al cliente finale, e il gap tra
domanda e offerta di servizi digitali sta iniziando lentamente a ridursi.

La rivoluzione digitale generata dall'aumento dei canali sta dunque cambiando il modo in cui le
stesse aziende si interfacciano verso utenti e partner, e l'approccio omnicanale non puo piu
essere considerato un optional da banche e assicurazioni, le quali devono prepararsi ad
affrontare problematiche nuove, derivanti dalla sempre maggiore richiesta di innovazione.

In questo contesto, il modello di bancassicurazione si propone come una delle principali
opportunita per far fronte alla rapida digitalizzazione del settore finanziario.

Le banche hanno ormai creato una relazione molto stretta con i clienti finali, i quali si
interfacciano costantemente con loro attraverso app e siti di home banking. In quest’ottica, le
banche possono sfruttare il vantaggio digitale per diventare dei veri e propri one-stop shop,
proponendo un'offerta di servizi bancari e assicurativi derivanti dalla collaborazione con una o
piu compagnie assicurative. Le banche potrebbero quindi utilizzare la loro posizione centrale
all'interno dell'esperienza utente per offrire servizi aggiuntivi all'interno del loro canale e avere
una proposizione di valore aggiunto superiore, ricevendo in questo modo dati sempre piu
eterogenei sugli utenti, fidelizzando maggiormente il cliente, sfruttando la rete di filiali e
guadagnando da un business fee-based.

Dall'altro lato, le compagnie assicurative, possono cogliere l'opportunita di collaborazione con
le banche, focalizzandosi su un approccio B2B2C di servizi e prodotti assicurativi e lasciando
alle banche partner la gestione del front-end. Aprendosi a tali collaborazioni innovative, le
compaghnie assicurative possono monetizzare i propri dati e sfruttare i canali generati dalle
banche per aumentare la loro reach ad un prezzo piu basso.

Per funzionare in modo efficace, questo tipo di collaborazione richiede un approccio digitale
congiunto basato sullo scambio sicuro e organizzato di informazioni.

La banca che vuole sviluppare un'offerta di bancassicurazione moderna dovrebbe dunque
ripensare la propria strategia in ottica omnicanale e aperta alle collaborazioni con le
assicurazioni esterne.

[1] Vedi note alla pag. 18 del documento
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Ogni canale di distribuzione dei prodotti e servizi deve rendere i dati disponibili in modo allineato e
aggiornato in tempo reale, superando un concetto di multicanalita e adottando un approccio a
piattaforma omnicanale. In questo modo, la banca puo proporsi come one-stop-shop, erogando sui
propri canali i prodotti assicurativi offerti dai partner integrati attraverso le ultime tecnologiel2l.

Le assicurazioni, dal lato loro, devono concentrarsi sempre piu sulla collaborazione con le banche,
indirizzandosi verso strumenti di integrazione consolidati e standardizzati (ad esempio le REST
API[3]) in modo da proporre sempre piu un'offerta di Open Insurancel4l.

Con un approccio di questo tipo, gli attori coinvolti sono in grado di abbattere i problemi legati alla
divisione delle informazioni in silos e di migliorare la condivisione dei dati dei clienti, massimizzando
il valore della partnership.

PROFILAZIONE

In un settore in cui il cliente finale & sempre meno fedele a fornitori di servizi bancari e assicurativi, il
design dell'esperienza utente si pone come elemento chiave per attrarre 0 mantenere clienti.
Questo é particolarmente vero quando si parla di contesti digitali in cui la facilita di turnover del
cliente & sempre piu alta. Per ovviare a questa necessita, le organizzazioni del settore
bancassicurativo devono cercare di ottenere informazioni sempre piu precise e dettagliate sui loro
clienti target, in modo da personalizzare maggiormente l'offerta e attrarre o trattenere piu utenti.

Come visto precedentemente, un approccio a piattaforma omnicanale porta numerosi benefici alle
organizzazioni che decidono di adottarlo come standard nelle interazioni con altri attori del settore
finanziario. Tra questi, l'abilitazione a una migliore profilazione del cliente finale diventa un tema
centrale per assicurazioni e banche.

L'aumento dei canali di vendita, accelerato dalle integrazioni con le banche via API [5]
standardizzate, abilita una maggiore interazione col cliente finale, permette un'evoluzione
tecnologica e da alla compagnia assicurativa l'opportunita di conoscere meglio il consumatore. Le
banche hanno l'opportunita di attrarre e mantenere un numero di clienti sempre maggiore,
avvicinando profili diversi ed entrando in contatto con una domanda piu varia. Una maggiore
conoscenza del consumatore puo dunque portare a una profilazione piu approfondita ed efficace.

Allo stesso tempo, l'integrazione fra banca e assicurazione presuppone una collaborazione fra le
due organizzazioni, che puo dunque sfociare in una condivisione dei dati strategica. Dal lato
assicurativo, le compagnie possono beneficiare della grande mole di dati che le banche offrono per
individuare, attraverso algoritmi di intelligenza artificiale, cluster di clienti molto specifici a cui
proporre offerte il piu personalizzate possibile. Sulla base dei cluster generati, la compagnia
assicurativa puo infatti studiare la propensione all'acquisto di determinati beni o servizi, con finalita
di vendita e upselling.

Facciamo l'esempio di un'assicurazione che vuole lanciare un nuovo prodotto personalizzato in
tema Pet (assicurazione per animali domestici). Avendo stretto una collaborazione con una banca,
'assicurazione ha accesso in modo piu 0 meno aperto ai dati di acquisto dei clienti della banca,
compresi quelli relativi all'acquisto di animali domestici o prodotti annessi (mangime, medicinali,
ecc).

[2] [3] [4] [5] Vedi note alla pag. 18 del documento
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Analizzando tali dati, l'assicurazione € dunque in grado di raggruppare i clienti e disegnare l'offerta
migliore per ogni segmento di mercato targettizzato. Come per altri esempi, tale modello di
collaborazione € applicabile non solo fra assicurazione e banca, ma anche con altri partner
appartenenti a settori diversi (GDO, Utilities, Mobility, ecc.).

Infine, l'utilizzo di tecnologie moderne permette di aumentare la consumerizzazione dei servizi
digitali da parte dei clienti finali. Essa consiste nel “modello IKEA" di riduzione della catena del
valore a favore di una maggiore partecipazione dell'utente stesso nell'erogazione del servizio:
condizione che ¢ stata fortemente accelerata dalla digitalizzazione del commercio di prodotti e
servizi. Grazie ad una maggiore consumerizzazione del servizio, gli stessi clienti sono in grado di
auto-profilarsi attraverso i sistemi messi a disposizione da banche e assicurazioni, rilasciando alle
organizzazioni informazioni preziose, e ricevendo in cambio un'esperienza utente rapida e
soddisfacente grazie ad un'offerta piu mirata.

Ad esempio, un'assicurazione puo mettere a disposizione dell'utente un portale per il calcolo
automatico di un preventivo. Attraverso l'inserimento dei dati personali sul portale, l'assicurazione
puo in breve tempo calcolare il rischio collegato al singolo cliente, e comunicare tramite API il
preventivo, compreso di prezzo e garanzie personalizzate. Grazie all'adozione delle API
standardizzate, tali operazioni possono essere abilitate su vari canali, sia interni che esterni, quali ad
esempio i portali di Home Banking della banca partner.

La trasformazione digitale permette dunque alle assicurazioni e alle banche di integrarsi in modo
facile e veloce, condividere informazioni in modo standardizzato e ottimizzare la profilazione
dell'utente, migliorando di conseguenza l'esperienza utente e accrescendo il proprio business. Le
organizzazioni che dunque vogliono sviluppare collaborazioni di questo tipo dovrebbero adottare
un approccio sempre piu di Open Bancassurance, sviluppando sistemi di integrazione reciproca e
lavorando fianco a fianco, condividendo dati strategici capaci di rilanciare il business congiunto.

[1] La Direttiva PSD2 fornisce la base giuridica per lo sviluppo futuro di un mercato per i pagamenti elettronici all'interno dell' UE
maggiormente integrato. Directive (EU) 2015/2366 of the European Parliament and of the Council

[2] Per maggiori informazioni, vedere capitolo 7 sui modelli tecnologici.

[3] Representational State Transfer API: https://restfulapi.net/. Per maggiori informazioni, vedere capitolo 7 sui modelli tecnologici.

[4] Per maggiori informazioni, vedere capitolo 5 sulla Open Finance.

[5] Application Programming Interface (API) € un software intermediario che permette il dialogo fra due applicazioni diverse. Per maggiori
informazioni, vedere capitolo 7 sui modelli tecnologici.
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Association Groune s

!I IA Insutoch AFi-ESC3

Capitolo 4
Offerta

IN QUESTO CAPITOLO
. L'OFFERTA DI IERI E OGGI
e COME E CAMBIATA L'OFFERTA
NEL TEMPO Come abbiamo visto nel capitolo 2, Bancassicurazione € un
e LADIGITALIZZAZIONE DELLA termine di origine francese che fa riferimento
BANCASSURANCE all'integrazione tra il sistema bancario e quello assicurativo
« | MODELLI DELLA per la distribuzione di prodotti assicurativi che presentano

BANCASSICURAZIONE DIGITALE anche carattere di investimento. Ad oggi siamo all'anno zero
per quanto riguarda la Digital Bancassurance, le condizioni di
mercato e l'interesse da parte degli stakeholders ci
permette di essere ottimisti per quanto riguarda uno
sviluppo veloce, graduale e costante di una nuova offerta
assicurativa veicolata attraverso i canali digitali delle

banche.
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L'offerta attuale in ambito bancassurance si traduce in polizze vita, fondi pensioni o polizze c.d.
linked (unit o index) e polizze danni.

POLIZZE VITA CPI - CREDIT PROTECTION INSURANCE O TCM - TEMPORANEE CASO MORTE

¢ L'Assicurazione vita CPI MUTUO e la copertura assicurativa rivolta alla tutela della persona, e
della famiglia, contro i rischi gravanti sull'Assicurato per danni conseguenti dalla perdita del
posto di lavoro, decesso, ricovero ospedaliero, inabilita temporanea o invalidita permanente. Le
Polizze Credit Protection Insurance (Cpi), o Ppi (Payment Protection Insurance), garantiscono il
rimborso del debito residuo, o il pagamento delle rate del mutuo, in quelle situazioni difficili e
impreviste in cui l'assicurato, per diversi motivi, si ritrova impossibilitato ad onorare il debito.

e L'Assicurazione Vita TCM e una polizza che protegge le persone care indicate nel contratto (c.d.
beneficiari, che devono accettare il beneficio) da possibili problemi finanziari in caso di decesso
dell'assicurato, mettendo a loro disposizione un capitale definito nella polizza. Questa polizza €
valida per un periodo di tempo specifico definito insieme alla compagnia assicurativa. Se la
morte avviene durante questo periodo, ai propri cari € garantito il pagamento del capitale.

FONDI PENSIONE O PENSIONE INTEGRATIVA

¢ Un Fondo Pensione o Pensione Integrativa, € una polizza assicurativa che prevede un
programma di accumulo patrimoniale rivolto all'eta pensionabile; un "contenitore” in cui versare
soldi di cui si godra negli anni della pensione. E, in altre parole, uno strumento per costruirsi una
pensione integrativa, ovvero aggiuntiva, rispetto a quella erogata dall'INPSS.

PRODOTTI INDEX LINKED

¢ Le polizze Index Linked sono prodotti ad alto contenuto finanziario, il cui risultato finale dipende
dall'andamento di un "indice collegato” alla polizza. L'indice pud essere rappresentato da diversi
tipi di strumenti finanziari: indici di Borsa, indici azionari settoriali, titoli azionari o portafogli di
titoli azionari, fondi comuni, tassi di cambio ecc.. La polizza Index Linked ha una scadenza
predefinita e di solito comprende una copertura in caso di morte e restituisce, alla scadenza,
almeno il capitale investito. Spesso prevede anche un rendimento minimo, pagato alla scadenza
oppure come cedole nel corso della durata contrattuale. Una polizza Index Linked cerca quindi
di raggiungere contemporaneamente due obiettivi: investire in un indice (0 comunque in un
insieme di titoli) soggetto alle oscillazioni del mercato, e restituire a scadenza almeno il capitale
investito.

UNIT LINKED

Le polizze Unit Linked sono contratti in cui l'entita del capitale assicurato dipende dall'andamento
del valore delle quote di fondi di investimento interni (appositamente costituiti dall'impresa di
assicurazione) o da fondi esterni (OICR, Organismi di investimento collettivo del risparmio) in cui
vengono investiti i premi versati. Di norma l'impresa consente di scegliere il tipo di fondo di
investimento al quale agganciare il capitale, tenendo perd conto del profilo di rischio che meglio
risponde alle esigenze del soggetto che esegue l'investimento; al contraente e inoltre consentito di
trasferire le somme accumulate da un fondo all'altro (switch) pagando eventualmente una
commissione.
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DANNI

¢ Le polizze danni sono contratti che hanno lo scopo di preservare il patrimonio dell'assicurato
mitigando le conseguenze negative che un evento futuro, ancorché incerto, possa cagionargli.
Si tratta di strumenti di salvaguardia della situazione patrimoniale dell'assicurato prima del
verificarsi di un evento dannoso che, se coperto da garanzia, viene definito sinistro.

¢ Le offerte del Ramo Danni tutelano l'assicurato da eventi che danneggiano il suo patrimonio o le
sue possibilita di guadagno, ripristinandone la consistenza attraverso la liquidazione del
risarcimento: Queste assicurazioni possono essere stipulate per tutelare cose, responsabilita
civile, rischi commerciali e finanziari. Possono riguardare le persone, soprattutto nei casi di
infortunio e malattia ed i propri beni, come la casa. La responsabilita civile protegge dai danni
causati a terzi, di solito mentre si € alla guida di un veicolo. | rischi commerciali e finanziari hanno
a che vedere con il settore creditizio; le polizze di questo tipo proteggono dai rischi derivanti da
operazioni sui mercati finanziari.

L'offerta Danni, sebbene ad oggi di minore rilevanza nei conti economici degli Istituti rispetto
all'offerta Vita, € a centrale in molteplici piani Industriali Bancari recentemente presentati al
mercato.

L'offerta attuale in ambito digital bancassurance sul canale bancario € veicolata per I'80% via canale
web e solo per il 20% tramite il canale mobile, percentuali che saranno destinate drammaticamente
a cambiare nel corso dei prossimi anni. Entro il 31 dicembre 2022, prevediamo che il 25% delle
banche italiane avra attivo almeno un servizio di digital bancassurance, con il 75% delle banche
digitali, nella stessa data, con almeno 1 prodotto attivo. Al 31 dicembre 2023, ci aspettiamo che circa
il 50% delle banche abbia attivo almeno un servizio di digital bancassurance.

Fra le banche che ci hanno comunicato di voler lanciare prodotti collegati a polizze digitali nel corso
dei prossimi 12 mesi troviamo che il 35% offrira polizze infortuni sport, il 25% polizze PET, un altro
25% una polizza a protezione dei nuovi rischi collegati con la nuova mobilita urbana a seguire casa,
auto/moto e vita.

IL RUOLO DEL CONSULENTE

Tutti i prodotti sopracitati, in particolare quelli finanziari, necessitano della presenza e
professionalita di un consulente assicurativo.

IL distributore del prodotto assicurativo € infatti obbligato a valutare le richieste e le esigenze
assicurative del singolo cliente, come condizione per la vendita. Il distributore € direttamente
responsabile in caso di errata valutazione delle esigenze assicurative del cliente.

Fermo restando l'obbligo di valutazione delle esigenze assicurative del cliente, vengono introdotte
le vendite con consulenza e quelle con consulenza imparziale; entrambe possono essere fornite a
discrezione del distributore come servizi accessori. La consulenza consiste nel fornire al cliente una
raccomandazione personalizzata che indica i motivi per i quali un prodotto é piu appropriato a
soddisfare le esigenze del cliente stesso.
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La consulenza imparziale, invece, fornisce al cliente un prodotto coerente sulla base di un'analisi su
una vasta gamma di prodotti disponibili nel mercato. La stessa IVASS, in una lettera ai suoi
operatori, scrive:

‘La finalita é quella di assicurare che i prodotti assicurativi siano sempre consoni alle esigenze dei clienti
per i quali sono disegnati. Alle imprese viene chiesto di definire il target di clientela al quale i prodotti
sono destinati, sin dall’ideazione del design e dal lancio sul mercato, e di monitorarli sistematicamente
per assicurare che continuino a rispondere anche nel tempo agli interessi degli assicurati. Agli
Intermediari viene chiesto di verificare se gli attuali processi siano adeguati per lo scambio, con le
imprese, delle informazioni necessarie sui prodotti e sui mercati di riferimento per cui essi sono stati
studiati, programmando ogni necessario intervento di adeguamento”.

In considerazione della elevata articolazione dei prodotti dedicati alla protezione assicurativa dei
rischi che possono interessare clienti con elevati patrimoni e della complessita delle esigenze che
connotano interi gruppi familiari o aziendali € sempre piu opportuno che il cliente affronti queste
tematiche con il supporto di professionisti qualificati e formati che nel corso degli anni mantengono
la propria preparazione attraverso formazione specialistica ed esami di aggiornamento.

Banche e assicurazioni hanno da tempo intrapreso il loro percorso di trasformazione digitale.

Eppure, guando si tratta di unire le forze, la fusione di queste due industrie innovative non ha
portato fino ad oggi a un notevole sconvolgimento del modello di bancassurance. Infatti,
nonostante alcune eccezioni positive, in Europa prevale il modello tradizionale di Bancassicurazione
che tende a focalizzare banche e assicurazioni piu sulla parte reddituale che sul cliente.

LA DIGITALIZZAZIONE DELLA BANCASSURANCE

Le sfide dell'era digitale hanno esercitato una forte pressione sulla bancassurance tradizionale. E
infatti difficile poter raggiungere un grande numero di potenziali clienti contando solo sulla
proposizione one-to-one allo sportello, quando nuovi attori agili e flessibili come le Insurtech
riescono a muoversi molto piu rapidamente.

Per adattarsi a questa nuova realta digitale, le banche devono trasformare il loro modello di filiale in
uno phygital, una fusione di esperienza del cliente online e offline. La bancassurance, come parte
vitale di questa nuova esperienza, dovrebbe fornire offerte piu modulari, personalizzate e pertinenti,
basate su una profonda comprensione delle esigenze del cliente e delle sue preferenze riguardo al
tempo, al luogo ed alle modalita di interazione.

Evoluzione dei canali distributivi

I modelli di vendita attuali sono concentrati su un'offerta prevalentemente in filiale dove il web e il
potenziale delle app non & ancora sfruttato a pieno. Per questo motivo ci aspettiamo un'evoluzione
dei processi di vendita che ricalchera i seguenti modelli:

¢ Full digital - web centric
Polizze a scaffale integrate all'interno dell'online banking.
Le barriere sono legate alla promozione delle polizze che deve essere fortemente integrata
all'interno del processo di navigazione dell'utente.
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¢ Full digital - mobile centric
Polizze a scaffale integrate all'interno della app mobile dell'istituto bancario.
Le barriere sono legate alla promozione delle polizze che devono essere promosse tramite canali
push (per es. notifiche sullo smartphone).

¢ Phygital
Polizze a scaffale integrate all'interno dell'online banking.
Le barriere sono legate al processo di acquisto che deve prevedere una fase di lead generation
completamente digitale e la chiusura della transazione con il supporto di un operatore qualificato in
grado di rispondere alle esigenze e alle richieste dei clienti.

| fattori chiave che stanno cambiando la bancassicurazione da fisica a digitale

¢ Calo degli utili
Le banche si trovano ad affrontare un calo degli utili a causa dei tassi di interesse molto bassi o
quasi nulli. Sono inoltre minacciati dal rischio di insolvenza creditizia dovuta alla crisi della
pandemia da Covid-19. In questo contesto, banche e assicuratori si trovano obbligati a sviluppare
nuove fonti di reddito. La bancassicurazione digitale &€ dunque un'opportunita di aumentare i ricavi
attraverso la proposizione diretta di polizze assicurative.

e Cambiano le abitudini dei clienti
Sia le banche che gli assicuratori stanno affrontando le mutevoli preferenze dei clienti. Sempre
meno persone sono disposte a visitare le filiali per incontrare consulenti. | clienti si aspettano invece
soluzioni che gli permettano di gestire le loro finanze personali e polizze assicurative da remoto,
comodamente seduti sul divano di casa.

ILruolo dei dati

| dati transazionali sono una ricca fonte di informazioni per attivare consigli o suggerimenti in ambito
assicurativo. Le banche online, con un’attenta analisi dei dati, sono ben posizionate per trarre un
grande vantaggio da nuove proposte assicurative innovative. Oltre a cio le app di mobile banking,
con un processo di KYC (Know Your Costumer), sono il luogo piu logico per aggregare anche altre
fonti di dati con il consenso del cliente (auto connesse, dati social, abbonamenti, ecc.). Queste altre
fonti di dati forniscono un contesto ancora piu significativo delle abitudini di acquisto del cliente,
potendo plasmare una proposizione assicurativa ancora piu precisa e personalizzata.

L'OFFERTA DI DOMANI

La bancassurance digitale non vuol dire solo adattare prodotti e processi assicurativi tradizionali al
mondo digitale. L'idea € quella di progettare e creare prodotti e servizi innovativi che
permetteranno alla bancassicurazione di raggiungere una maggiore penetrazione sul mercato.

Ecco quattro modelli di Bancassicurazione digitalil1] che stanno emergendo.

e PARTNERSHIP DIGITALI ESCLUSIVE
La selezione di partnership dedicate per uno specifico prodotto, area geografica o segmento di
clientela puod garantire che i prodotti e i servizi offerti si adattino perfettamente alla proposizione
complessiva della banca.

[1] Per maggiori informazioni, vedere whitepaper "Digital Bancassurance. Ready to take-off?" di Exton Consulting e bsurance.
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Se eseguita correttamente, questa portera a una perfetta esperienza del cliente, portando a
conversioni in-app elevate con una bassa sensibilita al prezzo. ING e AXA hanno annunciato una
partnership nel 2018 proprio in questo senso.

Il concetto alla base di questo modello € quello di sfruttare i punti di contatto digitali del partner
bancario per il cross-selling di prodotti assicurativi ben progettati.

e BANCASSURANCE COME PIATTAFORMA
Il modello Bancassurance-as-a-Platform descrive il modello di fornire una piattaforma a
disposizione di un'ampia gamma di compagnie assicurative che possono offrire in questo modo i
loro prodotti appoggiandosi all'infrastruttura bancaria.
Le insurtech possono facilitare nuove integrazioni, basate su API, di diversi servizi nel journey del
cliente all'interno di un‘app di home banking. Un esempio di questo tipo di modello & rappresentato
dalla partnership tra Deutsche Bank e Friendsurance.

e CONSULENZA AUMENTATA
Con l'emergere del concetto di "phygital’, molte banche hanno iniziato ad offrire alcune forme di
servizi di consulenza virtuale tramite personale di vendita abilitato dai canali digitali. Rimarcando
l'importanza della consulenza nella bancassicurazione, alcune insurtech come per esempio Zelros
Artificial Intelligence hanno iniziato a proporre prodotti assicurativi complessi come il vita, il
risparmio e l'assicurazione aziendale, tramite meeting virtuali.

e VENDITA DI PACCHETTI ASSICURATIVI CON ALTRI PRODOTTO O SERVIZI (EMBEDDED
INSURANCE)

L'assicurazione € sempre piu integrata nel prodotto o servizio che un cliente sta acquistando. Uno
degli esempi piu citati € Tesla, che include un'assicurazione auto nel pacchetto di servizi delle sue
vetture, arricchendo l'esperienza dell'assicurato.
Anche le banche possono avere informazioni in tempo reale su aspetti importanti del
comportamento di un cliente. Ad esempio potrebbero proporre automaticamente ad un cliente di
assicurare i suoi articoli di alto valore o proporgli una copertura assicurativa subito dopo l'acquisto
di un'attivita ludica o sportiva (es. concerti, skipass, ecc.).

L'Embedded Insurance permette di sviluppare proposte assicurative personalizzate in tempo reale
senza che queste ultime risultino troppo invasive nel journey del cliente.

PERCHE ENTRARE NEL MONDO DELLA DIGITAL BANCASSURANCE?

Gli istituti bancari, che vorranno intraprendere la strada della Digital Bancassurance, dovranno
assolutamente riuscire ad “embeddare” ovvero incorporare nelle loro piattaforme di home banking
dei prodotti assicurativi molto personalizzati, che dovranno essere proposti, attraverso campagne di
marketing, in modo puntuale alla clientela, dopo un'attenta analisi dei dati bancari transazionali,
informazioni comportamentali assicurative e dati di terze parti, gia in loro possesso.

Cosi facendo, le banche, non solo avranno accesso a nuovi flussi di entrate e canali di distribuzione,
ma riusciranno anche a fornire e trasmettere molta tranquillita ai loro clienti, con un conseguente
aumento della lealta e della fiducia verso i rispettivi marchi.
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Vantaggi per le banche

Una proposta di bancassurance digitale puo aiutare le banche ad attirare nuovi clienti, aumentare la
fidelizzazione e creare nuovi flussi di entrate.

Vantaggi per gli assicuratori
Una distribuzione digitale offrira alle compagnie assicurative un assicuratori un accesso a un maggior

numero di clienti bancari e ai loro dati, che possono essere utilizzati per la creazione di offerte
innovative e personalizzate.

Vantaggi per i clienti
Le soluzioni di bancassurance basate sulla tecnologia offriranno ai clienti una migliore esperienza

digitale, semplificando il processo di acquisto e abbinando idealmente la protezione al momento
del bisogno.
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" | A s corvollis

ASSOCiation DIGITAL & CYBERSECURITY

Capitolo 5
Open Finance

IN QUESTO CAPITOLO

Con una categorizzazione sufficientemente riconosciuta si
¢ |L PASSAGGIO DALL'OPEN

definiscono oggi come Open Banking, Open Finance e Open

BANKING ALL'OPEN FINANCE Data le estensioni concentriche dei modelli di condivisione

* LE OPPORTUNITA DELLA sistemica di informazioni:
CONDIVISIONE DEI DATI PER LE
ASSICURAZIONI ¢ ["antenato” Open Banking volto all'abilitazione e

, o ai servizi di ti neari
. I VANTAGGI DELL'APPROCCIO all’accesso aperto ai servizi di tipo bancario

MODULARE

¢ |'Open Finance che si traduce in una piu ampia
condivisione dei dati finanziari di soggetti del mondo dei
Financial Services (non solo bancari) con un conseguente
incremento dei servizi e/o prodotti finanziari accessibili
da terzi,

¢ 'Open Data, ulteriore estensione che consente ai player
di tutte le industry (comprese quelle non FS) di esporre,
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utilizzare e distribuire qualsiasi tipologia di dato (es. energy, mobility, healthcare, green).
veicolata attraverso i canali digitali delle banche.

Adottando questa classificazione, la Bancassicurazione rientra quindi appieno nel contesto di
intervento dell'Open Finance; per comprenderne dinamiche, situazione e possibili evoluzioni e utile
risalire alle origini.

L'Open Banking ha come obiettivo generale quello di consentire ai consumatori di fruire di
informazioni e transazioni finanziarie senza vincoli non necessari, in modo trasparente e sicuro.

In termini di maggiore estensione interpretativa, offre una concretizzazione dei concetti
efficacemente espressi da Henry Chesbrough, l'economista e scrittore statunitense che ha coniato il
termine di Open Innovation: se 'Open Innovation “..€ un paradigma che afferma che le imprese
possono e debbono fare ricorso ad idee esterne .." 'open banking (e ancor piu la sua estensione ai
contesti Open Finance e Open Data) intende, attraverso l'interoperabilita codificata e sistemica fra
organizzazioni finanziarie, creare le condizioni per consentire e spingere le aziende ad offrire servizi
diversi e innovativi, integrando la propria offerta con componenti terzi a vantaggio dei consumatori.

La PSD2, gia citata nel Capitolo 3, ha dato un sostegno normativo al fenomeno dell'Open Banking, un
modello aperto in cui le istituzioni finanziarie aprono, in modo controllato e codificato, la loro
infrastruttura di transazioni e informazioni a beneficio dell*ecosistema” nel suo complesso; da un
punto di vista strutturale, 'Open Banking rappresenta la platformication dell'industria dei servizi
finanziari, un processo in cui l'attivita bancaria si evolve da un modello chiuso e verticalmente
integrato verso un modello aperto; attivita in precedenza considerate come ineluttabilmente
integrate all'interno delle singole istituzioni finanziarie possono ora essere eseguite da fornitori di
terze parti e consumati come servizio.

L'apertura del retail banking a fornitori terzi non & solo un elemento che incrementa la concorrenza
all'interno del settore finanziario con l'ingresso di nuovi operatori e lo slancio per l'innovazione
finanziaria dato da startup tecnologiche, ma anche un modello che apre le porte alla concorrenza
intersettoriale (es. imprese di telecomunicazione e catene commerciali che forniscono servizi
finanziari) e allingresso definitivo nel mercato dei servizi finanziari delle grandi societa tecnologiche,
le cosiddette Big Tech, termine con il quale ci si riferisce alle grandi aziende tecnologiche e digitali
globalizzate, comunemente identificate come GAFA (Google, Amazon, Facebook e Apple) per
quanto riguarda i colossi tecnologici americani e/o BAT (Baidu, Alibaba e Tencent) riferendosi ai
colossi tecnologici cinesi.

L'Open Banking si inserisce in una piu ampia tendenza socio-economica che porta i cittadini ad un
maggiore controllo sui dati di cui sono gli effettivi proprietari, spinta dal generale dibattito
sullabbondanza e l'uso (o l'abuso) che si fa dei dati all'interno delle nostre societa.

Quindi, maggiore interoperabilita nello scambio delle informazioni, abolizione dei silos “proprietari” di
dati (con i connessi rischi di abuso e/o di sicurezza), riduzione delle inefficienze nei processi di
accesso ai servizi da parte del consumatore (pensate alla documentazione da fornire ogni qual volta
si “sale a bordo" di un nuovo operatore finanziario, ai processi di due diligence, adeguata verifica da
ripetere), maggiore consapevolezza del valore delle proprie informazioni, attenzione alla sicurezza,
rispetto sostanziale dei dettami della data privacy .. Tutto perfetto dunque?

Dal punto di vista del cliente finale una maggiore concorrenza dovrebbe tradursi in un migliore
servizio e prezzi piu bassi, ma € necessario allo stesso tempo che sia garantita la stabilita strutturale a
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lungo termine all'intero comparto dei servizi finanziari e che l'attesa apertura alla concorrenza
non si traduca, al contrario, in un accentramento in pochi colossali player, cosa che in parte gia
sta succedendo in altri importanti settori economici quali ad esempio l'e-commerce e la gestione
delle infrastrutture informatiche nel “cloud”.

In termini pratici, le nuove infrastrutture logiche che stanno emergendo si basano
sull'esposizione di servizi, le cosiddette API (Application Programming Interface): componenti
software tutto sommato banali nella loro concettualizzazione ma cosi potenti da dare forma ad
un intero modello economico, la “API Economy"(avremo modo di approfondire questo
argomento nel prossimo capitolo). Dalla capacita dei diversi settori di mercato di darsi regole
efficaci di standardizzazione dei servizi vicendevolmente esposti passeranno le fortune di intere
economie.

La Bancassicurazione e per definizione una terra di confine, in cui interessi, problemi, normative e
standard tecnologici di due settori “confinanti” ma distinti si confrontano e talvolta si scontrano; le
normative di indirizzo del settore finanziario puntano coerentemente alla garanzia del cliente
finale; solvibilita (nelle due distinte espressioni di Basilea e Solvency) e regole distributive (Mifid e
IDD) sono temi fondamentali e che possono e devono trovare nelle logiche “open” sostanziale
rafforzamento e vigore.

Se 'Open Banking mette le basi all'apertura ed all'evoluzione del mercato bancario, l'evoluzione
della Bancassicurazione non puo fare a meno di una equivalente spinta all'Open Insurance.
Rispetto a quello bancario, il comparto assicurativo ha sempre sofferto (o beneficiato, a seconda
dei punti di vista) di minori spinte - normative o di mercato - all'interoperabilita ed
all'interscambio sistemico di informazioni. Solo in alcune limitate aree funzionali (la
riassicurazione, ad esempio) l'opportunita di mettere in atto modelli standardizzati di scambio fra
gli attori ha portato alla definizione di standard e architetture in parte “open’”.

Iniziative volte alla standardizzazione e alla definizione di criteri di interscambio, come ad
esempio quella della statunitense Association for Cooperative Operations Research and
Development (ACORD), non hanno avuto particolari effetti concreti sul mercato italiano ne, sia
pure con qualche eccezione, europeo.

In modo in un certo senso sinergico, i modelli distributivi hanno per lungo tempo non favorito lo
sviluppo di logiche architetturali “open”; rimanendo nell'ambito della Bancassicurazione e delle
diverse sfumature dei modelli attuativi, dalle Joint Venture ai puri accordi distributivi, € quasi
sempre “storicamente” prevalsa da parte delle assicurazioni la volonta di creare lock-in fra
canale e societa prodotto, espressa anche attraverso la ridotta messa a disposizione di servizi e
architetture “open”, e d'altro canto, non sempre le banche hanno ritenuto di mettere a punto
modelli di offerta “aperti”.

Il mutamento delle necessita, richieste e abitudini dei mercati di riferimento e dei relativi scenari
competitivi, il consolidarsi di architetture e soluzioni robuste ed efficienti, l'affacciarsi di modelli
distributivi nuovi e meno controllabili, 'affermarsi sempre piu consistente di modelli di business
basati sulla condivisione dei dati impongono da un lato e offrono l'opportunita dall'altro di
adeguare i modelli di business ed i relativi sistemi di supporto dell'ecosistema assicurativo a
paradigmi moderni.

In questo contesto, la spinta alla trasformazione del mercato bancario e finanziario in genere che
deriva dalla PSD2 offre nuove opportunita e fornisce ulteriore accelerazione alla trasformazione.
Con diretto riferimento alla bancassicurazione, due fra gli altri sono stati i fattori che piu hanno
favorito il suo sviluppo: la volonta delle banche di massimizzare rispetto ad altri prodotti finanziari



LINEE GUIDA PER LA DIGITAL BANCASSURANCE DEL FUTURO

i margini di intermediazione (esigenza che il perdurante azzeramento dei tassi di interesse rende
sempre piu attuale) e quella di offrire alla propria clientela un portfolio di prodotti e servizi il piu
ampio possibile; in questo contesto, la “qualita” e competitivita del prodotto in sé non sempre
sono stati fattori distintivi.

La Insurance Distribution Directive (IDD) ha messo l'accento sulla nhecessita di garantire che
['offerta di prodotto segua dimostrabili logiche di sostenibilita e coerenza con gli obiettivi di vita
del cliente. La PSD2 e in generale i servizi di carattere informativo che i paradigmi e i modelli di
Open Finance possono mettere a disposizione (oltre a quelli sulle movimentazioni di conto si
pensi ad esempio a patrimonio mobiliare e immobiliare) sono un prerequisito fondamentale alla
messa a punto di prodotti e servizi in grado di rispondere efficacemente anche ai dettami della
IDD.

I modelli Open Finance non vanno quindi guardati tanto, o almeno non solo, per le opportunita di
ordine operativo che oggettivamente offrono (semplificazione dei processi di onboarding e di
incasso, ad esempio) quanto per quelle di ordine strategico di approccio alla clientela e di
definizione dell'offerta.

Per raggiungere gli obiettivi che questi modelli rendono possibili sara fondamentale per gli
operatori guadagnare la fiducia dei consumatori: la messa a disposizione delle proprie
informazioni, la disponibilita ad offrire accesso alla propria situazione finanziaria dovra essere
guadagnata provando la trasparenza, la sicurezza (fattore chiave) ed il ritorno positivo

(semplificazione dei processi, ritorno economico, altri benefici indiretti) dell"investimento in
fiducia”.

Banche e Assicurazioni sono certamente unite dalla legittima volonta di garantire redditivita e
continuita alla relazione con i propri clienti in contesti normativi e tecnologici che spingono alla
concorrenza sui prezzi da un lato ed alla facilitazione all"infedelta" dall'altro. L'allargamento dei
servizi offerti e la continuita di presenza a fianco dei propri clienti come “partner di vita” sono in
tal senso elementi chiave; e stato coniato il termine “Beyond Insurance” per indicare il complesso
di iniziative volte a far evolvere il rapporto basico Assicuratore - Cliente (mi paghi un premio, ci
rivediamo in caso di sinistro, il “momento della verita”, o a scadenza) verso un rapporto piu
continuativo e costruttivo.

La spinta ad andare “oltre l'Assicurazione” va sostenuta da iniziative di trasformazione
dell'architettura di business e dei sistemi di supporto verso una piattaforma digitale capace di
produrre valore di business e trasformarsi rapidamente. Gartnerlil ha identificato il bisogno per le
aziende di strutturarsi come una Composable Enterprise, ovvero un'organizzazione capace di
innovare e adattarsi al ritmo frenetico del mercato di oggi, attraverso l'lassemblaggio e la
combinazione di funzionalita di business ben definite.

Per cavalcare questo cambio di paradigma, le aziende dovranno dotarsi di strumenti adeguati a
garantire la massima interoperabilita con ecosistemi esterni (come le banche, ma anche settori
diversi quali automotive, retail, energy, loT, sanita e molti altri). Il primo passo é sicuramente
'adozione di una strategia Open API che, attraverso la standardizzazione delle API per
l'esposizione a soggetti terzi, garantisca tempi di integrazione decisamente piu rapidi rispetto al
passato.

[1] Gartner, 'Future of Applications: Delivering the Composable Enterprise’, Dennis Gaughan, Yefim Natis, Gene Alvarez, Mark O'Neill,
February 11th 2020
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Attraverso questa apertura strategica e 'utilizzo di API standardizzate per velocizzare le
connessioni, le compagnie assicurative riusciranno ad aumentare flessibilita, scalabilita e velocita
di time-to-market di nuovi servizi digitali in linea con le esigenze in continuo cambiamento del
consumatore.

Allo stesso tempo, vari attori appartenenti a settori diversi da quello assicurativo (come ad
esempio le banche) avrebbero la possibilita di interagire in modo piu diretto ed efficiente con le
compagnie e con i clienti finali dei prodotti assicurativi, estendendo il loro raggio d'azione e
diversificando la loro offerta all'utente. In quest'ottica, le assicurazioni possono sfruttare tali
rapporti di collaborazione aperta attraverso offerte composite con i prodotti o servizi offerti dai
partner.

Anche in riferimento ai canali di distribuzione dei prodotti assicurativi, 'Open Insurance puo
rappresentare un importante passo avanti sfruttando, come nel caso del Bancassurance, asset
digitali che il consumatore e gia abituato ad utilizzare nella sua relazione con altri interlocutori
finanziari per vendere nuovi prodotti.

L'approccio modulare a piattaforma permette inoltre all'assicuratore di poter iniziare nuovi
progetti di integrazione (con qualsiasi attore delle filiere distributive e gestionali tradizionali o che
emergeranno ‘Beyond Insurance”) con maggiore facilita e velocita; nella danza della
competizione si potra cambiare partner con maggiore facilita di quanto si faccia ora (almeno in
termini di supporti tecnologici ed operativi) e il lock-in sara sempre piu difficile da sostenere
(almeno dal punto di vista informatico e fatti ovviamente salvi gli aspetti strategici).

Parafrasando una frase che Darwin non ha mai detto ma che e forse quella che gli viene piu
spesso attribuita

‘Non e listituzione finanziaria piu forte o la piu intelligente a sopravvivere, ma quella che si adatta
meglio al cambiamento”.

La Bancassicurazione € come detto una terra di confine fra due mondi che seguono dinamiche
solo in parte coincidenti; le evoluzioni verso architetture open del mondo “banca” dovranno, a
beneficio reciproco, essere accompagnate da analoghi sviluppi delle architetture di “open
insurance’, un modello che sta ora facendo i suoi primi passi, ma la cui crescita € un altro dei
prerequisiti necessari all'affermarsi della futura “digital bancassurance” nel rispetto degli obiettivi
di tutti gli stakeholder.
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Association Digital to the Core
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Capitolo 6
| principali trend tecnologici

IN QUESTO CAPITOLO

La progressiva migrazione da parte delle aziende al modello
e |IL MODELLO CLOUD

Cloud con i benefici di scalabilita, agilita e maggior controllo
* MICROSERVIZI E API dei costi che questo comporta, unita al coesistere di
» OPEN PLATFORM applicazioni ed architetture legacy on-premise (ovvero
residenti in data center aziendali spesso non accessibili
esternamente se non tramite connessioni apposite), sta
mettendo sotto forte pressione l'interoperabilita dei diversi
applicativi in dote alle aziende, sia in ottica interna, che di

scambio dati e servizi con terze parti.

| software vendor hanno infatti storicamente adottato la best
practice di sviluppare soluzioni dedicate ad un singolo
macro processo aziendale; analogamente, le aziende
tendenzialmente preferiscono adottare soluzioni “best-of-
breed" differenziando e riducendo il rischio.
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Questo modello porta tipicamente ad una proliferazione di applicativi aziendali, alla duplicazione
del dato, alla visione dell'utente finale - sia esso cliente o un utente interno - frammentata e
legata alla specifica funzione/processo, € ad un uso spinto dell'integrazione per ovviare a questi
Limiti.

Se uniamo questi elementi all'esplosione dell'uso del mobile e ad un cliente ed un mondo (si
pensi all'Internet of Things (IoT) o Internet delle Cose) che &€ sempre piu connesso e real-time, €
chiaro capire come si debba trovare una soluzione efficace all'interoperabilita dei sistemi. Una
delle risposte che di fatto sta diventando lo standard per ovviare a questa problematica va sotto
il nome di API, lo standard che permette ai singoli sistemi o singole funzionalita di un sistema di
essere utilizzabili e fruibili da terze parti in real-time.

Da definizione di Gartner, una API € un'interfaccia che fornisce l'accesso programmatico alle
funzionalita del servizio e ai dati all'interno di un'applicazione o di un database. Puo essere
utilizzata come elemento costitutivo per lo sviluppo di nuove interazioni con gli esseri umani,
altre applicazioni o dispositivi intelligenti. Le aziende utilizzano le API per soddisfare le esigenze
di una trasformazione digitale o di un ecosistema e avviare un modello di business come
piattaforma.

L'API si sposa perfettamente con i nuovi trend dello sviluppo applicativo. Se, come detto in
apertura, i sistemi legacy “soffrono” di una rigidita legata al concetto di sviluppo monolitico, i
nuovi sistemi si basano principalmente sul concetto di microservizio, ovvero di componente
atomica, facilmente scalabile ed evolvibile perché indipendente dalle altre componenti del
software, con cui comunica, appunto, attraverso API. Questo paradigma permette di poter
rilasciare nuove funzionalita e servizi ad una velocita impensabile rispetto al passato e
soprattutto ad un continuo miglioramento del servizio stesso e dell'esperienza utente.

API

Piu che un concetto tecnologico, il corso moderno di descrivere una API, € di business: API
significa interfaccia, che ha la caratteristica di essere agnostica rispetto a chi o cosa la consuma.
Una API deve essere flessibile, disponibile, componibile, immediata e sicura.

Le API possono essere native, ovvero disponibili direttamente dall'applicazione che eroga il
servizio, o derivate. In gergo si definisce “APlzzare" un componente quando si aggiunge uno
strato di API che permettono di interagire con lo stesso e che non sono native. Entrambe le
tipologie di API sono indistinguibili agli occhi di chi o di cosa le consuma essendo, come detto,
agnostiche rispetto al consumatore.

Un API layer ha quindi la capacita di aprire scenari di business nuovi ed innovativi, non solo a
cura di chi esercisce il layer ed espone le API (utilizzo interno), ma anche a chi esternamente ne
puo fare uso per creare nuovi modelli di business sullo stesso mercato di chi le espone, o su
mercati diversi.

Le APl democratizzano l'accesso ai dati e servizi del mondo moderno, consentendo interazioni
veloci ed economiche (per via della standardizzazione) che solo poco tempo fa erano
inimmaginabili, e abilitando cambiamenti altrettanto veloci imposti dal mercato e richiesti dal
business.
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API ECONOMY

Oggi ci sono decine di migliaia di API pubbliche che vengono utilizzate da software e servizi sotto
gli occhi di tutti. Si pensi, ad esempio, alla possibilita di iscriversi ad un servizio online tramite
credenziali Google o Facebook; oppure alla possibilita di usufruire di servizi di comparazione
prezzi da un unico portale; o ancora al poter pagare tramite PayPal su qualsiasi eCommerce o
servizio di prenotazione.

Dietro a questa facilita di integrazione e di utilizzo del servizio ci sono le API. Proprio per questo
stato coniato il termine "API Economy” (gia citato in precedenza nel Capitolo 5), per rendere l'idea
di come questi elementi siano oggi fondamentali e abbiano negli scorsi anni sconvolto le logiche
del mercato, dell'lEconomy, appunto. L'ondata di trasformazione digitale a cui abbiamo assistito,
e che ancora vedremo proseguire, e stata accelerata proprio dalla presenza e dall'utilizzo delle
API come strumento di integrazione di servizi nuovi, di sviluppo piu veloce e agile, di maggiore
reattivita alle richieste di mercato.

L'utilizzo delle API non potra che farsi piu intenso anche spinto dalle esigenze di accesso a dati e
servizi in mobilita e da un trend consolidato di adozione del cloud. Oltre a questo, la diffusione
del modello “open platform” che sta toccando tutti i verticali € abilitato - a livello di tecnologia -
dalle API.

API MANAGEMENT E APl GOVERNANCE

La crescita dell'utilizzo delle API porta a sfide legate alla loro gestione e governance. Le API
sono, come descritto, lo standard necessario per sviluppare nuove applicazioni garantendone
agilita e scalabilita. La loro proliferazione all'interno dell'ecosistema IT aziendale deve essere
pero governata per massimizzare il valore dell'API che risiede principalmente nella riusabilita
della stessa. Le piattaforme di APl Management sono la risposta a questa esigenza. Esse
consentono infatti la gestione di tutto il ciclo di vita di una API, dal suo sviluppo alla
pubblicazione su portali sia interni che esterni passando da aspetti di controllo degli accessi e di
sicurezza.

OPEN PLATFORM

Per Open Platform si intende quel modello ed approccio che permette alle aziende di valorizzare
il proprio patrimonio di dati e servizi rendendoli facilmente disponibili all'ecosistema di cui
'azienda fa parte. Una open platform nasce con lo scopo di rendere disponibili sotto forma di API
tutti i servizi che l'azienda puo offrire, siano essi ad uso interno, per partner o ad uso esterno.
Rendere disponibile una Open Platform significa anche e soprattutto avere la possibilita di offrire
nuovi servizi che possono provenire sia dall'interno che da provider esterni. Lo scopo é quello di
dare alla controparte (la banca in un contesto di bancassicurazione) tutti gli strumenti per
accelerare il business attraverso l'ideazione di nuovi modi, approcci e prodotti in grado di
soddisfare i bisogni di un cliente sempre piu connesso ed orientato a servizi personalizzati. La
distribuzione di prodotti assicurativi tramite canale bancario € infatti un modello gia ben noto e
consolidato. L'opportunita per i player del settore sta nella digitalizzazione di questo processo -
si parla infatti di Digital Bancassurance - appunto attraverso un approccio open platform che
permetta da una parte di sfruttare i canali digitali, dall'altra di raccogliere dati sulla propria
customer base per offrire prodotti sempre piu personalizzati, fattore premiante sul mercato.
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Association Digital to the Core

Italian 0. _ mia =
?I IA nsutech 9 Platform i Opentedacy ayway >\'

Capitolo 7
| modelli tecnologici

IN QUESTO CAPITOLO

e |[L MODELLO TECNOLOGICO DI
UNA OPEN PLATFORM

IL MODELLO TECNOLOGICO DI UNA OPEN PLATFORM

Genericamente, una Open Platform € composta da 4
* MODELLI DI DATI E VISTE UNICHE  macroblocchi funzionali legati al suo componente principale,

e LE PRINCIPALI METRICHE DA UAPI:

TENERE SOTTO CONTROLLO
e Esposizione - di fondamentale importanza sono i

concetti di sicurezza ed accessibilita della piattaforma, in
naturale contrapposizione tra loro. Una piattaforma di API
Management garantisce la sicurezza di accesso al dato e
servizio - spesso proveniente da sistemi di back-end -
senza compromettere la facilita di accesso al dato
stesso. Ad esempio, meccanismi di auto-protezione del
dato o servizio sono messi in atto dalla piattaforma
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qualora vengano riscontrati accessi sospetti o comportamenti che deviano dalla norma.

e Fruizione - per facilitare il consumo di un servizio tramite API e per permettere anche a terze
parti di poter agire in modalita self-service si rende necessaria quella componente definita
‘developer portal”, che non solo mette a disposizione cataloghi di servizi fruibili tramite API,
ma facilita la vita dello sviluppatore esponendo tutte le informazioni tecnologiche di
integrazione, documentate nella maniera standardizzata tipica del concetto di API.

e Consumo - per poter monetizzare il singolo servizio messo a disposizione tramite API o per
misurarne il suo grado di adozione, si avra bisogno di un repository in grado di storicizzare
tutte le informazioni riguardo l'utilizzo che ne fanno le terze parti. Una piattaforma di API
Management completa tipicamente offre questa capability.

¢ Analitiche - oltre al consumo € di primaria importanza avere una visuale sia completa che di
dettaglio sullo stato di salute dei servizi della platform, anche per poter misurare le
performance della singola API, identificare eventuali bottleneck e garantire la miglior
esperienza di utilizzo. Questa capability deve necessariamente essere presente nella
piattaforma di APl Management.

| servizi - e quindi le APl come detto nel precedente paragrafo, possono essere interne o di
provider terzi. La piattaforma deve quindi necessariamente fornire funzionalita di integrazione

flessibile al fine di adattarsi al piu ampio spettro di contesti di backend.

DIAGRAMMA/SCHEMA

Consumers E D
(Banca) —_— L
j=]

Descrizione

Di seqguito la descrizione delle diverse
componenti espresse nel diagramma sopra
riportato.

e Internal services - si tratta dei servizi
messi a disposizione dall'azienda stessa
attraverso le risorse interne. Questi servizi
sono pubblicati come API

e 3rd party services - servizi resi disponibili
da terze parti (partner o altri soggetti
terzi) e che l'azienda pubblica sotto forma
di API al pari dei servizi interni.

APl Management solution

¢ API Manager solution - componente core
di una piattaforma open. Esegue attivita
di governance, monitoraggio e security
delle API esposte e pubblicate. Gestisce i
permessi di utilizzo delle diverse API ai
soggetti autorizzati nei limiti del contratto
sottoscritto.
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e Developer Portal - portale che contiene il catalogo e le informazioni tecniche di dettaglio
sulle API che uno sviluppatore € autorizzato ad utilizzare (in base al contratto). Deve
consentire in maniera self-service la gestione tecnologica dell'accesso alle API.

e Commercial Portal - componente necessario se il modello di business dell'azienda della sua
piattaforma open é di raggiungere tutti i possibili sviluppatori interessati ad utilizzare i
servizi esposti tramite API dall'azienda. Il commercial portal prevede tutti le funzionalita di
discovery, selezione, acquisto e pagamento delle API in maniera self-service.

¢ Analytics - Componente che fornisce analisi sull'utilizzo dei servizi, sia di tipo tecnologico
(es. tasso di errore nel periodo preso in esame) sia di business (es. tasso di utilizzo di una
data APl o di un pool di API e evoluzione nel tempo). Le analitiche sono un'informazione
essenziale per misurare il tasso di successo di una APl strategy e di conseguenza
influenzano la strategia e gli investimenti ad essa collegati.

e Consumption repository - benché non sia un componente obbligatorio, il suo utilizzo e
necessario quando si vuole attuare una monetizzazione di tipo diretto. Questo componente
accentra tutte le informazioni di consumo che arrivano dai diversi componenti attivi
nell'erogazione dei servizi (es. quantita di chiamate API per un dato servizio).

¢ Billing System - strettamente correlato al consumption repository, la sua funzione € di
fatturare al cliente finale l'utilizzo che ha fatto dei diversi servizi nel periodo di fatturazione
appena trascorso. | dati, opportunamente elaborati, provengono dal consumption repository.

e Consumers - rappresentano tutti i possibili utilizzatori di API. Nello specifico non si riferisce
solo agli sviluppatori, ma anche a possibili integrazioni come nel caso di applicazioni mobili,
partner e altri portali.

¢ Developer - Colui che materialmente € interessato ad utilizzare le APl messe a disposizione
dall’azienda attraverso la sua piattaforma open. La sua necessita € di avere un portale dove
effettuare la sottoscrizione del contratto (acquisto) e reperire tutte le informazioni tecniche
necessarie a eseguire l'integrazione vera e propria, tutto self-service.

MODELLI DI DATI E VISTE UNICHE

La crescita di complessita generata dal costante aumento di dati eterogenei porta oggi a nuove
necessita di elaborazione, organizzazione e allineamento sempre piu rapide e omnicanale. La
disponibilita del giusto dato diventa inoltre fondamentale nel momento in cui le aziende
devono prendere decisioni. Emerge dunque una necessita di disporre dei propri dati in ogni
momento, in modo rapido ed efficiente.

Per una serie di motivi storici le organizzazioni dei settori bancari e assicurativi sono strutturate
verticalmente per funzioni di business, e gli stessi sistemi informativi, che sono nati in modo
organico negli anni, riflettono questa organizzazione. Ne consegue una struttura a silos, in cui
spesso i dipartimenti delle singole organizzazioni utilizzano strumenti diversi che non
comunicano tra loro, in quanto non progettati per un panorama omnicanale. La suddivisione in
silos gestionali separati rende la disponibilita del dato piu difficile, con grossi rischi di
duplicazione e contraddizione tra i dati all'interno di sistemi diversi.
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In particolare, in un contesto di Bancassicurazione in cui le strutture coinvolte sono spesso
organizzazioni separate che collaborano in modo aperto, la capacita di condividere i dati in
modo efficiente ed in tempo reale diventa ancora piu critica, in quanto la mancanza di dati
aggiornati pud portare ad un disallineamento delle organizzazioni stesse ed una collaborazione
inefficiente. Non solo dunque i rapporti tra banca e assicurazione possono deteriorarsi in queste
situazioni, ma gli stessi clienti finali potrebbero perdere fiducia nell'istituzione che non propone
una disponibilita omnicanale e in tempo reale dei dati del cliente.

Dunque banche e assicurazioni che intendono collaborare e fornire ai propri clienti un modello
ottimale di bancassicurazione digitale, devono oggi considerare la necessita di disporre di dati
in tempo reale, aggiornati e allineati per tutti i sistemi gestionali. Ma cosa & necessario fare per
raggiungere questo obiettivo?

IL primo passo puo essere quello di adottare una visione olistica del dato, fondamentale per
superare i limiti che derivano dalle suddivisioni interne per aree di prodotto.

Attraverso l'aggregazione dei dati provenienti dai vari silos gestionali, l'azienda & capace di
creare delle viste uniche, o Single View, ovvero dei registri di dati fruibili in tempo reale e
aggregati sulla base di una logica di business (un modello dati, o Data Model).

Una Single Customer View nel modello bancassicurativo, ad esempio, € una vista unica sui dati
aggregati di ciascun cliente, che siano questi relativi ad informazioni anagrafiche con recapiti e
modalita di contatto, servizi di cui il cliente sta usufruendo e quelli di cui ha usufruito nel
passato, nonché da quale canale di contatto € avvenuta l'acquisizione del cliente, ecc.

Concretamente, per realizzare una visione
olistica dei dati € necessario costruire
un'infrastruttura dedicata all'integrazione
Cliente ' delle informazioni provenienti dalle diverse
L 1 sorgenti, da cui ricavare i dati che sono piu
Codice Fiscale utili all'azienda. Come vedremo nel prossimo
paragrafo, vi sono vari modelli di
I integrazione che possono abilitare la
Polizze Attive creazione della Single View e permettere
I cosi il salto di qualita verso il paradigma
omnicanale.

Storico delle Polizze
|

Eventi
|

Stato di pagamento
I

Beni assicurati

Esempio grafico di Single Customer View, ovvero la vista unica sul
profilo del cliente
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SCHEMI DI INTEGRAZIONE (INTEGRATION PATTERNS)

Per molto tempo l'integrazione dei sistemi IT & rimasta in secondo piano, nelle aziende, ora
sono le esigenze di un business in costante e veloce evoluzione che hanno portato l'attenzione
sulla necessita di integrazione. L'unico modo per riuscire a soddisfare le richieste del business &
quello di progettare delle interfacce (API) da e per i vari core systems (o sistemi core)
facilmente riconfigurabili per andare incontro alle varie necessita.

SISTEMI COMPONIBILI: APl (COMPOSABLE SYSTEMS: APIS)

Molte aziende cercano dei “citizen integrators” (in generale la parte di integrazione e stata
sempre demandata a specialisti IT che riuscivano a connettere e integrare dati tra i vari sistemi.
Questa attivita era molto complessa, lunga e richiedeva grandi professionalita con abilita di
programmazione, particolarmente costose. Oggi, stiamo entrando in una nuova era in cui
l'integrazione dei dati dove gli utilizzatori del business - o “citizen integrators- possono svolgere
lo stesso compito che in passato svolgevano gli specialisti IT in modo semplificato, utilizzando
“tools” specifici. Questo implica dei processi molto piu veloci per realizzare delle connessioni
come ad esempio: compilazione degli ordini, sincronizzazione dei dati con applicazioni Saas,
ecc. Un citizen integrator € quindi una persona che da una parte comprende bene il business e,
dall'altra, ha una competenza IT) per gestire e guidare i vari processi di integrazione. | citizen
integrators possono velocizzare la messa sul mercato di un dato prodotto dal momento che
comprendono bene le necessita del business. Il loro fine & quello di aiutare le aziende a
costruire dei servizi veramente componibili e riutilizzabili attraverso le API.

Il problema, in questo scenario, € che i citizen integrators sono abituati a lavorare con delle
REST API di alto livello, ma la maggior parte dei dati e delle logiche di business delle varie
aziende risiede nei sistemi core o legacy (sistemi di core business sviluppati con tecnologie non
moderne) che esse hanno al loro interno. Ad esempio, le varie transazioni con il mainframe, le
schermate e gli accessi al database di basso livello. Come si riesce, dunque, a collegare queste
due realta cosi diverse?

In generale, la soluzione stava nel costruire delle API di basso livello andando ad esporre la
transazione ovvero, mettendo direttamente a disposizione degli integratori gli input e output
dei processi dei sistemi core, e successivamente fornendo loro uno strumento per il flusso che
permettesse ai citizen integrators di tradurre 'API di basso livello in una di livello piu elevato.

Tale soluzione porta pero dei rischi:

¢ Bisogna coordinare piu team per costruire delle API di basso livello: il processo € complesso
e lungo, e questo implica che i tempi di sviluppo sono lunghi e che la consegna del lavoro
finito &€ dunque spesso ritardata.

¢ In generale, il Sistema Flow (modelli di sistemi che mostrano le attivita e le decisioni che i
vari sistemi eseguono, ma sorta di sistemi di processo che perdo documentano le varie azioni
del sistema) usa un middleware (ESB) - software che fanno da intermediari tra strutture e
programmi informatici diversi, permettendo loro di comunicare nonostante la differenza tra i
vari sistemi operativi- con ampie code per gestire tutte le APl insieme e questo porta ad
avere un nuovo monolite che spesso implica una minore performance dei servizi.
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e Le API di basso livello sono una componente intermedia che implica alcuniproblemi anche
di gestione, infatti la connessione degli utenti porta a maggiori problematiche di
manutenzione.

e Questa soluzione non funziona con le metodologie API First — ovvero quelle metodologie
basate su un insieme di tecniche ed azioni volte a rendere i propri servizi disponibili agli
sviluppatori, tenendo conto dei loro bisogni in termini di usabilita, stabilita e
documentazione.

Come progettare delle API robuste e connesse al core system

Pensiamo ad un use case di bancassurance per una compaghnia assicurativa: si tratterebbe per
loro di costruire un'offerta assicurativa ad hoc sui sistemi specifici della banca. La societa
assicurativa espone, quindi, la propria offerta dal suo proprio sistema legacy direttamente come
API personalizzata in base al livello di business che si vuole avere e alla quale la banca puo
collegarsi.

Per ottenere questo risultato le aziende usano l'approccio Domain Driven Design (DDD),
disaccoppiando le connessioni ed evitando i vari strati (layer) tipici dei monoliti. Inoltre, in
questo modo, soltanto le API business vengono esposte.

Tutto questo si presta molto bene all'approccio API first dato che permette di costruire il
contratto in anticipo e successivamente trovare gli asset che lo soddisfano.

Uno strumento molto valido per permettere ai citizen integrators di supportare questo processo
e quello di rendere generici i legacy asset (i sistemi di precedente generazione) e metterli in
una sorta di deposito chiamato repository. In questo modo i citizen integrators non devono
aspettare che gli asset siano disponibili € non hanno necessita di avere delle abilita particolari
per comprendere tutte le informazioni di basso livello (Cobol, SQL) che rendono solitamente
cosi difficoltoso l'accesso all'asset legacy.

Una volta che questo viene realizzato, si possono combinare vari legacy, core e altri tipi di asset
per comporre la singola API. Il diagramma sotto riportato illustra questo concetto mostrando
dati in VSAM combinati con una transazione mainframe. VSAM di fatto, € un formato di file usato
su mainframe per immagazzinare dati. Nell'esempio sottostante si vede come € possibile
esporre un'API che prelevi informazioni contemporaneamente da un VSAM e da una transizione.

Composable
System API bt
Data
Sechasirei MODULE MODULE
Business TRANSACTION VSAM
R
.Inlg
MAINFRAME/
MIDRANGE SYSTEMS

Schema: una transazione mainframe e dati VSAM combinati in un sistema API.
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L'Orchestrazione di Dati elencata nel diagramma prevede una orchestrazione “intra-service".
Ovvero parliamo di un‘orchestrazione implementata all'interno di un singolo micro-servizio
(ecco percheé intra-service). Il micro-servizio espone un'API che preleva informazioni da sorgenti
diverse seguendo un flusso. Questo flusso € una sequenza di operazioni che deve essere
diretta (orchestrata) da un componente (flow machine). Dato che stiamo parlando di un flusso
che riguarda un singolo micro-servizio, si tratta di orchestrazione intra-service.

Questa orchestrazione permette la realizzazione di connessioni dirette tra i vari asset all'interno
di un servizio (API).

Per realizzare un'orchestrazione intra-service, le societa hanno bisogno di una “flow machine”
che si focalizza su questa specifica funzionalita.

oo "
- Te Bet-uer-ransactions
B Moddes

Il trucco € avere una . - ...

funzionalita che si

connette con gli input Ot |—{ by | e besmcisl itk

e gli output dell'API

attraverso il core asset

o sistema che dir si o o
voglia. Il diagramma : by
che segue mostra - I PR
come si puo realizzare o ®

un'orchestrazione s .

i ntra_service_ | flussi “intra-service” permettono di mappare direttamente gli asset legacy con gli input/output dell'API.

EVENT STREAMING

L'Event Streaming € un modo per estrapolare velocemente gli aggiornamenti di dati - che si
aggiornano e modificano costantemente - e fornirli a sistemi che siano stati configurati per
ricevere tali aggiornamenti. Mentre il sistema CDC (Change Data Control) rileva ogni volta che
c'é un cambiamento e fornisce l'input al sistema perché richiami un aggiornamento, i sistemi
API REST invece, si basano su sistemi che richiedono dati, e il sistema effettua un update come
e quando richiesto.

Lo streaming di eventi REST APls
progettato intorno ad un sistema

publish/subscribe (uno stile di Request/Response
architettura utilizzato per la <
comunicazione asincrona tra -
dlveI’S.I proce.s.sh oggetti o altri Corsinia > Srovider
agenti) e l'utilizzatore

sottoscrive un sistema di Event-Driven APls

notifiche. Il Provider invia la
notifica come evento sia in
modo periodico o ogni qual
volta ci sia la necessita di un

aggiornamento (vedi schema e 5 il -
riportato).
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TAVOLA CHE ESPLICITA LE DIFFERENZE TRA LE DIVERSE METODOLOGIE

EVENT
AZIONI cDC REST APIs STREAMING
No - Si potrebbe inserire un
Tracciare i cambi (di Si | E il Maggiore vantaggio tracciamento, ma non e No
dati) del metodo CDC previsto come parte di una
API
Sincronizzazione del DB Yes No No
Si-e
Limitato- realizza una Si - Si puo costruire una API .conflg.urablle per
identificare

Ottimizzare | dati in un
aggiornamento

stringa di dati. Questa puo
risultare molto lunga anche
per piccole variazioni

soltanto per aggiornare i
dati di cui si ha effettiva
necessita

esattamente quale
dato/dati
viene/vengono
tracciati

Ottimizzare la logica

Si - Mostra la massima
valenza del REST API.

Si - La logica SoR
puo permettere il

N . .
SoR © Progettato per lavorare con tracciamento dei
la logica SoR dati attraverso
Si — Un supporto bi-
Aggiornare un SoR No direzionale per aggiornare No
I'SoR
Layorare in modo Si Si Si
asincrono
No - Non e progettato per No N Puo .
Lo C e Lo AT aggiornare il
Costruire sistemi digitali costruire sistemi digitali, . ; -
. Si Sistema digitale
con accesso SoR ma soltanto per aggiornare .
ma non pud

DB digitali

contattare 'SoR

Comunicazione veloce
di data ad altri sistemi

No- Comunica con altro DB
e non direttamente con
altro sistema

Limitato - Rende | dati
disponibili ma soltanto se la
richiesta proviene
attraverso un’API.

Si - e progettato
perché altri sistemi
richiedano e
ricevano dati
come richiesto.

Permette ad una logica
SoR di accedere ad
informazioni esterne

No - progettato soltanto
per permettere ad altri
sistemi ad accedere ai dati
SoR

Si - permette alla logica
SoR di chiamare delle REST
APl esterne

No - porta
soltanto | dati
fuori. Non &
progettato per
riportare le
informazioni
indietro nel core
system.
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ESB 7/ IPAAS 7/ DIGITAL INTEGRATION HUB

L'Enterprise Service Bus (ESB) € un'architettura monolita nata all'inizio degli anni 2000 per
integrare un numero di applicazioni contemporanee attraverso una infrastruttura a “bus”. Si
tratta di un sistema d'integrazione diffuso e adatto per equipaggiare le service-oriented
architecture (SOA), disaccoppiando le singole applicazioni in modo che possano comunicare tra
loro senza dover dipendere dagli altri sistemi connessi al bus, come invece accadeva con le
integrazioni punto-punto, piu complesse da aggiornare e da monitorare nel funzionamento.

Un sistema ESB si avvale di API REST, della business logic e di molteplici connettori di
protocollo per gli scambi di messaggistica in formati aperti come XML, ma anche attraverso file,
dati binari, e quant'altro occorra per comunicare con applicazioni proprietarie e legacy.

L'ESB é caratterizzato da un approccio centralizzato, adatto alle applicazioni monolitiche, e
scalabile in blocco con il sistema di integrazione. Per molti anni gli ESB hanno rappresentato
una scelta d'elezione, tra i sistemi di integrazione, per permettere alle applicazioni d'impresa di
comunicare tra loro e quindi collegare funzionalmente i processi aziendali piu importanti.

Gartner definisce Integration Platform as a Service (iPaaS) come una

‘suite di servizi cloud che consente lo sviluppo, ['esecuzione e la governance dei flussi di
integrazione che collegano qualsiasi combinazione di processi, servizi, applicazioni e dati on-
premise e basati su cloud all'interno di organizzazioni individuali o tra piu organizzazioni”,

Nate dai tool realizzati per le integrazioni negli ambiti dell'ERP e del CRM, le iPaaS si sono
evolute sotto forma di complete piattaforme d'integrazione, accompagnando da un decennio a
questa parte lo sviluppo del cloud nelle imprese medio-grandi, come alternativa a ESB.

Grazie al fatto di essere basate su cloud, le iPaas permettono una maggiore scalabilita rispetto
agli ESB, e come sistemi di integrazione risultano efficaci nel supporto dei grandi flussi di dati
tra sistemi distribuiti o anche esterni all'organizzazione.

Le iPaaS, come I'ESB, comportano dei limiti relativi all'uso di tecnologie proprietarie,
all'approccio centralizzato e ai costi di licenza importanti.

Il concetto di Digital Integration Hub (DIH), o piu precisamente di Digital Integration Hub-
enabled API Platform, € il piu recente tra i sistemi di integrazione. Nel 2019 Gartner Lo descrive
in un suo report come “un’architettura emergente destinata a diventare fondamentale”,
ponendolo al centro dell'attenzione. Un paradigma che in breve tempo ha trovato casa presso
le grandi aziende del mondo assicurativo e bancario.

IL DIH raggiunge lo scopo di realizzare un completo disaccoppiamento dei sistemi dai punti di
contatto, supportando al meglio le tecnologie cloud-native, microservizi in container, APl REST,
GraphQL e architetture a eventi.

Sul fronte dei dati, il DIH & adatto al supporto di flussi fast-data in tempo reale e in ogni
momento, e alla creazione delle Single View.

IL DIH & caratterizzato da un approccio che si sposa efficacemente con soluzioni modulari,
servizi containerizzati che possono essere scalati in modo indipendente, garantendo prestazioni
e affidabilita di funzionamento.

Tra i sistemi d'integrazione, il DIH propone un approccio aperto che evita il lock-in permettendo
di fare deploy del codice su differenti piattaforme in qualsiasi momento e di realizzare il
mainframe offloading, riducendo i carichi e tagliando significativamente i costi.
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Gartner, 'Innovation Insight: Turbocharge Your API Platform With A Digital Integration Hub', Massimo Pezzini, Eric Thoo, July 10, 2020
SOLUZIONI LOW-CODE

Full-code, Low-code e No-code sono le tre differenti tipologie di opzioni di piattaforme di
generazione utilizzate per aiutare i clienti nella costruzione dei loro sistemi.

La soluzione “Full-code" da la massima flessibilita, ma la maggior parte delle imprese sono
scontente di questa soluzione dal momento che implica un grande sforzo per la manutenzione
del codice. Inoltre spesso le aziende non possono utilizzare questa modalita dal momento che
gli sviluppatori tendono ad apportare modifiche sui codici generati. Una volta che questi
vengono modificati, ogni “ri-generazione” successiva andra a cancellare i cambiamenti
precedenti.

La soluzione “No-code" é esattamente il contrario della soluzione “Full-code”. Se da una parte €
vero che non si hanno codici da mantenere, dall'altra non si da alcuna flessibilita. Questa
soluzione ¢ di difficile implementazione e non permette alle aziende di sviluppare quanto
effettivamente necessitano soprattutto se devono gestire problematiche complesse, di fatto e
una soluzione troppo inflessibile.

La soluzione “Low-code" per la maggior parte delle societa € la soluzione perfetta perchée si
colloca nelmezzo. Il contenuto generato non € un codice che puo essere modificato - questo
elimina la problematica di “ri-generazione" dei codici stessi - ma in essa si possono inserire
degli “entry points” (punti di ingresso) che permettono l'aggiunta di codici. Questo permette alle
varie societa di avere la flessibilita di richiamare applicazioni e scrivere i codici di cui hanno
bisogno senza andare minimamente a toccare il codice generato.

Gli strumenti per realizzare il “Low-code" fanno si che la progettazione della funzione
necessaria vada direttamente sul prodotto finale senza la necessita di avere codici aggiuntivi o
bugs inseriti dagli sviluppatori che controllano la realizzazione dei codici stessi (e che sono
oggetto di continua manutenzione). Il problema é che la maggior parte dei processi di
integrazione

PAGE 43



LINEE GUIDA PER LA DIGITAL BANCASSURANCE DEL FUTURO

introducono molte “traduzioni” e i codici dei vari middleware rendono davvero difficile la fase di
test e revisione del processo.

Un modo ottimale sarebbe quello di utilizzare uno strumento di integrazione “Low-code”
mantenendo un'integrazione diretta dai core systems (o asset che dir si voglia) ai sistemi digitali.
Questo semplificherebbe l'intero processo. Le piattaforme di integrazione low code esistono sul
mercato e di fatto rendono questo processo molto piu semplice e molto flessibile.

IT GOVERNANCE

Con le nuove tecnologie anche la complessita aumenta
Cambio di prospettiva: da progetto a prodotto

DevOps e Agile

Governance IT centralizzata

API Governance

Come abbiamo visto nei primi quattro paragrafi di questo capitolo, un modello di Digital
Bancassurance necessita oggi di tutta una serie di tecnologie diverse che devono integrarsi fra
loro e che devono permettere alla banca e all'assicurazione di collaborare efficientemente.
Allo stesso tempo, ogni giorno vediamo che la tecnologia migliora, si estende e si evolve molto
rapidamente con le necessita del business. Assieme alla tecnologia, cambiano anche gli
approcci, i processi e la struttura organizzativa dei team e delle divisioni aziendali, e tutto cid
porta necessariamente ad un aumento di complessita molto rapido.

Per poter gestire la complessita crescente e far fronte rapidamente ai cambiamenti del mercato
senza dover sempre ripensare alla struttura IT, le aziende, indipendentemente dal loro settore,
devono attuare una strategia di Governance che parte da un presupposto fondamentale:
superare l'idea di sviluppo per progetto, e ripensare l'IT aziendale come un prodotto, che deve
crescere velocemente con le necessita del mercato. Secondo questa prospettiva, ogni sviluppo
non & piu un progetto assestante, ma piuttosto un vero e proprio prodotto digitale, con serie
conseguenze sui modelli di governance, sui processi decisionali e sull'organizzazione dei team
operativi.

In primis, € necessario che l'organizzazione del dipartimento IT rifletta la nuova prospettiva di
prodotto. Per fare cio, € auspicabile che l'azienda adotti modelli organizzativi agili, snelli e
distribuiti, i cui team operativi siano in grado di affrontare in modo efficace la complessita e che
abbiano i giusti strumenti per gestire la tecnologia.

Pratiche Agile e DevOps risolvono il primo punto: questi paradigmi si basano sul concetto di
continuo sviluppo e rilascio delle applicazioni, con una logica incrementale. Questo permette di
portare valore continuo e gestire la complessita di sviluppi massicci, riducendo il rischio di
errori e facilitando la correzione degli stessi. Queste pratiche consentono di mantenere ordine
durante tutto il ciclo di vita del prodotto digitale.

Il modello DevOps (contrazione delle parole ‘development’ e ‘operations’) in particolare, porta i
professionisti che tradizionalmente formano il reparto IT a costituire dei feature teaml1l che,
condividendo pratiche e principi di lavoro, e utilizzando determinati strumenti software lungo
tutto il ciclo di sviluppo, contribuiscono a creare una pipeline di distribuzione del codice
completamente automatizzata.

[1] team cross funzionali con competenze estese su tutti i processi di implementazione e gestione dei progetti IT
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Con il crescere dei tool di sviluppo necessari ad un corretto modello di DevOps, la complessita
aumenta pero ulteriormente, facendo nascere una seconda necessita: una Governance
centralizzata dei feature team e dei tool IT.

Dal punto di vista pratico, € dunque fondamentale che le aziende si forniscano uno strumento
che permetta loro di organizzare e gestire correttamente la propria offerta e i propri asset IT.
Una cosiddetta Piattaforma Digitale che permetta da un lato di migliorare la comunicazione
interna tra i team di sviluppo e operations, che lavorano fianco a fianco e hanno completa
visibilita sul processo di sviluppo, e dall'altro che dia visibilita ai responsabili di prodotto sullo
stato dello sviluppo.

Una piattaforma di questo tipo permette alle aziende di avere il controllo in un unico posto di
tutte le fasi di sviluppo e integrazione dei sistemi, facilitando il lavoro dei feature team,
accelerando i tempi di sviluppo e riducendo i relativi costi.

Attraverso un modello a Piattaforma Digitale, anche la collaborazione fra Banca e Assicurazione
e facilitata, in quando la sicurezza di integrazione aumenta con una gestione dei sistemi piu
efficace e monitorata, e la coordinazione fra team di sviluppo interni ed esterni diventa piu agile
ed efficiente.

Oltre ai temi di governance di piattaforma e sistemi IT, le compagnie assicurative dovrebbero
anche occuparsi (e preoccuparsi) di gestire in maniera efficace anche la governance delle API.
Negli anni, infatti, con il nascere di nuovi progetti, si rischia una proliferazione di APl che
concretamente porta ad una grossa difficolta di gestione operativa con una conseguente
perdita di efficienza e di visione a 360° di cid che sta succedendo in azienda.

Risulta quindi fondamentale la definizione di un piano di governance delle API centralizzato con
responsabilita chiare in capo all'API Owner e al suo team di APl Management che dia linee
guida chiare a tuttii team IT e di business e che offra una vista centralizzata di tutte le API
utilizzate in azienda ed esposte esternamente.

KPI PER VERIFICARE LA VALENZA TECNICA DELLA SOLUZIONE SCELTA

Le varie societa dovrebbero guardare bene al valore che le integrazioni portano all'interno
dell’'azienda.

Il tempo di sviluppo, infatti, € un fattore estremamente critico che determina il “time-to-market”
ovvero in quanto tempo si porta il prodotto sul mercato.

Il tempo che viene impiegato per sviluppare, testare e implementare i vari sistemi, € una
componente chiave per comprendere in quanto tempo il prodotto potra essere rilasciato sul
mercato. Abbreviare questo tempo da la possibilita all'azienda di automatizzare e
standardizzare gli sforzi di sviluppo.

Diminuire la necessita di codici necessari per produrre una data funzionalita semplifica, inoltre, i
processi di sviluppo. Questo € il motivo per cui le varie aziende vedono crescere lo sviluppo di
applicazioni low-code e no-code. Ma € spesso anche importante avere l'opzione del “full-code”
nella stessa piattaforma per quando la stessa dovesse avere la necessita di una totale
flessibilita nella progettazione dei vari processi.

PAGE 45



LINEE GUIDA PER LA DIGITAL BANCASSURANCE DEL FUTURO

Le societa si concentrano nello sviluppare applicazioni basate su microservizi cosi che
componenti diverse possano essere testate e implementate in modo indipendente. Questo
sicuramente accelera il “time-to-market". E importante costruire microservizi senza la necessita
di connetterli ai vari ESB, questo, infatti, determinerebbe che tutte le applicazioni fossero
dipendenti l'una dall’altra nel momento in cui richiedano l'accesso diretto ai core systems o
asset.

PERFORMANCE DELLE API

Le prestazioni in fase di esecuzione é un altro parametro chiave. Gli utilizzatori si aspettano di
schiacciare un pulsante su una app sul proprio device e ricevere una risposta immediatamente.
Le societa dovrebbero inserire delle code tra le richieste e il recupero dei dati in base a quanto
sia piu conveniente e utile per le infrastrutture esistenti. Le connessioni devono essere
sufficientemente veloci cosi che la connessione diretta verso il back end funzioni bene. La
connessione diretta permette di evitare molta complessita e rende la performance piu celere.

In aggiunta a quanto esposto, le code stesse possono portare a notevoli ritardi dal momento
che tutti i dati continuano ad essere costantemente in coda per passare attraverso il sistema.
Tutto cid e assolutamente inutile. Ogni funzione (task) pud fare una richiesta e ricevere una
risposta. Se si volesse usare la funzione di “event streaming” (citata in precedenza nel capitolo)
per inviare a piu fonti, questo potrebbe essere gestito da uno strumento di front-end tipo Kafka.

Le societa hanno anche bisogno della traslazione di dati per poter scalare se e quando
necessario. Le richieste tendono ad essere “scottanti” e il modo in cui il cloud gestisce tutti
questi dati € aggiungendo maggiore potere di gestione in base alla necessita. Questo ¢ il
motivo per cui il luogo migliore dove inserire la traslazione nei microservizi € sul cloud.

LA PIATTAFORMA DI INTEGRAZIONE DEVE ESSERE EFFICIENTE DAL PUNTO DI VISTA
ECONOMICO (COSTO)

Ci sono molti modi per misurare il costo TCO (Total Cost of Ownership): attraverso il costo di
esecuzione, il costo dell'opportunita perduta (time-to-market), il costo di sviluppo, ecc. Le
aziende sono stanche di pagare, per un tempo indefinito, svariati milioni di euro per i sistemi di
integrazione, come per esempio gli ESB. Hanno la necessita di ridurre la loro dipendenza da
soluzioni troppo costose che non hanno alcun valore aggiunto.

Un ulteriore problema dato rientrante nel TCO ¢é avere troppe API di basso livello quando una
valida puo essere sufficiente. Le API costano per essere mantenute attraverso le piattaforme di
API Management. Questo é un prezzo che le varie societa sono disposte a pagare ma non
dovrebbero avere piu APl che alimentino una sola API.

Infatti, avere delle API extra di basso livello porta anche ad un aumento dei costi di
manutenzione. Ogni volta che una qualche informazione, oppure subentra una nuova necessita,
piu APl devono essere cambiate/aggiornate. Si comprende bene come questo vada contro ogni
logica alla base delle API, infatti ogni API dovrebbe rispondere ad una precisa necessita di
business. Le aziende dovrebbero mirare a combinare piu transazioni in una singola API. Non
bisogna cercare di ricreare un monolite, ma sviluppare delle API che abbiamo una logica
specifica finalizzata al business.
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Capitolo 8
Cybersecurity

IN QUESTO CAPITOLO

« RISCHIO CYBER E INTRINSECO
NEL PROCESSO DI

Secondo il rapporto CLUSIT il settore finanziario é stato il
settore piu attaccato per il quinto anno consecutivo nel
corso del 2020 attirando il 23% di tutti gli attacchi cyber

TRASFORMAZIONE DIGITALE registratil1] e per la Banca Centrale Europea (BCE) gli
e STRATEGIA INTEGRATA DI attacchi cyber agli istituti finanziari in Europa sono aumentati
DIFESA CYBER del 54% nel 2020 rispetto all'anno precedentel2l.

e |[L RUOLO DELLE COMPETENZE
NELLA SICUREZZA
INFORMATICA

A questi dati si aggiunge la preoccupazione espressa da
Lagardel3l sul fatto che le falle di sicurezza digitale minano
la stabilita finanziaria dell'intero continente.

E evidente che la sicurezza informatica nel nostro settore

deve essere affrontata con la massima serieta ed urgenza.

[1] Rapporto CLUSIT ottobre 2021 - https://clusit.it/rapporto-clusit/
[2] https./ /www.bankingsupervision.europa.eu/press/publications/newsletter/2021/html/ssm.nl210818_3.en.html
[3] Christine Lagarde, Presidente di BCE, nel suo discorso alla "Grand Prix de I'Economie” 5 febbraio 2020
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IL rischio cyber € intrinseco nel processo di accelerazione tecnologica e digitale del settore
finanziario.

Tuttavia, nella corsa verso la digitalizzazione, il tema della sicurezza ha subito un forte ritardo
rispetto ad altri aspetti ricorrenti nell'innovazione 4.0 affrontati in precedenza: molte aziende
stanno pagando questo gap con attacchi continui e stanno lottando ad armi impare, per
chiudere questa falla.

Il settore bancario si sta rivelando sempre piu complesso e in continua evoluzione: motivo per
cui non é piu sufficiente implementare strumenti e processi di cyber security con un approccio
technology driven.

Nello scenario che affrontiamo oggi, la vera sfida € quella di fare un ulteriore passo in avanti
‘reinventando” la digital transformation in digital security transformation.

La cyber security deve permeare tutto il perimetro di sviluppo, non ¢é piu sufficiente
“controllare” cio che é stato fatto e poi intervenire.

Una strategia integrata di difesa cyber deve essere:

¢ in grado di difendere lo spazio cyber dell'azienda nel suo insieme

o fortemente personalizzata

e costantemente aggiornata

e costruita tramite un'attivita sartoriale che tiene conto delle esigenze del business quanto
dell'evoluzione del perimetro di attacco.

Il management deve considerare la cyber security parte del processo aziendale all'inizio di
ogni singola azione, ponendosi costantemente la domanda “Siamo protetti in questa
azione?”,

Se la risposta non fosse affermativa fin da subito, dovrebbe considerare un'azione diversa.

EVOLUZIONE DEL PERIMETRO DI ATTACCO E PROTEZIONE

Protezione dell’'utente

La tradizionale architettura IT prevede che gli Utenti e i Dati risiedano all'interno del perimetro
riservato definito dalle reti private e dai data center aziendali; questo perimetro € sempre stato
protetto tramite sistemi di frontiera (Firewall, Proxy, VPN, ecc.) e interni (antivirus locali e
individuali, sistemi di controllo delle reti locali, sistemi di protezione e crittografia dei dati, ecc.).

Oggi lo spazio cyber (l'insieme di utenti, reti, sistemi, cloud, applicazioni, dati e le interazioni
logiche tra essi) € il nuovo perimetro da proteggere e difendere. Questa ¢é la sfida per i
responsabili della cybersecurity: adattare le politiche di utilizzo delle risorse ad ambienti che
sono per natura fuori dal loro controllo.

Il mondo Bancario e Finanziario, storicamente piu attento agli investimenti in sicurezza, se da un
lato parte da un livello di protezione piu completo, dall’altro puo cadere nella trappola del falso
senso di sicurezza, in particolar modo oggi che subisce forti pressioni per aprirsi verso nuovi
paradigmi operativi quali 'Open Banking.
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Questi framework richiedono l'esposizione di servizi, sempre piu numerosi, verso soggetti terzi
che, per quanto operanti nel circuito PSD2, potrebbero essere stati violati e rappresentare
quindi vettori potenziali d'attacco.

Inoltre bisogna considerare come perimetro effettivo anche i milioni di utenti (client di Home
Banking) che interagiscono tramite le API con le applicazioni aziendali.

Se il bilanciamento tra la Sicurezza e User Experience € gia complesso da ottenere in tempi
normali, la contingenza attuale, con milioni di lavoratori che operano in smart-working, ha reso
questo compito semplicemente irraggiungibile per la maggior parte dei CIO e dei CISO.

Fortunatamente nuovi modelli architetturali emersi nell'ultimo decennio sono finalmente giunti
a maturazione e possono rappresentare la soluzione a questo dilemma; si tratta principalmente
di modelli “as a Service" per la gestione di reti, infrastrutture e sicurezza.

Lo spazio cyber & un perimetro di attacco enormemente ampio, frammentato in migliaia di
micro-domini incentrati sull’'utente stesso.
Per avere un'idea della pervasivita di questo problema possiamo considerare alcuni dati
recentil4l:
¢ Il numero di applicazioni cloud in uso per organizzazione € aumentato del 20% rispetto
all'anno precedente. Organizzazioni da 500 a 2.000 dipendenti ora utilizzano, in media, 664
applicazioni cloud distinte al mese
¢ Il 61% dei download di malware puo essere ricondotto alle applicazioni cloud di storage e
collaborazione a dicembre 2020, in crescita del 48% rispetto a gennaio 2020
e |l 55% delle sessioni Web € correlato ad App e servizi Cloud
e |'83% degli utenti accede alle applicazioni personali da dispositivi aziendali o gestiti
dall’'azienda.

Gran parte di questa attivita non transita piu attraverso reti e sistemi aziendali e gran parte dei
nuovi dati non risiedono piu nei data center aziendali perché vengono creati e conservati in
Cloud. Quindi la domanda che gli amministratori della sicurezza si pongono é:

"Come posso tornare a presidiare il mio perimetro se non sono nemmeno consapevole
delle applicazioni e delle informazioni utilizzate dai miei utenti?”

Uno dei framework che si é rivelato piu efficace per rispondere a questa esigenza € il
cosiddetto SASEI[5] (Secure Access Service Edge), definito da Gartner nel 2019, un modello di
architettura che prevede l'inserimento di uno strato di controllo e protezione tra l'utente
(ovunque esso si trovi) e i servizi (Cloud e privati).

Con SASE si € in grado di intercettare e controllare l'attivita degli utenti in maniera
estremamente flessibile, proteggendo i dati importanti senza degradare la loro User
Experience. Tuttavia, il rischio non puo essere contrastato solo agendo sul nuovo perimetro di
accesso percheé dipende molto anche dal comportamento dell'utente. La consapevolezza che
siamo tutti piu vulnerabili nella nuova modalita di lavoro “smart” non deve spingerci a tornare a
configurazioni legacy che non sarebbero piu accettabili ma sollecitarci ad adeguare la nostra
cultura di sicurezza alle nuove minacce e a pianificare un radicale cambio di approccio.

[4] Rapporto sulla Cybersecurity di Netskope, febbraio 2021
[5] SASE incorpora concetti preesistenti e li integra con tecnologie e paradigmi innovativi tra cui: SWG (Secure Web Gateway), CASB
(Cloud Access Service Broker, FWaaS (Firewall as a Service), ZTNA (Zero Trust Network Access)
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Si tratta di un percorso che pud essere affrontato progressivamente, ma con una visione chiara
e una determinazione risoluta, perché il tempo € contro di noi e la posta in gioco puod essere la
sopravvivenza stessa delle nostre attivita.

Protezione della value chain

Che vuol dire sicurezza del singolo, all'interno dell'Universo Digitale?

E possibile rendere la propria organizzazione sicura a prescindere dagli altri “abitanti” di
quell'Universo?

Pensiamo, per rispondere a quel quesito, all'esperienza della pandemia che stiamo vivendo. Per
potersi sentire al sicuro, un individuo ha due alternative:
e chiudersiin casa e non incontrare nessuno
e adottare misure di sicurezza e chiedere che anche gli altri le adottino, per obbligo o per
convinzione

Torniamo al contesto digitale; le due alternative diventano:
¢ smetterla di usare la rete e interrompere la digitalizzazione
e adottare misure di sicurezza e chiedere che altri le adottino, per obbligo o per convinzione

Com’'e ovvio la prima delle due € inesistente.

La battaglia contro il crimine informatico puo essere vinta dunque da un'azienda certamente
alzando in misura sostanziale il livello di attenzione, di consapevolezza e di conoscenza al
proprio interno, ma anche prendendo contemporaneamente coscienza che lo sforzo della
singola organizzazione da solo non basta.

Occorre che il sistema nella sua interezza aumenti in modo costante il livello di sicurezza
complessivo, altrimenti l'impegno dei singoli rischia di essere vanificato.

Ogni azienda ed organizzazione, all'interno del proprio ecosistema di riferimento, € tenuta
dunque a farsi parte attiva per indurre tutti ad adottare comportamenti virtuosi da un punto di
vista cyber, allo scopo di alzare il livello di sicurezza proprio e del contesto nel quale opera.

Ecco perché sta assumendo sempre maggiore rilevanza per un'organizzazione la postura di
rischio cyber della propria supply chain, della propria rete di clientela, dei professionisti esterni
che fanno parte del proprio ecosistema. Nell'ambito finanziario, dove questo ecosistema &
particolarmente ampio e i dati gestiti altamente sensibili, l'importanza della sua messa in
sicurezza diventa estremamente importante.

Sappiamo che il crimine informatico, quando € spinto da motivazioni economiche e non
geopolitiche, ha il primario obiettivo di massimizzare il profitto derivante dai capitali investiti.

Il modello attuale prevalente € la predisposizione di attacchi mirati a target che hanno asset
importanti che possono essere compromessi; quei target potrebbero essere ben difesi e
richiedere quindi da parte dei criminali informatici una manovra di “aggiramento”, che si
tradurrebbe nella scelta di un target secondario - un fornitore, un cliente, etc. - da usare come
cavallo di troia per bypassare le difese del target primario.

Le aziende cominciano dunque a porsi seriamente il problema di poter valutare l'affidabilita
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“cyber” di coloro con i quali sono in costante relazione, e stanno andando alla ricerca di
indicatori che possano in qualche modo dare una prima indicazione di rischio, per poi
eventualmente disporre un audit piu approfondita.

Ad esempio, poter valutare il livello di rischio cyber di un fornitore avrebbe una tripla valenza:
e potrebbe rappresentare uno dei parametri di selezione di un fornitore rispetto ad un altro
e consentirebbe di adottare internamente delle “policy” di security in riferimento a quel
fornitore per depotenziare quanto piu possibile quel rischio
e permetterebbe di esercitare “pressione” su quel fornitore per indurlo ad adottare le corrette
strategie di difesa

Il maggior punto di forza del crimine informatico € la capacita di scambio nel Dark e nel Deep
Web di informazioni, strategie e strumenti per poter ottenere la massima efficacia d'attacco.

Le imprese non possono pensare di poterli contrastare senza adottare ed indurre anch'esse,
all'interno del proprio universo di riferimento, comportamenti di condivisione delle esperienze
che facciano crescere le competenze e la conoscenza di tutti e quindi la capacita di alzare il
loro livello di sicurezza e quello del sistema nel suo complesso.

COMPONENTI DELLA STRATEGIA DI DIFESA E REAZIONE CYBER

Advisory

| servizi di advisory sono una parte fondamentale nell'approccio strutturato alla cybersecurity.
Le competenze e le specializzazioni richieste ad oggi per poter gestire in maniera corretta la
maggior parte dei temi legati alla cyber security sono molto alte, e rendono difficile l'approccio
al tema sfruttando solo risorse interne. Per formulare un'efficace strategia integrata di difesa
cyber servono dei partner che possano sedersi tra il business e l'IT, e siano in grado di capire le
esigenze aziendali dal punto di vista funzionale oltre che offrire le competenze tecnologiche
necessarie.

Nel campo della cyber security possono essere identificate tre macroaree:
e Consulting
¢ Audit & Risk Assessment
e Education & Awareness

L'area di Consulting va a coprire tutti i temi che generalmente governano la strategia cyber
aziendale, definendo, in accordo con il business, processi e procedure da definire, adottare e
verificare all'interno dell'organizzazione.

Per capire tuttavia qual € la postura di sicurezza dell'organizzazione, sia in tema di policies e
procedure, sia in ambito prettamente tecnologico, € necessario appoggiarsi alla seconda area
di Advisory: Audit & Risk Assessment. In questa area ricadono tutte le attivital6] che possono
fotografare lo stato attuale dell'organizzazione sui temi relativi alla governance, alle tecnologie
e processi legati alla protezione, rilevamento e ripristino da incidenti cyber.

Per completare il quadro delle tre macroaree dei servizi di Advisory € necessario citare tutto il
mondo legato alla formazione ed alla sensibilizzazione in tema di cyber security.

[6] Sono per citarne alcuni: Gap Analysis rispetto a specifici framework di riferimento, Vulnerability Assessment & Management,
Penetration Testing, Adversary Simulation
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Ad oggi, € probabilmente un tema nel quale la domanda non é “se” affrontarlo, ma quante volte
ed in che modalita affrontarlo.

E ormai un dato di fatto che molte minacce trovano il loro punto di ingresso proprio negli utenti
finalil7], e molto spesso questo tipo di ingresso avviene per una mancanza di sensibilita da parte
dell'utente stesso. Le attivita di Education & Awareness permettono di accrescere la
consapevolezza del proprio organico in merito ad una moltitudine di temi, sfruttando anche
metodi innovativi legati alla formazione che possono integrare processi di verifica dinamici ed
interattivi.

Implementation services

Per migliorare la protezione e la difesa dello spazio cyber occorrono nuove tecnologie di
sicurezza che possano ridurre al minimo i rischi di attacchi informatici che potrebbero avere
impatto sul business. Queste tecnologie sempre piu complesse e piu capaci nel proteggere i
sistemi informatici complessi delle organizzazioni aziendali in settori come quello bancario ed
assicurativo, e la necessita di raggiungere velocemente degli obiettivi di protezione, portano
evidentemente alla ricerca di elevate competenze per poter governare queste tecnologie.

E quindi fondamentale selezionare con criterio le risorse che andranno ad implementare le
tecnologie in azienda e che erogheranno l'insieme di servizi rivolti ad installare e configurare le
tecnologie di Sicurezza ICT integrandole a soluzioni e servizi che assieme siano in grado di
proteggere lo spazio cyber.

Inoltre, data la complessita delle tecnologie in campo, € di fondamentale importanza
considerare che l'implementazione delle tecnologie di protezione deve essere seguita da una
fase “sartoriale”, che vada ad adattare la specifica soluzione all'organizzazione ed alle sue
peculiarita. E infine fondamentale predisporre modalita operative che permettano di affrontare
l'evoluzione aziendale e far crescere il parco IT in maniera sicura e controllata.

Solutions & products
Le tecnologie e le soluzioni ad oggi disponibili sul mercato coprono una vasta gamma di
necessita in ambito cyber security. Le soluzioni possono essere suddivise in 4 ambiti principali:

e Tecnologie di protezione perimetrale

e Tecnologie di protezione interne

e Tecnologie di protezione applicative e dei dati
e Tecnologie di monitoraggio e alerting

Le soluzioni che mirano a proteggere il perimetro sono le prime difese che vengono sollecitate
da attaccanti esterni, spesso associati ad attacchi di tipo opportunistico, ovvero non direzionati
esclusivamente ad un'organizzazione ma bensi orchestrati in maniera tale da colpire un ampio
spettro di aziende. Fra queste soluzioni risultano quelle classichel8] che vanno a proteggere il
perimetro della rete, anche se oggi € sempre piu necessario controllare e gestire gli accessi
remoti aziendali sfruttando soluzioni come i gia citati Secure Access Service Edge (SASE).

Dato che buona parte degli attacchi viene portata a termine sfruttando il vettore e-mail, per
completare la protezione legata al perimetro € di fondamentale importanza dotarsi di un

[71 Sfruttando concetti di Social Engineering attraverso Phishing e le relative tipologie (Spear Phishing, CEO Fraud...), malware ed allegati email
[8] Firewall, sistemi Anti DDoS, Web Application Firewall (WAF)
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Secure Email Gateway (anche conosciuto come “Anti-SPAM") oggi integrato nella maggior parte
dei servizi di posta gestiti.

Nel caso in cui l'attaccante riuscisse a superare queste protezioni, & di vitale importanza avere
ulteriori strati di protezionelgl (concetto di Defense in Depth) che permettono di intercettare
eventuali minacce che hanno avuto accesso ai sistemi aziendali.

A questo tipo di minaccia va aggiunto il possibile attaccante interno, come ad esempio un
fornitore o un ospite: a questo livello € importante proteggere le reti interne, ad esempio
separando la rete in segmenti e permettendo l'accesso in modo diversificato a seconda della
tipologia di utentel10l. Infine, per poter garantire un giusto livello di protezione durante la
navigazione degli utenti, possono essere impiegati strumenti come i Proxy e whitelisting
(vengono autorizzati solo alcuni siti ben precisi) per garantire un livello ottimale di protezione
da minacce sconosciute (ad esempio quei malware che usano siti di appoggio per ospitare
ulteriori componenti malevoli).

Dal punto di vista dei dati e delle applicazioni sono presenti alcune tecnologie non molto
diffuse per via della loro complessita di configurazionel11l. Queste aiutano a proteggere il
transito di dati, a prevenire (o a identificare) eventuali fughe di informazioni aziendali e a
garantire la protezione delle informazioni storicizzate.

Altro aspetto importante € quello della gestione degli accessi, soprattutto per quel che
riguarda sistemi ed applicativi. Le soluzioni di Identity and Access Management[12] abilitano
l'organizzazione a gestire le utenze ed i ruoli in maniera centralizzata, permettendo di definire
policies relative agli accessi applicativi e monitorarne il rispetto.

L'ultima, ma non per importanza, area tecnologica € quella legata ai sistemi di monitoraggio e
detectionl13]. Questi sistemi evoluti hanno approcci e scopi diversi, ma si basano tutti sulla
raccolta e analisi di grandi moli di dati disomogenei (comportamento degli utenti, eventi di log e
di flusso di rete, dati provenienti da altri strumenti di monitoraggio...) e l'utilizzo di tecniche
avanzate e tecnologie di Intelligenza Artificiale per la loro elaborazione. Permettono
l'automatizzazione di molti passaggi e processi, sono in grado di allertare di eventuali minacce,
e supportano i team nell'analisi e nella risposta agli incidenti.

Managed services

Le crescenti minacce, la loro mutevole complessita e la crescente interconnessione ai servizi di
rete e cloud dei componenti aziendali, rende difficile mantenere legate le tecnologie, che
evolvono abbastanza velocemente, alle competenze del personale interno aziendale. Questo
gap presenta una forte superficie di attacco, che gli attaccanti sfruttano sapientemente
puntando sullo “scollamento” fra le tecnologie ed i loro utilizzatori.

In questo frangente, un possibile aiuto arriva dai servizi di sicurezza gestitil14].

[9] Ad esempio con strumenti di Endpoint Detection and Response (EDR)

[10] Capacita di segregazione automatiche del Network Access Control (NAC)

[11] Ad esempio Data Loss Prevention (DLP) e le soluzioni di DB Security

[12] Privilege Access Management (PAM), Identity Access Management (IAM)

[13] Security Information and Event Management (SIEM), Security Orchestration, Automation and Response (SOAR), User and Entity Behavior Analytics (UEBA)
[14] In ambito cyber security, possono essere identificati tre principali modelli di sicurezza gestita: Security Operation Centers (SOC), Computer Emergency
Response Teams (CERT) e Computer Security Incident Response Teams (CSIRT). Al giorno d'oggi € difficile dare definizioni forti su quali siano le differenze
tra loro in quanto sono ampiamente utilizzati in molte organizzazioni e svolgono compiti molto simili fra di loro, ma come regola di base si puo utilizzare la
seguente suddivisione: SOC: Mitigazione - CSIRT: Risposta - CERT: Alerting/Prevenzione.
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Questo tipo di servizi vanno a colmare il divario fra quelle che sono le complessita
tecnologiche, le crescenti minacce e le competenze specifiche richieste per identificare,
bloccare e mitigare attacchi informatici. Un servizio di sicurezza gestito &€ un servizio in cui sono
concentrate, allo stesso tempo, competenze organizzative, tecnologiche e di indagine. La
perfetta sintonia fra queste tre anime permette di individuare, gestire e mitigare un incidente
informatico, a patto di costruire una solida e chiara interazione con il fornitore del servizio.

Dato lo scenario attuale delle minacce cyber, un buon team che fornisce servizi di sicurezza
gestiti deve avere competenze altamente specializzate e variegate, per essere in grado di
valutare le minacce, capirne il potenziale impatto sull'organizzazione, fornire un buon piano di
risposta e notificare e monitorare lo scenario per prevenire ulteriori attacchi. Al team deve
necessariamente essere affiancata una tecnologia che permetta di aumentare le capacita di
detection, sia utilizzando gli strumenti attualmente presenti nell'organizzazione, sia
permettendo l'ingresso di nuove tecnologie appositamente studiate per incrementare la
visibilita e quindi rendere maggiormente efficace il processo di identificazione delle minacce.

Occorre inoltre creare una visione globale e condivisa con il Cliente di tutte problematiche di
sicurezza, centralizzando alert provenienti delle varie tecnologie in un unico strumento,
disponendo di un'ampia visione sulle minacce globali (Threat Intel, il database delle minacce),
in modo da fornire informazioni coerenti e correlate al team degli specialisti cyber, competenti
nella gestione delle tecnologie, nella identificazione di attacchi e nel mettere in atto la migliore
strategia di risposta.

Da DevOps a DevSecOps

Come € gia accaduto in passato, con l'avvento del Cloud, l'affermarsi di una nuova tecnologia
disruptive tende a focalizzare 'attenzione sui vantaggi operativi e sulle opportunita di business,
tralasciando gli aspetti meno appariscenti come la sicurezza. Oggi pero il livello di pervasivita
ed aggressivita degli attacchi é tale da rendere indispensabile la presenza nei team DevOps di
esperti e coordinatori che si occupino specificamente di cyber security.

Il relativamente nuovo paradigma DevOps introduce agilita, flessibilita e scalabilita ma rende
anche piu complesso valutare gli eventuali gap di sicurezza introdotti nel flusso operativo;
inoltre aggiunge una ulteriore potenziale superficie attaccabile: 'orchestrazione dei servizi.

IL Llivello di sicurezza del codice & sempre pari al livello minimo di sicurezza dei sistemi utilizzati
per crearlo ed al livello minimo di sicurezza dei sistemi utilizzati per farlo funzionare.

E importante quindi introdurre nel modello operativo, quanto prima possibile, il concetto di
Embedded Security, ovvero la consapevolezza e la preparazione di tutti gli operatori (dagli
sviluppatori ai sistemisti, dagli analisti ai gestori di microservizi) riguardo l'importanza di
considerare gli aspetti di sicurezza nella pratica quotidiana.

DevSecOps

Plan Release
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chongs impact analysis monagement
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Se siriesce ad inserire la discussione e l'analisi della sicurezzanella catena del software gia
dalle primissime fasi di analisi di alto livello, tanto piu si otterranno risultati significativi con il
minimo impegno di risorse e di tempo; questo concetto viene spesso indicato con il termine di
“shift left", ovvero “spostamento verso sinistra”, delle tematiche di sicurezza, riferendosi ai
classici schemi operativi dei flussi DevOps.

Il tema & sicuramente vasto e complesso, coinvolgendo gran parte delle risorse IT interne ed
esterne; ed € probabilmente per questo motivo che sta aumentando sempre di piu la richiesta
di figure professionali “ibride", con competenze trasversali, che operino come Project Manager
specializzati in DevSecOps.

Inoltre, visto che il modello DevOps é basato a sua volta sulla metodologia di sviluppo Agile che
prevede piccoli gruppi autonomi e molto dinamici, diventa fondamentale dotarsi di mid-
management con funzioni specifiche di controllo e consulenza strategica in ambito cyber
security che possano formare e supervisionare le numerose risorse, spesso disperse € non
necessariamente interne all'Azienda.

Professioni e competenze nella Cybersecurity

La sicurezza informatica non é certo nata ieri. Tuttavia negli ultimi anni/mesi l'evoluzione delle
reti e la pervasivita della digitalizzazione hanno fatto esplodere la domanda di cybersicurezza e
con essa la richiesta di professionisti capaci di analizzare, implementare, gestire i sistemi di
protezione delle aziende verso attacchi cyber.

Si tratta quindi di figure relativamente nuove nell'ambito delle professioni informatiche, ma con
una caratteristica comune: un'ampia base di conoscenze multidisciplinari tecniche e funzionali.
Tutte le classifiche sui lavori piu richiesti nei prossimi anni, annoverano il generico “Esperto di
Cybersecurity” nelle prime 10 posizioni, anche per quanto riguarda l'aspetto retributivo. Tuttavia
il panorama delle figure professionali coinvolte si & gia differenziato su ruoli e competenze
specifiche, come in tutti i settori che raggiungono una relativa maturita.

Tra i profili piu richiesti possiamo citare i seguenti:
1.Analista della cybersicurezza
2.Chief information security officer (CISO)
3.Esperto di crittografia
4.Architetto della sicurezza
5.Esperto forense
6.Consulente/ingegnere della sicurezza
7.Analista di codice
8.Data protection officer (DPO)

Nei prossimi anni la domanda di esperti di cybersecurity crescera in modo esponenziale sia sul
lato della domanda (aziende clienti) che su quello dell'offerta (aziende fornitrici). La
disponibilita di queste figure ha quindi una doppia valenza: € una condizione determinante per
una crescita solida del sistema economico e, al tempo stesso, una grande opportunita di lavoro
qualificato per le giovani generazioni.

Chi si occupa di cybersicurezza deve avere buone basi di networking, deve conoscere i
linguaggi di programmazione dell'ultima generazione, ma deve anche essere in grado di
comprendere le problematiche di natura applicativa ed i relativi processi aziendali.
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Soprattutto deve avere la capacita di correlare eventi, evidenziare anomalie, analizzare dati
provenienti da fonti diverse e disegnare/gestire perimetri e domini di dispositivi, utenti, funzioni.
Insomma stiamo parlando di professionalita alte e complesse che richiedono un periodo di
formazione e tirocinio ben pianificati e di durata adeguata.

In questo senso il rapporto con le universita & di particolare importanza, piu per fornire le basi
generali di conoscenza che per le specifiche specializzazioni.
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INTERVISTA A FRANCESCO RAMAZZOTTI
RESPONSABILE DELL'AREA PRODUCTS, PARTNERSHIP & OPEN BANKING DI ILLIMITY BANK

Raccontaci del tuo ruolo in illimity

In illimity sono il Responsabile dell’Area Products, Partnership & Open Banking e mi occupo
dell’offerta della Banca Diretta per famiglie e, con il lancio da poco effettuato di b-ilty, anche per le
PMI. Oltre ai prodotti e servizi transazionali, grazie all'Open Banking, all'infrastruttura tecnologica
‘open by design” in grado di mettere in comunicazione applicativi e servizi bancari con soluzioni
fintech, e a una serie di accordi con Partner, illimity offre una gamma completa di prodotti e servizi
accessibili digitalmente ai propri clienti,

In che modo pensi che la tecnologia sta facendo evolvere il settore finanziario? In che
modo la digitalizzazione ha aiutato a migliorare la collaborazione tra banche e compagnie
assicurative?

La trasformazione digitale ha avuto e sta avendo un impatto molto forte sull’evoluzione del settore
finanziario, e anche sulle abitudini di acquisto dei nostri clienti. Noi in particolare vediamo un
enorme potenziale nell'open banking. | nostri clienti hanno gia la possibilita di accedere a
informazioni e servizi di altre aziende e, grazie a questa innovazione, hanno accesso a una ampia
gamma di nuovi prodotti e servizi. Circa la meta dei nostri clienti usa i servizi di open banking e
quasi il 40% sfrutta gli strumenti di gestione della finanza personale disponibili. Sono numeri elevati
per gli standard internazionali e dimostrano l'enorme valore che siamo in grado di restituire al
cliente, tramite un ecosistema di terze parti.

E la tecnologia open banking a consentirci di fare tutto questo e la sua crescente popolaritd tra i
nostri clienti rivela un‘altra verita su illimity e sul futuro del banking in generale. | nostri clienti
apprezzano non solo i nostri prodotti o servizi, ma anche la sicurezza e la tutela dei dati che
offriamo, il modo in cui semplifichiamo la vita e le informazioni utili che forniamo.

Questa architettura “open” facilita la possibilita di integrare le migliori offerte di partner terzi, e tutte
le collaborazioni di bancassicurazione digitale ne traggono certamente beneficio.

Come é iniziata e come si & concretizzata la partnership con Helvetia?

Per completare la proposta di valore verso i nostri clienti cercavamo un partner assicurativo
affidabile, che potesse offrire prodotti di estrema qualita e con queste caratteristiche per noi
fondamentali: 100% digitali e richiedibili in totale autonomia dal computer o dal cellulare senza
doversi recare in alcuna filiale, flessibili e soprattutto perfettamente integrati nell’esperienza di
acquisto all'interno delle nostre piattaforme. In Helvetia abbiamo trovato fin da subito un partner
che condivide i nostri valori e che ci potesse garantire tutto questo.

Perché avete deciso di focalizzarvi su travel, protezione conto, PET e TCM come prodotti e
quali risultati avete ottenuto?

Insieme ad Helvetia abbiamo individuato le aree di bisogno con maggiore potenziale e interesse per
i nostri clienti, e le abbiamo affinate con numerose interviste e focus group sulla nostra community.
Questo ci ha permesso di ottenere da subito ottimi riscontri, che sono in continuo aumento sia in
valore assoluto sia in termini di penetrazione, grazie anche ad iniziative di marketing e CRM che
analizzano i comportamenti di acquisto e di consumo dei nostri clienti, e propongono nel momento
migliore la sottoscrizione di un prodotto assicurativo dedicato (es. polizza travel proposta a chi
effettua un pagamento relativo alla prenotazione di un viaggio).
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IL futuro della bancassurance é digitale? Quali sono le tue previsioni di crescita per quanto
riguarda L'utilizzo dei canali digitali per la distribuzione assicurativa?

Si crediamo che il digitale sara sempre piu decisivo anche nella distribuzione della bancassurance.
La crescita maggiore ci sara per quegli operatori che riusciranno ad unire un'esperienza digitale
perfettamente integrata e con processi semplici e veloci, con una presenza umana che possa
intervenire a supporto del cliente per quegli aspetti di consulenza che possono aiutare a scegliere la
soluzione migliore. Pensiamo al mondo delle assicurazioni per le PMI, gli spazi per avere processi
completamente digitali e paperless sono enormi e i tempi ormai sono maturi, sia per i clienti, sia per
gli operatori di mercato. E non sto pensando solo all'offerta per le famiglie, ma a tutto il mondo
delle PMI che ha volonta e necessita di avere interlocutori che li capiscano e che possano affiancarli
nel modo piu evoluto possibile.

Quali sono gli elementi da tenere in considerazione per sviluppare una partnership
efficace in ambito bancassurance?

Certamente la condivisione dei valori e degli obiettivi. Per poter ragionare mettendo al centro
l'esperienza di acquisto dei clienti e i loro bisogni, bisogna essere in grado di andare oltre il tipico
approccio da Banca o Compagnia tradizionale. Non devono guidare i tecnicismi, ma bisogna essere
focalizzati su processi digitali rapidi e semplici per i clienti, e soprattutto su tempi di esecuzione
estremamente veloci rispetto a quanto si era abituati a vedere sul mercato.
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INTERVISTA A ENRICO CAMINATA
RESPONSABILE DELL'AREA BUSINESS MANAGEMENT & TRANSFORMATION
DI HELVETIA ITALIA ED HELVETIA VITA

Raccontaci del tuo ruolo in Helvetia

In Helvetia Italia ed Helvetia Vita sono il Responsabile dell'area Business Management &
Transformation.

Con riferimento all'ambito bancassurance, mi occupo di definire il posizionamento di mercato
dell'offerta Helvetia ed il product design delle nuove soluzioni assicurative, di identificare e
implementare i possibili nuovi modelli di servizio e di distribuzione (i.e.."digital bancassurance’) e di
garantire la definizione ed il governo dei piani progetti annuali.

Per quanto riguarda la distribuzione assicurativa, quali sono i canali digitali che funzionano
meglio?

Nonostante la trasformazione digitale in atto ed il significativo impatto sulle abitudini di acquisto,
nel nostro Paese la distribuzione assicurativa attraverso i canali digitali continua ancora
sostanzialmente ad essere riferita all'ambito motor con una quota di mercato peraltro ormai
consolidata.

In previsione futura, i canali digitali con maggiori possibilita di successo saranno quelli in grado di
offrire, a seconda dell'area di bisogno e del target di riferimento, un'esperienza fully digital piuttosto
che phygital fermo restando la semplicita e velocita dei processi e la proposta di soluzioni
assicurative con adeguato value for money anche per il cliente.

Quali sono stati gli impatti della digitalizzazione sui tradizionali modelli di
bancassicurazione?

In ambito protection, gli impatti sono stati soprattutto a livello di offerta con il passaggio alla logica
degli "ecosistemi” e l'introduzione di nuove forme di soluzioni assicurative quali i cd. "prodotti on
demand’. Significativo gli effetti della digitalizzazione anche con riferimento ai processi di
assunzione piuttosto che di gestione dei sinistri, che grazie a tools di e-underwriting e supporti di
Artificial Intelligence stanno diventando sempre piu semplici e veloci rispetto anche ai rischi piu
complessi.

A livello generale, invece, anche il modello operativo della bancassurance tradizionale ha introdotto
logiche digitali quali la firma digitale ed una sempre maggiore politica paperless, mentre il modello
relazionale sta evolvendo costantemente verso logiche di supporto alle reti ed ai clienti basate
sull'omnicanalita.

Cosa serve dal tuo punto di vista per far crescere il peso della bancassicurazione
protection sul totale del mercato Italia?

In un mercato come quello italiano notoriamente "sottoassicurato”’, soprattutto a livello retail e SME,
ma al tempo stesso caratterizzato dall'azione di fenomeni disruptive quali la tecnologia, la
normativa nonché lo scenario post pandemico, si prospettano significative opportunita di crescita
per la bancassurance, come evidenziato anche dal trend degli ultimi anni.Infatti la bancassurance
e, probabilmente, il canale distributivo in grado di attuare nel modo piu efficiente ed efficace le
ormai indispensabili strategie di ‘customer centricity” e con la maggior propensione verso l‘analisi
dei bisogni ed il governo della relazione con il cliente.

Tuttavia perché l'opportunita si trasformi in realta e indispensabile che si concretizzi nel breve anzi
brevissimo termine il passaggio ad un modello di relazione con il cliente basato sulla logica della
consulenza anziché su quella del "prezzo/prodotto’. In questo passaggio sicuramente il digitale e
quindi la digital bancassurance puo svolgere un ruolo sempre piu decisivo.
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Le maggiori chance di successo saranno per gli operatori che proporranno ai diversi attori della
catena del valore assicurativo un‘esperienza fisica e digitale perfettamente integrata, caratterizzata
da processi semplici e veloci e prodotti a valore aggiunto adeguati a target e bisogni.

Dal punto di vista tecnologico quali sono le sfide piu grandi?

Tra le diverse sfide tecnologiche che ci attendono, a mio parere, una delle pit grandi se non la pit
grande, o comunque la pit complessa, € la gestione dei dati.

Le prime esperienze stanno dimostrando che avere a disposizione una grande quantita di dati fonte
di informazioni estremamente eterogenee non e automaticamente sinonimo di successo:. la vera
sfida sta nella gestione e nella modellizzazione degli stessi.

Quali strategie mettere in campo per assicurarsi che il capitale umano di banche e
assicurazioni sia preparato e pronto ad affrontare le sfide future?

Senza dubbio occorre focalizzarsi su valori ed obiettivi ossia sulla cultura.

Infatti abbiamo detto che per concretizzare le potenzialita di successo della bancassurance e
imprescindibile porre al centro il cliente ed in particolare la conoscenza dei suoi bisogni e la sua
esperienza di acquisto. pertanto occorre che banche e assicurazioni agiscano con tutte le leve
disponibili sulla cultura del proprio capitale umano. E necessario superare i classici paradigmi dei
due mondi, spesso basati principalmente su tecnicismi e approcci verticali, per approdare ad un
nuovo paradigma che, nel rispetto delle tipicita dei due settori peraltro tra i pit regolamentati,
ragioni partendo dai bisogni e dalle diverse user experience che i clienti ormai quotidianamente
vivono su altri mercati e che su tali basi definisca le proprie strategie.

E evidente che quanto pit la cultura del capitale umano delle assicurazioni sard allineato e
complementare a quello delle banche e viceversa, tanto piu le partnership di bancassurance
potranno essere efficaci.
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Capitolo 10
La polizza da risorsa

sottoutilizzata a risorsa vincente

Il percorso che portera gli istituti bancari ad abbracciare la digital bancassurance non é un
percorso senza ostacoli ed € bene iniziare a pianificare con largo anticipo i passi futuri. Qui di
seguito abbiamo pensato, senza troppe pretese, di fornire qualche spunto utile per chi vorra
avviare all'interno della propria organizzazione un percorso virtuoso che permettera alla propria
realta di sfruttare al pieno il potenziale della distribuzione assicurativa e del digitale.

¢ In primis il consiglio & quello di iniziare a porsi obiettivi ambiziosi in termini di crescita dei
premi di polizze digitali e di penetrazione del target digitale.

e Importante € 'ampliamento dell'offerta assicurativa che oltre alla clientela retail deve
prendere in considerazione anche il mondo corporate.

¢ Per le compagnie assicurative e gli istituti di credito sara importante lavorare sulle
opportunita di cross-selling e up-selling, utilizzando i dati gia citati all'interno del capitolo 4 e
facendo leva su piattaforme di customer engagement e customer data.
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¢ Una sfida importante sara la digitalizzazione dei prodotti VITA, con Lo scopo di poter
raggiungere segmenti di clientela piu ampi e potenzialmente anche piu giovani.

¢ Incrementare l'offerta di polizze instant e on demand per attivare il consumatore digitale.

e Migliorare la UX e il marketing dell'offerta facendo leva su competenze esterne al fine di
accelerare il processo di adozione e crescita della digital bancassurance.

Risulta quindi fondamentale per gli Istituti Bancari procedere a 5 aree di investimento e di
attivita.

a) Aumento dell’offerta per il cliente (Retail e Corporate) Digitale

sviluppando prodotti flessibili, integrati ed in grado di essere veicolati sulle interfacce digitali. In
particolare la dimensione dell'offerta e la capacita di scelta da parte del Cliente finale sembra
un pre-requisito per Lo sviluppo del canale. Non é sufficiente un'offerta limitata ad 1-2 prodotti
per avere successo.

b) Incremento della sperimentazione in termini di offerta, promozione e sviluppo
dell’'ingaggio con il Cliente.

Solo aumentando gli sforzi di promozione - anche in una logica di test e trial - € possibile
sviluppare esperienza e competenza specifica di canale. Impossibile pensare di generare
volumi di vendita senza un'adeguata learning curve del canale

c) Dotazione di piattaforme digitali che possano correttamente dialogare con i front end
digitali e con back end delle compagnie assicurative.

La facilita di integrazione, la flessibilita e la fluidita dell'offerta rimangono voci critiche nella
presentazione dell'offerta digitale. Gli aspetti di sicurezza e Data management sono anch’essi
voce critiche. Senza piattaforma digitale evoluta e dedicata si rischia scarsa performance
dovuta a staticita e limitatezza delle soluzioni.

d) Leva su piattaforme abilitanti la gestione dei dati della Clientela (Customer Data
Platform) che sfruttino tutte le informazioni disponibili.

L'utilizzo di informazioni socio-demografiche e relative ai comportanti di acquisto sono un pre-
requisito per presentare l'offerta digitale, a maggior ragione se ampia. Le informazioni
disponibili non sono solo quelle in proprio possesso ma anche quelle oggetto di Data
Enrichment. In assenza di una corretta strategia sui dati € impossibile proporre polizze digitali in
modalita contestuale, integrata e rilevante per il Cliente finale.

e) Creazione di responsabilita e Team Digital che possano progettare l'offerta e gestire la
distribuzione.

Processi di Digital Marketing, customer activation e segmentazione dei clienti sono gestibili da
competenze specifiche con obiettivi di acquisizione clienti (performance marketing) e di
gestione Cliente (customer engagement). L'esigenza di professionalita sempre piu
specialistiche impone l'inserimento di responsabilita e figure di matrice digitali.

Tali aree di investimento ed attivita possono essere sviluppate in house o in outsourcing in una
logica di partnerships con esperti di settore. In particolare, l'approccio di Open Innovation
basato su creazione di collaborazioni con abilitatori tecnici ed acceleratori di offerta pud
limitare gli investimenti iniziali, ottimizzare le fasi di sviluppo ed accelerare le learning curve.
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MA:
Capitolo 11
La bancassicurazione nel 2030

Ipotizzando che la crescita del mercato bancassicurativo italiano segua una linea rettae in
costante crescita, ci aspettiamo che il mercato italiano nel 2030 abbia queste

caratteristiche:

o L'offerta del ramo DANNI, sara integrata in differenti customer journey bancari, sia per
quanto riguarda il canale web che quello mobile. L'offerta sara On demand, Micro, Instant e
pay per use, ovvero ign linea con le esigenze del cliente digitale.

e Digitalizzazione end-to-end dei prodotti ramo VITA, che passera per la progettazione di una
nuova offerta, disegnata per aumentare le penetrazione su nuovi target e per sfruttare la
flessibilita e le caratteristiche del canale digitale, che gia dimostra efficacia per offerta di
natura Fintech.
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o Offerta completa per le piccole e medie imprese (PMI), con lo scopo di rendere piu semplice
e lineare il processo di acquisto e favorire 'aumento della penetrazione assicurativa sul
segmento Corporate, facendo leva sul marketing digitale e sull'educazione della clientela di
riferimento.

¢ Creazione e sviluppo di nuovi modelli distributivi in ottica Phygital, allo scopo di supportare
Le reti e le filiali con la medesima offerta innovativa e digitale che sara disponibile attraverso
le piattaforme internet. L'offerta digitale non sara solo “Self Service" ma integrata in un
processo di consulenza e di vendita integrato con le reti fisiche.

e Leva completa ed efficace sulla profilazione degli utenti, in termini di costruzione di profili
socio demografici e comportamenti di acquisto allo scopo di migliorare costantemente
l'offerta e la vendita di prodotti. Le informazioni permetteranno sempre piu la creazione di
un'offerta contestuale, real time e realmente rilevante per le esigenze ed i comportamenti
del cliente finale.

e Sviluppare un'offerta mirata in ottica Embedded Insurance per aziende terze (gia clienti
della banca per esempio) in modo da favorire la vendita di polizze sulle loro customer base,
creando una situazione di win-win-win. Questo non solo rendera l'offerta assicurativa
maggiormente rilevante ma permettera di servire segmenti di clientela al momento sotto-
assicurati.

¢ Investire in piattaforme digitali che possano accelerare Lo sviluppo di nuovi prodotti,
l'avviamento di nuovi canali distributivi e l'acquisizione di nuovi clienti. Tali investimenti
aumenteranno in centralita e rilevanza, nelle politiche di pianificazione degli Istituti.

e Fare leva sull'Open Finance (ma piu in generale sul fenomeno Open Data) integrando nella
propria offerta piattaforme dedicate alla fornitura di servizi a valore aggiunto volti a

migliorare la vita dei propri clienti.

¢ Forte riduzione del time-to-market nella creazione e nel lancio sul mercato di nuovi prodotti
digitali, importante in questo caso sara anche il ruolo e l'apertura dei regolatori.

e Rilevanza e qualita dell'offerta assicurativa digitale come elemento di differenziazione e
competitivita degli Istituti.

La bancassicurazione digitale - correttamente sviluppata e promossa - sara quindi un pre-
requisito base per la competitivita del settore Bancario nel 2030.
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Breve ricostruzione normativa Bancassicurazione

Norme in materia di distribuzione
Quadro normativo europeo:
e Direttiva 2002/92/CE sulla intermediazione assicurativa (abrogata);
e Direttiva (UE) 2016/97 sulla distribuzione assicurativa;
e Regolamento delegato (UE) 2017/2358 in materia di governo e controllo del prodotto per le
imprese di assicurazione e i distributori di prodotti assicurativi;
e Regolamento delegato (UE) 2017/2359 per quanto riguarda gli obblighi di informazione e le
norme di comportamento applicabili alla distribuzione di prodotti di investimento
assicurativi.

Quadro normativo italiano:
e Decreto Legislativo 7 settembre 2005, n. 209 - Codice delle Assicurazioni Private (CAP).

Quadro regolamentare italiano:

¢ Regolamenti e provvedimenti lvass:

1.Regolamento ISVAP 5/2006 disciplinante l'attivita di intermediazione assicurativa e
riassicurativa (abrogato);

2.Regolamento ISVAP 34/2010 recante disposizioni in materia di promozione e collocamento a
distanza di contratti di assicurazione (abrogato);

3.Provvedimento ISVAP 2946/2011 disposizioni in tema di conflitto di interesse;

4.Regolamento IVASS 6/2014 concernente la disciplina dei requisiti professionali degli
intermediari assicurativi e riassicurativi (abrogato);

5.Regolamento IVASS 40/2018 recante disposizioni in materia di distribuzione assicurativa e
riassicurativa;

e Focus! Il Regolamento IVASS 40/2018 abroga il previgente Regolamento ISVAP 5/2006.

e Focus! A seguito dell'intervento delle autorita di vigilanza del 4 agosto 2020 per quanto
riguardo la distribuzione dei prodotti assicurativi da parte degli Soggetti Abilitati alla
Distribuzione Assicurativa (SADA):

1.Regolamento IVASS 40/2018 cosi come modificato dal Provvedimento IVASS 97/2020 per i
prodotti assicurativi non-IBIPs;

2.Regolamento Intermediari Consob cosi come modificato dalla Delibera Consob n.
21466/2020 per la distribuzione dei prodotti di investimento assicurativo;
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6. Regolamento IVASS 45/2020 recante disposizioni in materia di requisiti di governo e controllo
dei prodotti assicurativi (per i prodotti assicurativi non-IBIPs).

Per i prodotti d'investimento assicurativo le previsioni in materia di governo e controllo dei
prodotti assicurativi, si rivengono nel Regolamento Intermediari Consob.

Lettere al mercato:

¢ in materia di distribuzione:
- Lettera al mercato del 4 settembre 2017 sui presidi in materia di governo e controllo del
prodotto (POG) da parte delle imprese di assicurazione e dei distributori di prodotti assicurativi.

¢ in materia di polizze abbinate:
- Lettera al mercato del 17 marzo 2020 Comunicazione congiunta IVASS - Banca d'ltalia: offerta
di prodotti abbinati a finanziamenti;
- Lettera al mercato del 18 dicembre 2018 Polizze abbinate a finanziamenti (PPI) - modalita di
calcolo del premio non goduto in caso di estinzione anticipata totale o parziale del
finanziamento;
- Lettera al mercato del 26 agosto 2015 Polizze abbinate a finanziamenti (PPI - Payment
Protection Insurance). Misure a tutela dei clienti;

- Lettera al mercato del 17 dicembre 2013 Collocamento di prodotti assicurativi PPI (Personal
Protection Insurance). Valutazione di adeguatezza.
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Contatti
e

t ltalian
Insurtech
Association

Italian Insurtech Association

[IA € un'entita senza scopo di lucro costituita da tutte le componenti della filiera del
mercato assicurativo (compagnie e broker; banche e intermediari finanziari; societa
specializzate in tecnologie abilitanti e marketing digitale assicurativo). L'Associazione ha
l'obiettivo di accelerare l'innovazione dell'industria assicurativa attraverso formazione
tecnica, condivisione di best practice tecnologiche, generazione di sinergie tra gli
associati e confronto con le istituzioni nazionali e internazionali. La missione associativa
e perseguita attraverso programmi di formazione per ampliare e aggiornare le
competenze tecnico-operative e professionali; confronti tra gli operatori su temi di
gestione e sviluppo; costruzione di un data base di contenuti tecnologici e accademici
insurtech a uso esclusivo dei soci; confronto con l'autorita di vigilanza sull'attivita
assicurativa e con le istituzioni di riferimento per l'innovazione e l'Agenda Digitale
Italiana (ministero per l'Innovazione Tecnologica e la Digitalizzazione).

Per saperne di piu www.insurtechitaly.com

Contatti: info@insurtechitaly.it
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