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Oggetto del paper

Con l’avvento della pandemia sono cambiate radicalmente le modalità di lavoro. Gli
equilibri tra organizzazioni ed individui, tra professionisti e clienti si sono evoluti,
trasformando totalmente sia processi relazionali che di business.

Nel suo complesso, la remotizzazione del lavoro ha reso le aziende più esposte a
minacce informatiche che, senza presidi adeguati all’infrastruttura IT, hanno trovato
campo fertile per la proliferazione e la diversificazione di attacchi cyber nelle
organizzazioni e nelle loro preziose banche dati. Proprio questa evoluzione ha
scatenato un campanello di allarme nelle diverse industry, che avvertono le
minacce cyber come uno dei rischi di maggiore impatto ai quali si sentono
maggiormente esposti. 

In virtù dell’insorgere di tale consapevolezza, viene riscontrato un interesse sempre
più rilevante nei confronti degli investimenti in sicurezza informatica. Come
evidenziato da un rapporto di Deloitte, un business medio investe tra il 6% e il 14%
del suo budget IT annuale in sicurezza informatica, in media circa un 10%. Un'altra
minaccia per l’industry, inoltre, sono le truffe tramite identità fraudolenta. 

Non solo si è registrato un miglioramento delle tecniche di contraffazione ma,
soprattutto, l’aumento e il perfezionamento degli attacchi informatici, che hanno
causato la perdita di una grande quota di dati sensibili. Tali fattori hanno fatto sì che
l'attività di creazione di identità false crescesse in modo esponenziale, aumentando
il fenomeno delle frodi in molti settori, compreso quello assicurativo. 

Obiettivi del Paper

In questo scenario, il Chapter Antifrode, Cybersecurity & Digital Identity intende
sensibilizzare gli attori dell’industry circa il bisogno di conoscenza, comprensione e
presidio delle principali problematiche della cybersecurity e data protection,
nonché veicolare direttive di supporto per le aziende.

Metodologia d’Analisi

Per la realizzazione di questo White Paper è stata creata una survey allo scopo di
indagare la sensibilità degli attori del mondo insurance rispetto al rischio di attacchi
informatici e di frode. 

La survey è stata diffusa tra i membri dell’associazione Italia Insurtech Association,
che comprende una larga fetta degli attori del mondo insurance. 

Ad emergere è una diffusa preoccupazione rispetto al necessario presidio della
sicurezza informatica. Il 45% dei rispondenti, infatti, ha indicato le minacce cyber
come quelle maggiormente preoccupanti, maggiormente perpetrabili e meno
presidiate, sia per la minore conoscenza del tema, sia per la scarsità dei presidi
(tecnologici e formativi) messi in campo dalle aziende per tutelarsi.
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3.1 Cyber risk – Introduzione Generale

Per cominciare a parlare di cyber security è necessario introdurre e contestualizzare
il concetto di “cyber risk”. Tale concetto è legato in primo luogo all’utilizzo da parte
di un’azienda di risorse, quali servizi o elementi di un sistema informatico, che
sfruttano il cyberspazio. Considerata l’epoca in cui viviamo, risulta quasi inevitabile
per il sistema dell’industria smarcarsi da questa necessità e, sempre più spesso,
asset fondamentali di un’organizzazione si interfacciano al cyberspazio, rendendo la
stessa dipendente da risorse in rete. Se da un lato questo consente di godere dei
benefici legati all'utilizzo di una rete globale di servizi e persone, dall’altro espone
asset di vitale importanza a minacce cyber che possono annidarsi potenzialmente
ovunque e causare danni cruciali all’organizzazione. In tal senso possiamo dire che il
“cyber risk” è il rischio associato o causato da una minaccia cyber.  In base alla
tipologia di minaccia, il cyber risk comprende rischi di diverso tipo, che spaziano da
perdite finanziarie a interruzioni operative, perdita di dati sensibili e/o confidenziali,
e molto altro. In generale, un attacco digitale ha molto spesso ripercussioni anche
all’esterno del cyberspazio, come la perdita di credibilità per l’azienda, con effetti
negativi sulle relazioni che la stessa ha con clienti e partner.

Questo è quanto emerge dal nuovo Rapporto Clusit: nel 2021 gli attacchi informatici
nel mondo sono aumentati del 10% rispetto all’anno precedente e sono sempre più
gravi. Le nuove modalità di attacco dimostrano che i cyber criminali sono sempre
più sofisticati e in grado di fare rete con la criminalità organizzata. Gli attacchi
crescono in quantità e in “qualità”: la classificazione dei ricercatori di Clusit si basa
anche su una valutazione dei livelli di impatto dei singoli incidenti, che tiene in
considerazione aspetti di immagine, economici e sociali e le ripercussioni dal punto
di vista geopolitico.

Di seguito una rappresentazione sintetica delle medie di attacchi informatici
mensili negli ultimi 4 anni.

Figura 1: "Media mensile degli attacchi informatici 2018-2021", fonte "Clusit - Rapporto 2022 sulla
Sicurezza ICT in Italia".
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Figura 2: "Categorie dei destinatari degli attacchi informatici 2018-2021", fonte "Clusit - Rapporto 2022
sulla Sicurezza ICT in Italia".

La robustezza di un’infrastruttura o di una soluzione informatica è la sua
capacità di comportarsi in modo ragionevole in situazioni impreviste, non
contemplate quindi nell’ordinaria amministrazione. Errori ed eccezioni dovuti a
input scorretti, fallimenti di componenti software o hardware interni o esterni al
sistema e attacchi informatici non dovrebbero alterare il normale
funzionamento delle applicazioni o l’esperienza dell’utente. 
La resilienza, detta anche indice di fragilità, rappresenta la capacità di un
sistema di adattarsi alle condizioni d’uso e di resistere ai danni (procurati o
dovuti alla normale usura) in modo da garantire l’erogazione dei servizi.
La reattività costituisce la capacità di un sistema informatico di reagire a stimoli
esterni o a disservizi riscontrati nell’esecuzione delle operazioni.

3.2 La cyber security

La cyber security è l’insieme degli strumenti, delle competenze e delle prassi che
permettono ad un'organizzazione di erigere una barriera tra il mondo esterno e le
informazioni in formato digitale in proprio possesso. 

Vista la progressiva digitalizzazione dei processi e delle procedure legate
all'erogazione di servizi e alla produzione di beni, la barriera della cyber security ha la
funzione di preservare l'intero ecosistema informatico aziendale. 

Date queste premesse, per garantire il corretto funzionamento di tutti gli strumenti
aziendali è necessario che i network a cui sono agganciati e l’ecosistema in cui
operano presentino tre caratteristiche: robustezza, resilienza e reattività. Vediamole
nello specifico. 
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confidenzialità, che assicura che l’informazione sia accessibile solo a chi è
autorizzato;
integrità, e cioè l'attendibilità dei dati o delle risorse in termini di prevenzione di
azioni improprie o cambiamenti non autorizzati;
disponibilità, che assicura che i sistemi responsabili per l’invio, l’archiviazione ed
elaborazione delle informazioni siano accessibili su richiesta degli utenti
autorizzati;
autenticità, e cioè il fatto che qualsiasi comunicazione, documento o dato debba
essere autentico;
non ripudiabilità, che garantisce che chi ha inviato un messaggio non possa
negare di averlo fatto e che il destinatario non possa negare di averlo ricevuto.

Inoltre, è necessario che anche le informazioni, intese come dati gestiti dagli altri
asset, vengano trattate secondo uno standard di sicurezza, nel rispetto di alcune
caratteristiche:

3.3 Gestione del rischio

Sul piano operativo gli approcci per una corretta gestione del rischio, e di
conseguenza un'adeguato presidio, sono potenzialmente illimitati, ma il rapporto
tra examiner e cybercriminale è un circolo vizioso; a nuovi rischi corrispondono
nuovi controlli e a nuovi controlli corrispondono nuovi rischi. Il punto di partenza,
quindi, deve essere quello di strutturare un robusto processo di gestione del rischio
che sia costantemente aggiornato e costantemente in evoluzione. 

La gestione del rischio è un processo strutturato che richiede un’organizzazione
adeguata e deve essere necessariamente basato sui tre pilastri:
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persone: assumono fondamentale importanza il concetto di “consapevolezza”
del rischio frode e la continua formazione delle persone sull’adozione delle best
practice sul tema dei presidi;
processi: per far fronte alla continua evoluzione delle minacce è necessario
strutturare un “modo di procedere” per rispondere prontamente a tutti i
cambiamenti;
tecnologie: occorre dotarsi di adeguata tecnologia, hardware e software, per
rispondere con efficacia alle minacce. Anche la persona più esperta, senza
l’ausilio della tecnologia, potrebbe non essere in grado di gestire il rischio.

Pianificazione: il primo passo è indubbiamente quello di delimitare lo stato
dell'arte dell'azienda sul tema di gestione del rischio.
Identificazione e valutazione del rischio: individuare le aree più esposte al
rischio, gli schemi e le minacce ricorrenti esplicitandoli in termini di gravità la
probabilità.
Identificazione e valutazione dei controlli da applicare: una volta messe in luce
le minacce, si rende necessaria la definizione di una matrice in cui vengono
associati gli eventuali presidi da applicare. Le modalità di risposta sono più di
una, si può infatti procedere per riduzione, accettazione o trasferimento del
rischio, basandosi anche sulla presenza di altri fattori che potrebbero influenzare
probabilità e gravità della minaccia stessa, quali ad esempio il canale di
distribuzione.

La gestione del rischio agisce su vari fronti e rispetto al quale si possono individuare
tre macro-aree di azione: preventiva, proattiva e predittiva. 
Agire sull’area preventiva si rivela indispensabile: effettuare una previa valutazione
dei rischi è utile sia all’individuazione degli schemi ricorrenti che alla definizione dei
presidi da applicare. Un buon Risk Assessment permette di evitare dal principio che
le minacce si manifestino, e si fonda su una serie di fasi di essenziale importanza.

1.

2.

3.
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4.Monitoraggio: l’ultima fase, ma non per importanza, è quella di osservazione e
controllo sull’efficacia del processo e sui risultati ottenuti. Ad esempio, si potrebbero
scoprire a posteriori minacce su un canale in cui si era deciso di “accettare il rischio”
a causa dei quali si decide di modificare il processo.

L’area proattiva, invece, è la sfera della risposta alla minaccia. Il processo di gestione
del rischio non può limitarsi alla risk assessment, ma deve essere un sistema
estremamente dinamico che permette di essere effettivamente preparati. Non
bisogna solo scegliere il trattamento del rischio da applicare ma anche e
soprattutto essere efficienti e rapidi nell’applicazione. Più precisamente il la
gestione del rischio deve essere strutturata in modo flessibile, così da aggiornarsi
velocemente al sorgere di nuovi elementi rilevanti. L’approccio proattivo mira a
ridurre il tempo di risposta alla minaccia, e quindi a ridurre il periodo di tempo che
passa tra il tentativo di danno e la scoperta. 
 
A completare l’organizzazione di un buon sistema di gestione del rischio è
l’elemento predittivo. Agire sull’area predittiva significa andare ad intercettare i
nuovi fronti di attacco prima ancora che si realizzino ed è un approccio che non può
prescindere dalla consapevolezza dei cambiamenti. I rischi futuri e l’evoluzione delle
minacce vanno sempre anticipati. 
 
Quindi, anche la cyber security è un processo progressivo nel tempo, che mira ad
abbassare il livello di rischio aziendale. Con rischio si intende il grado di incertezza o
l'aspettativa che un evento avverso possa causare danni ad un sistema. 

I rischi sono classificati secondo diversi livelli in base al loro impatto stimato su uno
specifico sistema; è quindi consigliato che ogni società strutturi una matrice di
rischio che tenga conto di tre fattori specifici: la probabilità, le conseguenze e
l'impatto, applicati alla propria infrastruttura informatica.

IL CONCETTO DI SICUREZZA NELL’ERA DIGITALE3
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Figura 3: "Livelli di rischio", fonte interna.

Figura 4: "Matrice di rischio", fonte interna.






identificazione degli asset, ovvero tutto ciò che ha un valore per l’azienda e che
deve essere protetto e i rispettivi responsabili; 
identificazione delle minacce, ovvero tutto ciò che potrebbe arrecare un danno
ad un asset aziendale. Tale identificazione avviene sulla base di incidenti di
sicurezza già verificatisi, in relazione alle tecnologie presenti, agli utenti, ai
responsabili degli asset, etc. La minaccia è tutto ciò di esterno o interno all’asset
che potrebbe creare un danno e/o una perdita in valore;
identificazione dei controlli già attivi, ovvero tutte le protezioni che sono già
state implementate e messe in campo dall’azienda e che quindi difendono
l’asset dalle minacce;
identificazione delle vulnerabilità e del livello di rischio a esse associato, ovvero
trovare tutte le falle non ancora messe in sicurezza e che potrebbero costituire
una minaccia; 
identificazione della probabilità che una vulnerabilità possa essere sfruttata e
dell’impatto che si genererebbe se ciò avvenisse.

gli obiettivi del risk management devono essere proporzionali al livello di rischio
che un’organizzazione affronta;
le attività di gestione del rischio devono essere in linea con le attività
dell’organizzazione;
le stesse attività devono essere ben integrate nell’organizzazione;
gli approcci individuati devono essere proattivi e reattivi a rischi imminenti ed in
continua evoluzione.

In sintesi, l’individuazione del rischio prevede diverse fasi:

Il raggiungimento di un livello di rischio accettabile richiede un approccio di cyber
risk management efficace ed efficiente, tenendo conto di alcuni principi
fondamentali:

Inoltre, qualsiasi approccio di gestione del rischio prevede che si svolgano attività di
identificazione, valutazione e trattamento dei rischi legati all'integrità, alla
disponibilità e alla riservatezza degli asset di un'organizzazione. 

la mitigazione del rischio si riferisce agli sforzi che mirano a ridurre sia la
probabilità che un evento rischioso si verifichi che il suo impatto
sull’organizzazione; 
per trasferimento del rischio si intende la condivisione di perdite potenziali con
un'altra parte (ad esempio l'attivazione di un’opportuna assicurazione è una
pratica di trasferimento del rischio);
l'evitamento del rischio riguarda la scelta, in seguito ad una fase di valutazione
del rischio, di evitare un evento rischioso (ad esempio, ritirarsi da un settore di
attività); 
l'accettazione del rischio consiste nell'accettare il rischio residuo come costo
dell'attività. 

In ogni caso è opportuno avere consapevolezza che un rischio residuo deve essere
accettato. Anche l’adozione delle migliori procedure di cyber security non
garantisce l’immunità da incidenti informatici, indipendentemente dal costo delle
stesse. L’accettazione del rischio residuo, assieme alla sua gestione, è parte
integrante di una buona pratica di sicurezza informatica. Infatti, gli approcci di
minimizzazione del rischio includono la mitigazione, il trasferimento, l'evitamento e
l'accettazione del rischio:

Riassumendo, il rischio può essere considerato come una combinazione di
minaccia, vulnerabilità ed impatto. 

Gli addetti alla gestione del rischio informatico nelle loro decisioni devono tener
conto del livello di rischio accettabile, contestualizzando le valutazioni in base alle
caratteristiche dell’organizzazione per cui operano. Spetta agli stessi pianificare gli
investimenti in sicurezza informatica, individuare le strategie di mitigazione e/o
trasferimento e stimare la probabilità di subire un incidente dannoso. È buona
pratica condurre l’analisi del livello di rischio in maniera distinta sui diversi asset
aziendali, in modo che le valutazioni in fase di gestione del rischio vengano svolte in
modo specifico per gli stessi ed il budget allocato sia diverso e commisurato per
ogni asset.
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3.4 Gestione della sicurezza attraverso una corretta Governance

L’IT Governance distingue quell’insieme di processi finalizzati a gestire i sistemi
informatici di un’azienda, i costi e le tecnologie affinché rispondano al meglio agli
obiettivi di business aziendali. Nell’ambito della sicurezza informatica, questa
disciplina ha lo scopo di analizzare e gestire tutto ciò che riguarda i rischi informatici
e i processi che regolano le loro attività. 

L’IT Governance stabilisce le regole atte a garantire il rispetto degli standard e delle
procedure in materia di Information Technology e rientra nella più ampia Corporate
Governance, disciplina che definisce le norme che regolamentano
l’amministrazione di un’azienda o di un ente. 

Figura 5: "Principali processi di Corporate Governance", fonte interna.

Allineamento strategico (Strategic Alignment): processo di allineamento dell’IT
agli obiettivi e alle strategie dell’azienda.
Erogazione del valore (Value Delivery): processo finalizzato a garantire che l’IT
apporti i benefici prefissati.
Misurazione del rischio (Risk Management): insieme di attività e processi per la
gestione di tutti i rischi che potrebbero costituire una minaccia per
l’organizzazione.
Gestione delle risorse (Resource Management): processo di gestione delle
risorse/asset, sia umane che economiche.
Misurazione delle performance (Performance Measurement): processo di
controllo che consente di ottimizzare il risultato in termini di KPI (Key
Performance Indicators) attraverso un costante monitoraggio.

ISO (International Organization for Standardization): standard che regola i
protocolli di sicurezza informatica per la gestione dei dati e delle informazioni
stabiliti dalla International Organization for Standardization. La norma è stata
creata nel 2005 in un contesto, come quello odierno, in cui le violazioni
informatiche costituiscono uno dei pericoli cui le organizzazioni devono prestare
maggiore attenzione. Lo standard si sviluppa in quattro fasi: pianificazione,
implementazione, monitoraggio e miglioramento.

Secondo l’IT Governance Institute, l’IT Governance è responsabilità diretta del
Consiglio di Amministrazione e del Management esecutivo. È parte integrante della
governance aziendale ed è costituita dalla Direzione, dalla struttura organizzativa e
dai processi in grado di assicurare che l’IT sostenga ed estenda gli obiettivi e le
strategie dell’organizzazione. L’Amministratore Delegato e l’IT Manager sono i
responsabili diretti dell’IT Governance. 

Vediamo gli aspetti essenziali che caratterizzano l’IT Governance.

I framework di riferimento standard più diffusi ed utilizzati a livello internazionale
sono riportati nel seguente breve elenco.
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COBIT (Control Objectives for Information and related Technology): fornisce ai
manager, utenti IT ed auditors un insieme di metriche, indicatori, processi e best
practices per assisterli ad utilizzare al massimo i benefici derivanti dall'uso
dell’Information Technology nelle organizzazioni e a sviluppare opportuni
meccanismi di IT governance e controllo.
ITIL (Information Technology Infrastructure Library): linee guida per la gestione
dell’IT basandosi su best practice ed esperienze pratiche.
CMMI (Capability Maturity Model Integration): framework che giudica la qualità,
la capacità e la maturità di un sistema software: in pratica valuta quanto un
processo è adeguato rispetto alle attività dell’azienda e quanto esso sia
consolidato all’interno dell’organizzazione.
PMBoK (Project Management Body of Knowledge): guida che ha lo scopo di
documentare e standardizzare le pratiche comunemente accettate di project
management, pubblicata dal Project Management Institute (PMI).
TOGAF (Open Group Architecture Framework): principale modello
internazionale di Enterprise Architecture.

delle politiche di sicurezza delle informazioni, obiettivi e attività che riflettono gli
obiettivi dell’organizzazione;
l'approccio alla sicurezza delle informazioni coerente con la cultura
dell’organizzazione;
il supporto visibile da parte di tutti i livelli direzionali;
la comprensione diffusa dei requisiti di sicurezza delle informazioni e della
gestione del rischio;
l’efficace comunicazione dei temi di sicurezza;
la guida al personale sulla sicurezza delle informazioni;
il supporto economico adeguato;
l’appropriato processo di sensibilizzazione, formazione ed educazione;
il processo di gestione efficace degli incidenti.

L’efficacia della gestione della sicurezza delle informazioni e l’implementazione
continua e costante finalizzata al miglioramento dell’organizzazione aziendale è
determinata da diversi fattori, tra cui:

Lo scopo è quello di introdurre i processi di sicurezza all’interno delle attività
aziendali già in essere, utilizzando un approccio Security by Design.

Figura 6: "Approccio Security By Design", fonte interna.

La gestione della sicurezza in ambito aziendale non può prescindere dal controllo su
processi e metodologie, considerato che la Governance oltre a dover curare gli
ambiti di sicurezza, si occupa delle norme e delle pratiche che riguardano l’azienda.
In definitiva, un buon approccio di Governance IT assicura il controllo, la
formulazione e l’implementazione di una strategia IT che tenga conto degli aspetti
legati alla sicurezza informatica, in modo da garantire l’integrazione della stessa con
gli obiettivi di business aziendale di miglioramento e crescita.

Security
By

Design
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networking e quindi dispositivi di rete; 
host/server; 
reti wireless;
web application; 
database.

raccogliere informazioni sulla sicurezza, minacce, piani di attacco, tecniche e
vettori di attacco;
raccogliere informazioni di supporto nella definizione di protocolli di
prevenzione dei problemi di sicurezza;
scoprire i punti deboli nel sistema operativo e nelle applicazioni e avvisare
l'amministratore di rete al fine di prevenire un attacco alla rete;
sapere come intervenire in caso di un attacco alla rete.

3.5 Assessment digitale e fisico

Una volta definite le procedure e le pratiche, in accordo con i fabbisogni aziendali,
un aspetto più tecnico della cyber security consiste nell’eseguire controlli
sull’infrastruttura alla ricerca di potenziali falle informatiche che possono essere
sfruttate da un possibile utente malevolo. 

Il Vulnerability Assessment è un’analisi di sicurezza che ha come obiettivo
l’identificazione di tutte le vulnerabilità potenziali dei sistemi e delle applicazioni
informatiche e la valutazione del danno potenziale che l’eventuale “attaccante” può
infliggere all’unità produttiva. Si attuano diverse scansioni effettuate sulle Web app
o sulle reti aziendali mediante strumenti professionali, i cosiddetti vulnerability
scanner, che setacciano i target aziendali. Le tipologie di scansione possono essere
distinte in base all’oggetto della stessa: 

L'individuazione e la classificazione della vulnerabilità è uno strumento utile ad un
amministratore di sistema per:

L’approccio standard nell’analisi delle vulnerabilità prevede che le stesse vengano
catalogate seguendo una nomenclatura chiamata “Common Vulnerabilities and
Exposures”, in breve CVE, e che gli si assegni un livello di rischio da 0 a 10 secondo il
“Common Vulnerability Scoring System” in breve CVSS.

Figure 7 e 8: "Livelli di rischio utilizzati nelle versioni 2.0 e 3.0 del CVSS", fonte interna.
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Un errore comune che molte aziende riscontrano in questa fase è quello di
considerare il livello di rischio di una vulnerabilità come un fattore univoco di
gestione della sicurezza all’interno dell’azienda, bypassando le pratiche di Risk
Management. Il CVSS spesso viene quindi usato come unico fattore discriminante
all’interno di un'azienda, ignorando le caratteristiche degli asset e l’effettivo
usufrutto della vulnerabilità, la disponibilità ed il buon uso di budget per un
determinato intervento.

È fondamentale che un'azienda abbia degli obiettivi chiari, mutevoli nel tempo e
basati, a seguito dei controlli, su un livello di rischio residuo accettabile da
raggiungere in un dato arco temporale, tenendo presente che anche il
mantenimento del livello di rischio consolidato in passato è un obiettivo delle
pratiche di gestione del rischio. 

Una volta determinati gli asset più sensibili da analizzare è possibile eseguire
l’attività di Penetration Testing, un attacco simulato autorizzato eseguito su un
sistema informatico per valutarne la sicurezza. I penetration tester utilizzano gli
stessi strumenti, le stesse tecniche e gli stessi processi dei possibili aggressori per
trovare e dimostrare l'impatto delle debolezze di un sistema, esaminando se lo
stesso è abbastanza robusto per resistere ad attacchi da posizioni autenticate e non
autenticate, nonché da una serie di ruoli di sistema.

È importante che nella fase di ingaggio dell’attività di Penetration Testing vengano
definiti puntualmente quali attacchi/azioni i tester possano o meno intraprendere,
delineando un perimetro di azione sia temporale che logico e firmati gli appositi
accordi di riservatezza (NDA). 

A seconda degli obiettivi di un penetration test, ai tester vengono forniti vari livelli di
informazioni o di accesso al sistema di destinazione. In alcuni casi, il team di pen-
testing adotta un approccio all'inizio e si attiene ad esso; altre volte, il team di test
evolve la propria strategia man mano che la conoscenza del sistema aumenta
durante il pen-test. 

Black Box: il team di tester non sa nulla della struttura interna del sistema di
destinazione. Agisce come un hacker esterno, sondando eventuali punti deboli
sfruttabili.
Gray Box: il team è a conoscenza di una o più fonti dati del sistema di
destinazione. Può avere conoscenze sulle strutture dati, il codice, le credenziali
e/o gli algoritmi interni dell'obiettivo. I pen-tester potrebbero costruire casi di
test basati su documenti di progettazione fornitagli, come i diagrammi
architettonici del sistema target.
White Box: i pen-tester hanno accesso ai sistemi e agli artefatti del sistema,
compresi il codice sorgente, i file binari, i container e talvolta anche i server che
eseguono il sistema. I test vengono effettuati ad hoc su ogni sistema.

i pen-test manuali scoprono vulnerabilità e punti deboli non inclusi negli elenchi
più diffusi (ad esempio, OWASP Top 10) e testano la logica aziendale che i test
automatici possono trascurare (ad esempio, la convalida dei dati, i controlli di
integrità, ecc.). Un pen-test manuale può anche aiutare a identificare i falsi
positivi segnalati dai test automatici. Poiché i pen-tester sono esperti che
pensano come gli avversari, possono analizzare i dati per indirizzare i loro
attacchi e testare i sistemi e i siti web come non possono fare le soluzioni di test
automatizzate che seguono una routine di script;

Esistono tre livelli di ingaggio in base alle informazioni fornite ai tester.

1.

2.

3.

In molti contesti è consigliabile optare per un approccio Gray Box, fornendo
informazioni pratiche sull’ambiente di analisi ed evitando possibili dilazioni di
tempo su aspetti non di interesse, in modo da ottimizzare il lavoro di test su target
specifici.
A differenza delle attività di vulnerability assesment, che sono completamente
automatizzate, quelle di penetration test vanno eseguite in maniera ibrida,
automatica e manuale. I due approcci presentano delle peculiarità che si riflettono
sui risultati degli stessi, in modo particolare:
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controllare lo stato di salute aziendale;
definire un rischio residuo accettabile;
definire un piano di rimedio basandosi sulla matrice di rischio e sulle evidenze
riscontrate durante il check dello stato di salute;
rimediare le falle;
verificare la corretta esecuzione delle patch;
monitorare gli asset.

Nel corso dell’assessment bisogna:

1.
2.
3.

4.
5.
6.

Figura 9: "Esempio di Vulnerability Management:", fonte interna. 

Tra i vari cicli di management è possibile analizzare la crescita della sicurezza
effettuando una Gap Analysis tra le risultanze di due o più attività di assessment.
Questo aiuta a constatare il processo di crescita della sicurezza aziendale.

i pen-test automatizzati generano risultati più rapidi e richiedono meno
professionisti specializzati rispetto a un processo di pen-testing completamente
manuale. Gli strumenti di test automatizzati tengono traccia dei risultati
automaticamente e talvolta possono esportarli su una piattaforma di reporting
centralizzata. Inoltre, i risultati dei pen-test manuali possono variare da un test
all'altro, mentre l'esecuzione di test automatizzati ripetutamente sullo stesso
sistema produrrà gli stessi risultati.

Esistono numerosi altri controlli che possono essere eseguiti sulle componenti di
un'infrastruttura e/o integrati nel loro ciclo di vita. Tra essi teniamo a ricordarne uno
su tutti, non per la sua maggior importanza ma per la sua rilevanza nel panorama
italiano che vede numerosi player produrre codice nativamente, cioè l’analisi SAST,
un test statico della sicurezza delle applicazioni.

L’analisi SAST utilizza una metodologia di test per analizzare un codice sorgente al
fine di rilevare eventuali tracce di vulnerabilità che potrebbero fornire un vettore di
attacco per un aggressore, analizzando e scansionando un'applicazione prima che il
codice venga compilato.

Tutte le attività di sicurezza devono essere accompagnate da un report, il quale ha
lo scopo di evidenziare le risultanze e fornire informazioni fondamentali che
possano portare al rimedio di una falla informatica o, qualora non fosse possibile, un
workaround per arginare eventuali scenari di attacco. Un buon report, inoltre, ha
una sezione finalizzata al management ed una relativa agli aspetti tecnici.

La sicurezza informatica non si limita al lato software di un’organizzazione. È
fondamentale tutelare e controllare tramite appositi processi anche la parte
hardware (la macchina fisica), l’infrastruttura e la formazione degli utenti
(dipendenti e non). 

Un assessment, di qualsiasi natura e/o profondità, è fine a sé stesso se non
manutenuto nel tempo. Piuttosto che eseguire un’attività one shot di controllo
dell’infrastruttura IT, cioè una foto della situazione attuale soggetta a cambiamenti
continui, è fondamentale entrare nell’ottica del management, cioè una gestione
della sicurezza continuativa nel tempo.
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fornire le informazioni e le procedure utili a compiere le azioni appropriate
durante un attacco;
mantenere o ripristinare la continuità dei servizi;
definire una strategia di difesa contro l’attacco subito;
individuare le azioni di deterrenza successiva alla fase di risoluzione dell’attacco.

3.6 Gestione degli Incidenti Informatici
 
Per quanto possano essere ampi ed ingenti gli sforzi economici ed organizzativi
introdotti in ambito di sicurezza informatica, il rischio di essere esposti a potenziali
minacce cyber non è mai nullo e, nel caso dovessero verificarsi incidenti, è
fondamentale esser pronti a fronteggiare gli stessi in modo opportuno al fine di
mitigarne gli effetti dannosi sull’azienda.

Un incidente di sicurezza è inteso come un evento o insieme di eventi che
sottintendono una violazione delle politiche di sicurezza informatica fonte di danno
per gli asset ICT, ovvero per il patrimonio informativo dell’organizzazione, e per il
quale si rende necessaria l’applicazione di misure di contrasto e/o contenimento da
parte delle strutture preposte. L’evento avverso, verificatosi ed osservabile in un
sistema o in una rete, ha l’obiettivo di creare un danno di varia natura alla vittima.

Nell’eventualità che un incidente si verifichi, è fondamentale possedere la capacità
di gestire in modo efficace gli eventi avversi connessi allo stesso, con l’obiettivo di
minimizzarne l’impatto e mantenere o ripristinare le normali operazioni degli asset
colpiti nel minor tempo possibile. Tale capacità prende il nome di Incident
Management ed è il processo più ampio, che include la definizione e la
pianificazione di tutte le azioni svolte prima, durante e dopo il verificarsi di un
incidente informatico, al fine di minimizzare l’impatto dello stesso
sull’organizzazione. 

Tra gli obiettivi principali dell’Incident Management è bene richiamare i seguenti:

la creazione di una policy che governi la risposta agli incidenti, strutturata su
misura per la specifica organizzazione;
la creazione di un piano di risposta all’incidente, in grado di fornire gli elementi
per implementare le capacità richieste, in modo che le stesse siano correlate alla
missione dell’organizzazione, alle sue dimensioni, strutture e funzioni;
lo sviluppo di procedure utili nel trattamento dell’incidente e nella fase di
reporting (processi tecnici, checklist e moduli utilizzati dall’IRT);
la definizione di un team di gestione degli incidenti, denominato IRT (Incident
Response Team);
la definizione delle relazioni e delle linee di comunicazione tra IRT ed altri gruppi,
sia interni che esterni;
l’addestramento del team;
la definizione di risorse commisurate alle azioni.

Nella risposta ad un incidente informatico, la fase di maggiore rilevanza prende il
nome di Incident Response, definita dall’istituto statunitense NIST (National
Institute of Standard and Technology) come “un processo strutturato che le
organizzazioni utilizzano per identificare e gestire gli incidenti di sicurezza
informatica. La risposta comprende diverse fasi, tra cui la preparazione agli
incidenti, il rilevamento e l’analisi di un incidente di sicurezza, il contenimento,
l’eradicazione e il recupero completo, nonché l’analisi e l’apprendimento post-
incidente”. L’Incident Response fornisce le capacità investigative determinanti nel
mantenere o ripristinare le normali operazioni in base ai livelli di servizio (SLA)
previsti. 

Per fare in modo che tale capacità sia efficace è necessario che sia prevista:

L’implementazione di un solido Incident Response consente di gestire un eventuale
incidente in modo sistematico e tempestivo e di migliorare nel tempo la gestione
dello stesso, anche in relazione ad accorgimenti di natura legale che lo
accompagnano.
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Preparation (preparazione): in questa fase sono incluse le azioni propedeutiche
e continuative finalizzate a creare le condizioni migliori per gestire l’incidente in
maniera appropriata, e cioè tutti gli elementi di natura logistica, hardware,
software, di comunicazione e di processo, individuati dalla Incident Response (ad
esempio Risk Assessment periodici, gestione delle configurazioni, facility quali
War Room).
Detection & analysis (rilevamento e analisi): in fase di detection, è possibile
isolare in base alla tipologia di attacco i precursori e gli indicatori. Questi possono
essere di diversa natura: tecnologica (log, apparati di sicurezza specializzati,
SIEM, flussi di traffico di rete), informativa (reperimento delle notizie di
vulnerabilità, Information Sharing con strutture preposte) ed umana
(segnalazioni provenienti da personale interno o da organizzazioni esterne).
Sono fondamentali nel rilevare potenziali incidenti e definiscono
contestualmente il perimetro di visibilità e il margine operativo effettivo
dell’attacco. La componente di analisi è invece complessa e si scompone in
ulteriori attività specializzate (profiling, comprensione dei comportamenti
“normali”, definizione di baseline di riferimento, correlazione degli eventi di
sicurezza, mantenimento di una base di conoscenza aggiornata e facilmente
fruibile, capacità di raccolta e filtraggio di grandi quantità di dati). Il risultato è
costituito dalla reportistica completa dell’incidente, descritto secondo attributi
fondamentali come l’impatto sulle funzioni organizzative (severity alta, media o
bassa), la dimensione di sicurezza dell’informazione interessata (Privacy Breach,
perdita di riservatezza, integrità, disponibilità) e la stima di risorse necessarie al
superamento del problema. In questo modo è possibile assegnare la corretta
priorità all’incidente indirizzando, di conseguenza, gli sforzi operativi.

·Secondo il NIST, le fasi di risposta ad un incidente sono diverse. Vediamole. Containment, eradication & recovery (contenimento, sradicamento e ripristino):
il contenimento è la fase che definisce il tempo necessario all’individuazione
della migliore strategia, la quale dipende da diversi fattori, tra cui la tipologia di
attacco, la modalità con cui si è verificato e gli asset coinvolti. In questa fase è
fondamentale registrare ogni evidenza dell’incidente tramite opportuni
strumenti e tecnologie, oltre che salvaguardare l’integrità dei dati raccolti,
identificando la sorgente dell’attacco e monitorandone l’attività. La fase di
sradicamento può avere inizio dopo che l’incidente è stato contenuto. Si
procede rimuovendo alcune componenti dell’incidente stesso (codice malevolo,
account compromessi, ecc.) e ripristinando le normali operazioni. La fase di
recovery può coinvolgere attività sistemistiche (backup&restore, installazione da
zero di sistemi e applicazioni, installazione di patch critiche) e di sicurezza
(revisione delle policy dei firewall, modifiche nella produzione di log). Il tempo
necessario affinché la recovery venga completata è legato alla scala su cui si è
verificato ed espanso l’incidente all’interno della struttura IT aziendale e può
richiedere anche mesi.
Post-incident activity (attività post incidente): è la fase che consente di
migliorarsi ed imparare a seguito della risoluzione di un incidente. Infatti, la sua
gestione deve essere intesa come occasione di crescita e dovrebbe coinvolgere
tutto il gruppo di lavoro tramite incontri (Lesson Learned) finalizzati ad
analizzare, commentare ed eventualmente correggere i comportamenti attuati.

In base a quanto detto, l’individuazione di un processo di Incident Response è
estremamente importante data l’impossibilità di rendere un ambiente informatico
sicuro al 100%. Il suo impiego consente di minimizzare gli effetti deleteri di un
incidente informatico, ottimizzando la risposta allo stesso sia in termini di tempo
che di costi associati agli stessi.

IL CONCETTO DI SICUREZZA NELL’ERA DIGITALE3

15



TIPOLOGIE DI ATTACCHI INFORMATICI PIÙ COMUNI4

In questa sezione sono raccolti alcuni degli attacchi informatici più comuni, la cui
conoscenza è essa stessa un metodo di prevenzione. L’essere umano è una delle
vulnerabilità più sfruttate all’interno di un’organizzazione aziendale, ma diventa la
prima linea di difesa una volta correttamente preparato.

4.1 Dos e DDos

Tra le più note tipologie di attacco informatico vi sono gli attacchi DoS (Denial-of-
Service) e DDoS (Distributed Denial of Service). Scopo dell’attaccante in queste
tipologie di attacco è rendere un servizio indisponibile mediante azioni malevole
coordinate, che hanno principalmente l’obiettivo di esaurire le risorse di un sistema
target, il quale solitamente è associato ad un servizio web pubblico, ad esempio un
sito web o una piattaforma di streaming video.

Questi attacchi vengono tipicamente effettuati mediante l’invio di un elevato
numero di pacchetti dati o di richieste. In questo modo l’elaborazione dell’elevata
mole di dati satura la capacità del target di gestire tali richieste, provocando il
malfunzionamento del servizio (crash o tilt) o l’inaccessibilità dello stesso agli utenti.  
Nel caso di un attacco DoS la provenienza dello stesso è riferibile a una sola entità,
quindi un'unica sorgente di dati, mentre negli attacchi DDoS l’attaccante sfrutta
simultaneamente diversi computer inconsapevoli, come varie e distinte entità che
costituiscono separate sorgenti d’attacco. In quest’ultimo caso l’attaccante crea un
software malevolo in grado di generare un attacco DoS, il quale viene inoculato nei
computer che prendono il nome di Bot. Un attacco DDoS agisce attraverso quella
che viene chiamata una Botnet, cioè una rete di migliaia di terminali inconsapevoli
(bot), tra i quali si è diffuso il software malevolo, che attaccheranno
simultaneamente l’obiettivo, danneggiandolo.

Figura 9: "Schema semplificato della struttura di una Botnet", fonte interna. 
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gestire il traffico in ingresso ed in uscita per non rispondere a determinati
protocolli (Es. ICMP);
imporre un limite sulla velocità di traffico;
posizionare risorse aggiuntive che aiutano a bilanciare un improvviso picco di
risorse computazionali richieste;
diminuire i servizi, identificando quelli critici per mantenere la funzionalità
mentre si fermano i servizi non critici;
chiusura di porte non in uso;
mantenere aggiornati i sistemi difensivi hardware e software del firewall e delle
componenti di sistema.

La maggior parte degli Internet Service Provider (ISP) blocca automaticamente
diversi attacchi DoS/DDoS negando le richieste quando sono troppo ingenti. È
possibile implementare ulteriori misure di mitigazioni contro questi attacchi. Molte
di esse sono integrate nativamente negli hardware di ultima generazione, come per
esempio:

4.2 Man in The Middle

Man in The Middle (MITM) si riferisce genericamente ad una tipologia di attacco
informatico in cui qualcuno si frappone tra due entità in comunicazione tra loro, le
quali sono ignare dell’intrusione. Tipicamente l’attaccante si interpone tra un client
(la vittima) ed un servizio, con l’obiettivo di intercettare i dati inviati e ricevuti dal
client e/o modificarli e fingersi una delle due parti. In questo modo l’intruso è in
grado di raccogliere informazioni sensibili sulla vittima, come ad esempio i dati
bancari, in modo da poterli utilizzare per trarne beneficio. 
Tra gli obiettivi più comuni vi sono le comunicazioni tra utente e siti in cui è
necessario immettere delle credenziali di accesso per accedere a dati relativi a conti
e carte di credito, come ad esempio siti di banking online, siti di shopping, ecc. 

E-mail spoofing: l’intruso, avendo accesso alle comunicazioni e-mail della
vittima, è in grado di monitorarle e intervenire attivamente nelle trasmissioni di
informazioni sensibili attraverso il furto di identità e dei dati di accesso a diversi
servizi. Ad esempio, l’attaccante può sostituirsi alla vittima nell’invio dei dati
relativi ad un conto su cui la stessa attende la ricezione di un pagamento, in
modo da dirottarlo.
Attacchi tramite wi-fi: l’ignara vittima si connette ad una rete contraffatta e
creata ad-hoc dal malintenzionato, il quale in questo modo ha accesso a
qualsiasi informazione transiti dal malcapitato attraverso la rete contraffatta.
Attacchi man-in the browser: in questo caso il dispositivo della vittima viene
infettato da un malware, il quale interviene quando la stessa effettua delle
transazioni bancarie. Al malcapitato risulterà che la transazione è andata a buon
fine come previsto normalmente e con una grafica che simula in maniera
efficace quella del servizio della banca, mentre in realtà l’attaccante sta
eseguendo altre operazioni sul conto della vittima.
HTTPS spoofing: questo tipo di attacco induce la vittima ad accedere ad un sito
contraffatto rispetto a quello che la stessa intende raggiungere. Il falso sito,
appositamente creato dall’attaccante, presenta spesso lievi differenze sia in
termini di dominio (indirizzo web) che di grafica, non riconoscibili a primo
acchito agli occhi del malcapitato. Inoltre, se il falso sito è dotato di certificati di
sicurezza aggiornati, il browser rileverà lo stesso come attendibile. La vittima può
essere indotta ad accedere al falso sito attraverso diversi metodi, molti dei quali
sfruttano attività di phishing tramite sms o e-mail. In molti casi lo spoofing
HTTPS riguarda siti di banche ed istituti di credito e permette all’attaccante di
raccogliere i dati necessari ad effettuare operazioni su tali siti a nome della
vittima.

L’attacco può essere eseguito mediante diversi approcci; di seguito se ne riportano
alcuni tra i più importanti.
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SSL hijacking: in questa tipologia di attacco l’attaccante intercetta le
comunicazioni protette da crittografia (HTTPS, la “S” sta per sicuro) tra la vittima
ed un server, per poi inoltrare indietro alla vittima un sito web privo di
crittografia (in semplice HTTP). In questo modo la comunicazione tra le due parti
prosegue utilizzando il protocollo HTTP, che non essendo crittografato permette
all’attaccante di accedere in maniera più semplice al contenuto del traffico dati,
con minori sforzi rispetto ad un approccio con spoofing HTTPS.

Utilizzo di VPN – Virtual Private Network: sono connessioni private tra un client
ed un server, che sfruttano un tunnel attraverso cui viaggiano i dati tra le due
parti, compresi quelli sensibili (come pagamenti, dati bancari, e-mail, ecc.). È
sconsigliato l’utilizzo di VPN gratuite e di dubbia provenienza, disponibili online,
in quanto potrebbero essere esse stesse vettore di un attacco.
Praticare criteri di condotta opportuni: uno dei modi migliori per evitare di
cadere nella trappola di un attacco MITM è agire sulla rete in maniera
consapevole evitando condotte rischiose come, ad esempio, comunicare a terzi
le credenziali di accesso a servizi web che contengono dati di pagamento o
bancari, accedere a servizi di home banking o shopping online da link non sicuri,
salvare le password nel browser o in file disponibili a tutti.
Utilizzo di antivirus aggiornato: questa è una pratica elementare ma efficace nei
casi in cui l’attacco MITM venga veicolato da un malware che ha infettato il
dispositivo della vittima.
Utilizzo di strumenti di difesa attiva sugli endpoint: in un'ottica di sicurezza
informatica aziendale l’utilizzo di strumenti di difesa dotati di intelligenza
artificiale (IDR) in grado di analizzare i dispositivi collegati da remoto, permette
di rilevare ed in alcuni casi applicare contromisure immediate ad attività
sospette attribuibili ad attacchi MITM.

Riconoscere di esser vittima di un attacco Man In The Middle è spesso complesso,
per questo motivo la miglior arma di protezione nei confronti di questa tipologia di
attacco è attuare un insieme di misure preventive. Tali misure sono atte a ridurre
sensibilmente il rischio di rimanere vittime di questi attacchi, tenendo presente
quanto gli stessi possano essere vari ed imprevedibili. Si riporta un elenco di
possibili misure preventive utili a contrastare questi attacchi.

Evitare l’accesso a reti wi-fi pubbliche: questa pratica evita l’esposizione ad
attacchi MITM tramite wi-fi non sicuri. Laddove non fosse possibile evitare una
connessione a reti pubbliche è opportuno limitare o non effettuare accessi a
servizi, soprattutto se prevedono scambio di informazioni sensibili.
Utilizzare browser aggiornati: l’utilizzo di browser con certificati e protocolli di
sicurezza aggiornati potrebbe segnalare o bloccare alcune tipologie di attacco
MITM.
Aggiornare credenziali di accesso: aggiornare frequentemente le password ed
utilizzarne diverse per ciascun servizio, limita il raggio di azione di un attaccante
che dovesse venire in possesso delle suddette credenziali.
Utilizzare autenticazione multifattoriale: laddove i servizi a cui si è registrati
consentano di attuare delle procedure di accesso a più fattori è utile impostarle
ed utilizzarle ad ogni accesso. 

4.3 Social Engineering

I cambiamenti IT come la migrazione al cloud e la mancanza di presidi di sicurezza
sulle reti domestiche, hanno aumentato le possibilità di attacchi informatici,
soprattutto legati alla sfera del Social Engineering, quali frodi come furto di identità
e di immagini.

Secondo uno studio condotto da Lending Solution, nel 2021 i servizi finanziari e i
servizi professionali (tra cui il settore assicurativo) sono stati tra i settori più colpiti
dagli attacchi informatici, come già nello scorso 2020. È da ricordare che con il
Covid-19, i truffatori hanno sfruttato a pieno i cambiamenti nelle abitudini delle
persone e, nella fattispecie, negli approcci al lavoro all’interno delle organizzazioni
aziendali, come lo smart working, per perpetrare le loro azioni criminose potendo
trarre vantaggio dall’incremento dei touch point sui quali poter intervenire.
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L’autorevolezza: il criminale opera con una falsa identità autorevole per l’utente.
In questo caso l’hacker invia messaggi alle vittime “impersonificando” la propria
azienda di lavoro o un qualsiasi ente affidabile. Questi messaggi imitano in
maniera efficace le grafiche ufficiali dell'azienda e spingono l’utente a
condividere informazioni o a cliccare su link malevoli.

Tutti gli attacchi informatici che hanno in genere come target le persone fisiche
sono caratterizzate sotto il nome di Social engineering (ingegneria sociale).  

In ambito informatico il Social Engineering è lo studio dei comportamenti degli
utenti al fine di carpirne informazioni utili. Gli esperti di ingegneria sociale sfruttano
le debolezze psicologiche delle persone al fine di spingerle a rivelare informazioni.
Per poter sfruttare l’assetto psicologico di questi ultimi, i cyber criminali svolgono
delle ricerche sul potenziale obiettivo target in modo da raccogliere informazioni
riguardanti l’individuo, tra cui i loro profili e account social, per risalire ad esempio
all’indirizzo e-mail, al numero di telefono, ai luoghi più frequentati o qualsiasi
informazione utile a scopi che possano tornare utili all’attaccante. 

Un esempio di attacco comune che sfrutta il Social Engineering è l’invio alle
potenziali vittime di una e-mail apparentemente sicura, che al suo interno contiene
un link che conduce ad un sito web infetto o che consente agli hacker di infettare il
computer con un malware. 

Come detto precedentemente, il punto di forza del Social engineering è la capacità
di sfruttare le debolezze della psiche umana in diversi modi. Vediamone alcuni.
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Figura 10: Rielaborazione immagine "Lo scenario attuale delle frodi omnicanale e le possibili soluzioni",
fonte CeTIF, SAS – AI Enhanced Business Services.
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Il Phishing: il Phishing è la tecnica d’attacco più comunemente utilizzata per
mettere in atto delle truffe. Solitamente viene attuata inviando alla vittima un’e-
mail apparentemente proveniente da una fonte legittima che induce a rivelare i
dati della carta di credito, le credenziali d’accesso o altri dati personali o legati
all’azienda di appartenenza. Gli attacchi informatici, come le minacce persistenti
avanzate (Advanced Persistent Threats, APT) ed i ransomware, spesso partono
con tentativi di Phishing. 
Il BEC (Business E-mail Compromise): gli attacchi BEC sono una forma di truffa
via e-mail in cui l’hacker si finge un alto dirigente dell’azienda della vittima.
Questo in tale veste mira ad ingannare il malcapitato, cercando di convincerlo a
compiere azioni che vanno a suo discapito ma a favore dell’attaccante, come
l’invio di somme di denaro. 
L’impersonificazione: in questa tipologia di attacco l’esecutore finge di essere
qualcun altro, mettendo in atto una simulazione e vestendo i panni di un
soggetto con cui la vittima ha un qualche tipo di relazione, ad esempio di
amicizia, di autorità o di deferenza. In alternativa l’hacker può impersonificare un
soggetto con un ruolo istituzionale che può forzare le azioni della vittima. Tale
attacco, simil BEC, sfrutta sistemi quali e-mail o qualsiasi altro canale di
comunicazione, anche diretta.
L’Eavesdropping: termine tradotto come “intercettazioni”. Si tratta di una serie
di tecniche messe in atto da un attaccante con lo scopo di intercettare
messaggi, telefonate, e-mail o addirittura inserendosi nel flusso di trasmissione
delle conversazioni.  

Tutte queste leve possono essere sfruttate tramite diversi canali digitali e non, ed
essere utilizzate avvalendosi di altrettante numerose tecniche d’attacco. 

Gli attacchi di Social Engineering possono avere diverse “forme” e sfruttare più
canali, tra cui è importante focalizzarsi sulle minacce derivanti dall’utilizzo delle e-
mail. Qui di seguito viene riportata una panoramica di queste tipologie d’attacco.

Il senso di colpa: l’attaccante, conoscendo le debolezze dell’utente, può fare leva
sul suo senso di colpa per spingerlo a compiere azioni nell’immediato e senza
avere il tempo di comprendere la possibile truffa. Ad esempio, si può indurre la
vittima a credere di essere a conoscenza dei suoi download illegali per obbligarla
a pagare o a fornire le informazioni della carta di credito, attuando dei veri e
propri ricatti sulla vittima. 
Il panico: in questo caso l’hacker mira ad indurre un senso di emergenza
nell’utente, spingendolo, anche in questo caso, a compiere azioni
nell’immediato. Per esempio, l’hacker potrebbe inviare una e-mail alla vittima
avvisandola della presenza di un virus fatale e invitandola a scaricare
immediatamente il file allegato per difendersi. In realtà, è proprio quel file a
contenere il codice malevolo. 
L’ignoranza: il criminale informatico, semplicemente, può fare leva sull’ignoranza
dell’utente invitandolo a seguire delle procedure, all’apparenza per lui utili, che
consentono in realtà l’installazione di un malware oppure la sottrazione di
informazioni personali.
Il desiderio: la curiosità delle persone è un’altra leva che l’hacker può sfruttare a
suo vantaggio, creando contenuti dal titolo accattivante, magari condivisi sui
social network. A questo punto gli utenti più ingenui possono cadere nella
trappola con un semplice click.
L'avidità: i criminali possono fare leva sull’avidità, inviando messaggi
promozionali tanto imperdibili quanto assurdi. Anche in questo caso, un
semplice click sul messaggio “hai vinto una crociera da sogno” può comportare
l’installazione di virus sul dispositivo dell’utente.
La compassione e buoni sentimenti: in questo caso il malintenzionato cerca di
entrare in empatia con la propria vittima, stabilendo un rapporto di fiducia e di
interesse. Ad esempio, l’hacker può fingersi un amico o un collega in difficoltà e
chiedere informazioni riservate al malcapitato. 
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Lo Smishing: gli attacchi di Smishing utilizzano gli SMS, più comunemente noti
come messaggi di testo, oppure piattaforme di messaggistica quali Telegram,
Whatsapp ed affini. Questa forma di attacco è diventata sempre più popolare
perché le persone tendono a fidarsi di più dei messaggi che arrivano attraverso
un'applicazione di messaggistica, piuttosto che da quelli consegnati tramite e-
mail. Anche se molte vittime non associano le truffe di Phishing ai messaggi di
testo personali, la verità è che per il malintenzionato è più facile trovare il
numero di telefono che l'e-mail di una vittima. Al contrario, un messaggio di
testo è limitato nelle dimensioni, anche se è previsto un numero ragionevole di
caratteri. L'hacker può semplicemente inviare messaggi a tutte le combinazioni
di cifre della stessa lunghezza di un numero di telefono. Possono provare tutte le
combinazioni di cifre senza pericolo e senza sbagliare. Gartner riferisce che il
98% dei messaggi di testo viene letto e il 45% riceve risposta. Questo rende
estremamente logico per gli hacker utilizzare i messaggi di testo come vettore
di attacco, soprattutto quando, come riportato da Gartner, solo il 6% delle e-mail
riceve risposte.
Il Tailgating: in questo caso l’obiettivo di un attaccante è quello di accedere a un
luogo protetto da misure di sicurezza come una chiave, un codice o un badge di
identificazione personale. Il criminale informatico cerca di accedervi facendo
finta di aver dimenticato il supporto informatico di sicurezza oppure chiedendo
una cortesia all’utente legittimato, munito all’occorrenza di un identificativo
falso. 
Il Vishing (Voice o VoIP phishing): si tratta di una sottocategoria della tecnica di
impersonificazione che utilizza la comunicazione telefonica per effettuare un
attacco. Il mezzo telefonico consente all’attaccante di non mostrarsi, simulando
l’identità di un’altra persona, e di interagire con la vittima in modo più diretto
rispetto alla mail, sfruttando il minor tempo che l’interlocutore ha per
razionalizzare in questo tipo di contesto. Ad esempio, un sito bancario potrebbe
essere clonato o violato con l’inserimento di un finto banner che invita gli utenti
a chiamare il numero di help desk indicato per velocizzare la soluzione di un
certo disservizio. A quel punto sarà facile per l’attaccante, che è al telefono con la
vittima, ottenere le credenziali di autenticazione al sito clonato.

Il Baiting: questa tecnica utilizza un’esca per accedere al sistema informatico
della vittima: una sorta di cavallo di Troia, come una chiavetta USB o un hard
disk. Il supporto di memorizzazione viene lasciato in giro, solitamente vicino alla
postazione di lavoro della vittima, allo scopo di stimolare la sua curiosità o
desiderio. Lo strumento è utilizzato per accedere facilmente ai dati personali o
aziendali della vittima, sfruttando la rete locale (LAN). 
Il Pretexting: dall’inglese “creazione di un pretesto”. Il cyber criminale induce
l’utente a divulgare informazioni riservate o a commettere determinate azioni,
creando un falso contesto. Anche qui viene simulato il comportamento di
un’autorità finanziaria o di polizia, allo scopo di creare un legame di fiducia con la
vittima e farla cadere in trappola. È molto simile alla tecnica del Phishing, dal
quale si differenzia per lo strumento di comunicazione utilizzato, ovvero il
telefono o un’intervista, mezzi con cui è più facile entrare in empatia con la
vittima oppure acquisire una posizione di autorità e credibilità. 
Il Quid pro quo: come tutte le tecniche di attacco proprie del Social Engineering,
anche il Quid pro quo si basa sull’inganno. Viene offerto un servizio (che non
esiste) per ottenere in cambio dati o informazioni confidenziali. L’attaccante
solitamente contatta la vittima telefonicamente, fingendo di offrirle supporto
tecnico o informatico. Questa è la scusa con cui pretende di ottenere l’accesso al
PC (o ad un determinato software dell’utente), richiedendone le credenziali
complete di password e quindi trafugando informazioni importanti dell’utente. 
Lo Skimming: per Skimming si intende la manomissione dei distributori
automatici (sportelli Bancomat, distributori di biglietti e terminali per il
pagamento con carta di credito nei negozi, nelle stazioni di servizio, nei ristoranti
ecc.). I truffatori si servono di speciali congegni che, applicati ai distributori
automatici, sono in grado di copiare i dati contenuti nella banda magnetica delle
carte di conto, di debito e di credito e di spiare il PIN mentre viene digitato.

Sono presenti ulteriori tipologie di attacco di Social Engineering ma che usano altri
vettori d’attacco differenti dall’invio di e-mail. Anche tali tecniche sono utili da
conoscere e riconoscere, per evitare di cadere in tranelli spiacevoli. 
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a prescindere dal nome visualizzato che si è scelto di utilizzare e che può essere
fuorviante e falso. Per esempio, alla ricezione di un’e-mail che sembra arrivi da
una persona conosciuta e presente in rubrica, scorrendo il mouse sul nome ci si
può accorgere che in realtà l’account del mittente è differente da quello atteso.
Questa semplice verifica può mettere facilmente in allarme il ricevente sulla
“bontà” della mail ricevuta. Purtroppo, questa attenzione non protegge del tutto
la persona da possibili inganni. Infatti, esistono vari servizi online che permettono
di mandare e-mail con un account che non sia di proprietà, mascherando così
l’identità del vero mittente. Questa prima verifica, pertanto, rappresenta il primo
passo da compiere ma da sola non è sufficiente a mettere la persona al riparo da
truffe.  

2. Verifica del contenuto dell’e-mail: ragionando senza fretta sul contenuto
testuale delle e-mail, è facile accorgersi che qualcosa non torna. Spesso le e-mail
di Phishing contengono errori di grammatica/sintassi o riferimenti a fatti non
veritieri che vanno a smascherare il tentativo di attacco. Nel caso in cui sorga un
qualsiasi dubbio sull’affidabilità di una e-mail ricevuta, è di fondamentale
importanza evitare l’apertura di allegati o link. Infatti, questi sono potenziali
vettori di virus infettivi sul dispositivo della vittima. Un link può riportare una
dicitura diversa dall’attuale natura, come in precedenza fatto notare nel caso del
mittente di un'e-mail. Se anche in questo caso passiamo il mouse sopra il link,
senza cliccare, potremmo verificare l’effettivo reindirizzamento dello stesso. Come
ulteriore controllo, è possibile utilizzare uno dei numerosi siti ed add-on che
possono verificare per noi la veridicità di un sito internet semplicemente
inserendo l’URL sospetta in una barra di ricerca.

3. Diffidenza dalle e-mail che impongono scadenze imminenti: le mail che
ricordano scadenze imminenti, se non conosciute e constatate che siano reali,
devono essere viste con diffidenza. Infatti, occorre far attenzione a testi di mail
che riportano diciture di scadenze urgenti quali: “il servizio scade oggi, paga
immediatamente altrimenti andrai in contro a gravissime conseguenze”. 

Il Watering hole: il Watering hole è un attacco di ingegneria sociale mirato che si
basa sulla compromissione di un sito Web solitamente visitato da uno specifico
gruppo di persone, come i siti Web di categoria visitati dai dipendenti di un
certo settore, come quello energetico o della pubblica amministrazione. Gli
hacker probabilmente sfrutteranno le informazioni carpite dal gruppo target per
compiere ulteriori attacchi dopo che i dati o i dispositivi delle vittime saranno
stati compromessi. 
Il Social Engineering inverso: questo tipo di attacco, in inglese denominato
come Reverse Social Engineering, fa sì che l’attaccante crei un problema ed allo
stesso tempo si proponga alla vittima designata come colui in grado di risolverlo.
In questo modo l’utente ignaro dell’attacco in atto sarà propenso alla
collaborazione, dato che non gli sarà pervenuta una richiesta, ma al contrario
sarà lui a richiedere un aiuto. 
Lo Shoulder surfing: si tratta di una metodologia di attacco abbastanza rara ma
che comunque viene utilizzata in alcune circostanze. Proprio come dice il nome,
fa sì che l’attaccante sfrutti metodi di osservazione a distanza come spiare sullo
schermo della vittima in modo da carpire quante più informazioni, dati o
password possibili. 

 
4.3.1 Soluzioni contro il Social Engineering 

La formazione delle persone è di fondamentale importanza per non cadere preda di
un attacco di Social Engineering ed incorrere in frodi e truffe o divulgazione di
informazioni. 

Vediamo di seguito alcune regole di “buona condotta” in tal senso.
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1. Verifica del mittente dell’e-mail ricevute: la verifica dei mittenti delle e-mail
non è limitarsi a guardare il nome del mittente, ma scorrendo con il mouse su di
esso viene visualizzato l’indirizzo e-mail dal quale è stato effettivamente inviato, 
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Quando parliamo di attacchi informatici, dobbiamo sottolineare anche gli aspetti
fisici della protezione dei dati e dei beni. Figure professionali aziendali, come il
personale dell’help desk, della reception e i trasfertisti frequenti, sono quelle
persone maggiormente esposte a subire attacchi di ingegneria sociale. L’azienda
dovrebbe disporre dei controlli di sicurezza fisici efficaci a prevenire perdite di
informazioni sensibili, come registri dei visitatori, disposizioni per scortare i visitatori
e controlli dei precedenti. Mentre i dipendenti, in ruoli a rischio più elevato di
attacchi di social engineering, dovrebbero percepire una formazione specifica
ritagliata sulle possibili minacce che possono incontrare. 
In conclusione, il buon senso e l’accortezza nell’approcciarsi ad un’e-mail ricevuta
che richiede denaro, dati personali o che, a maggior ragione, annuncia vincite
inattese, portano l’individuo a tutelare la sua persona.
Inoltre, sarebbe bene fare una segnalazione alla Polizia Postale affinché l’autorità
preposta possa fare i dovuti accertamenti.  

Essere consci dell’importanza e del potere delle informazioni in possesso quando un
ente amministrativo, uno sconosciuto, un superiore, un revisore o un collega le
richiedono, mette l’individuo in guardia rispetto a cosa viene divulgato e quale
utilizzo possa esserne fatto e quali possano essere le informazioni più importanti per
un cyber criminale, rendendo l’individuo stesso consapevole e formato sui potenziali
rischi legati alle azioni svolte e alle informazioni condivise.

4.3.2 Frodi sull’identità

Premesso che il dominio dell’antifrode è tuttora in continua evoluzione e non ha 
 ancora consolidato terminologie e definizioni “standard” universalmente
riconosciute come tali, proviamo a stabilire qualche riferimento all’interno di questo
documento, a beneficio della chiarezza espositiva.

Una definizione di “frode” abbastanza diffusa e riconosciuta, che attraversa varie
discipline come, ad esempio, aspetti legali, di processo, tecnologici e culturali, è la
seguente: “la frode è un atto consapevole e volontario di un soggetto che ha
l’obiettivo di acquisire un benefico economico del quale non avrebbe, altrimenti,
diritto”.

Dietro questa definizione, si apre un universo vasto e variegato, a suo modo anche
appassionante, di “modalità operative” di azione che cambiano da industria a
industria, da azienda ad azienda, e si modificano nel tempo in modo dinamico. Sono
colpite banche, assicurazioni, agenzie governative, compagnie telefoniche, aziende
della grande distribuzione, del manifatturiero e non soltanto, a vari livelli e con
diversa intensità. Le modalità di azione dipendono, nel dettaglio, dalle procedure
operative di erogazione di un servizio o di gestione dei processi interni. Essere un
frodatore è un mestiere e vuol dire fare parte di una “community”. Quando
determinate modalità perdono di efficacia e presentano significativi rischi di essere
individuate, la community ne crea di nuove, anche semplicemente cambiando di
poco quelle già praticate.
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Queste, infatti, mirano a mettere fretta alla potenziale vittima e ad indurla a non
verificare l’effettiva provenienza e legittimità della richiesta. Pertanto, prima di
svolgere una qualsiasi azione, come il pagamento di una somma, è necessario
accertare la veridicità dalla fonte di provenienza dell’alert. Impiegare questa
accortezza di verifica preliminare mette al riparo da truffe.

4. Condivisione: in presenza di un incidente o di un possibile sospetto di attacco
informatico non si deve avere timore di condividere l’accaduto. Un attacco
intercettato con successo limita i danni e fornisce basi su come i malintenzionati
stanno cercando di approcciarsi all’azienda, ampliando così la conoscenza in
materia e la relativa resistenza alla tipologia di attacco.

5. Antivirus installato e aggiornato: infine, è importante installare sul computer
un antivirus e mantenere i software, di uso quotidiano e non, sempre aggiornati.
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Quando un soggetto crea una nuova richiesta di sottoscrizione a un servizio (ad
esempio, l’apertura di un conto corrente bancario o la richiesta di un device
telefonico con il relativo abbonamento da pagare a rate) usando informazioni di
identificazione personale (PII) altrui rubate, si parla di Third Party Fraud.
Se il soggetto usa per la richiesta un’identità “fittizia” creata o con PII
completamente inventate (Identity Fabrication), oppure assemblando parti di
PII appartenenti a identità reali multiple (Identity Compilation), oppure
modificando leggermente le PII di un’identità reale (Identity Manipulation), si
parla di Synthetic Identity Fraud.
Si parla di Account Takeover quando un soggetto usa le credenziali di accesso a
una piattaforma digitale appartenenti a un altro soggetto per eseguire delle
attività o delle operazioni in nome e per conto del titolare a sua insaputa, senza
alcuna autorizzazione o consenso.

Inoltre, le tecniche utilizzate da questa tipologia di criminali sono molteplici e
subdole, e possono facilmente trarre in inganno una persona poco sensibilizzata alla
protezione dei propri dati. Modalità meno visibili e, forse, più pericolose perché
assolutamente non tracciabili dalle vittime sono a disposizione sul “dark web”, dove
le PII frutto di “data breach” perpetrati con attacchi cyber sono messe in vendita per
importi anche relativamente bassi.

Infatti, sul dark web è possibile trovare un vero e proprio mercato che ha come
merci le informazioni personali, con “listini prezzi” dai costi relativamente
abbordabili, quali ad esempio: i numeri di previdenza sociale rubati al costo di 1 €, le
patenti di guida 20 €, i diplomi fino a 400 €, la documentazione medica 1.000 € e i
passaporti 2.000 €.  
 
Le fattispecie di frode oggi conosciute che hanno come prerequisito il furto
d’identità, sono numerose e possono essere rappresentate, in generale, come di
seguito.

1.

2.

3.

Le frodi basate sul furto d’identità sono presenti nel vissuto umano da lungo tempo
e non sono sicuramente una novità del momento. Il riconoscimento di una persona
è sempre stato operato attraverso, innanzitutto, un “contatto fisico” e un “controllo
visivo” della consistenza tra l’immagine e i dati del documento e la persona stessa,
seguiti da eventuali ulteriori controlli a posteriori. La transizione guidata dalla
digitalizzazione nella relazione tra le parti ha sottratto al controllore la possibilità di
un contatto fisico con il controllato e introdotto il concetto di “identità digitale”. Nel
mondo digitale un soggetto non è più rappresentato da un “volto” e da una
“conformazione fisica” ma da come il soggetto agisce: che cosa fa, quando lo fa, da
dove lo fa, come lo fa. Il “device” (un personal computer o uno smartphone)
rappresenta il “delegato digitale” del soggetto reale e diventa “l’oggetto” che in
realtà lo rappresenta nel mondo, appunto, digitale. 

Il paradigma dell’identità digitale sta trovando, oggigiorno, sempre più concretezza
nella sua attuale applicazione. L’utilizzo di un’identità digitale da parte del cittadino
presuppone, nel suo iter di erogazione, un’adeguata identificazione a monte del
soggetto che la richiede. Ciononostante, non è verosimile pensare che l’utilizzo della
stessa sia esente da inganni e rischi. Esistono minacce concrete che si stanno
riscontrando dietro le identità digitali. Principalmente, il pericolo è quello che
dall’altro lato dello schermo, in fase di identificazione utile al rilascio dell’identità,
non ci sia chi dovrebbe esserci secondo i dati personali riportati su un documento.
Questa mancata congruenza, tra identità dichiarata e identità reale, può essere
originata da varie ragioni, la prima delle quali risale alle sempre più sofisticate
tecniche di contraffazione dei documenti utilizzando identità reali rubate (anche
acquistate illecitamente dal dark web), che consentirebbe di fuggire al controllo
dell’occhio umano che supervisiona l’identificazione dall’altro capo sia da remoto
che in presenza. Il furto d’identità è, quindi, uno dei passaggi per mettere a segno
una frode. Tecnicamente si definisce come la sottrazione delle informazioni di
identificazione personale (Personally Identifiable Information – PII) di un individuo
da parte di un soggetto terzo. L’atto di per sé, seppur configurabile come una
fattispecie di reato, non determina una frode. Questa viene determinata nel
momento in cui il soggetto terzo usa le PII sottratte per mettere a segno un atto
fraudolento.
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4.3.2.1 Pratiche di Fraud-Detection 

Le organizzazioni che ritengono il “rischio frode” una delle criticità da presidiare e
mitigare, devono individuare e adottare processi e modalità specifiche, in relazione
al settore d’industria e alla fattispecie di frode da fronteggiare. Investimenti in
risorse umane e strumenti a supporto vengono operati, non con una strategia di
“tolleranza zero”, ma piuttosto con una logica di “gestione economica” del processo.
Il costo di mitigazione deve essere inferiore ai benefici che ne derivano, in termini di
impatto del processo sui minori costi e sui maggiori ricavi dell’attività caratteristica
dell’impresa nel suo complesso.

Il processo di riferimento è, a grandi linee, composto da tre fasi, che possono essere
rappresentate in sintesi come di seguito.

la sostituzione di persona;
l’attribuzione di un falso nome, un falso stato o delle qualità inesistenti. 

Il settore bancario è certamente quello maggiormente colpito da tentativi di frode
di questo tipo, soprattutto da quando è iniziata la transizione del modello di servizio
al cliente verso le piattaforme digitali. 

Il settore assicurativo, forse relativamente meno affetto dal fenomeno, deve
comunque proteggersi. Un’identità artefatta potrebbe definire un profilo di rischio
dell’assicurato non corretto, creando i presupposti per una polizza danni non
adeguatamente profittevole, oppure una non-compliance rispetto alle indicazioni
del regolatore in materia di antiriciclaggio nel ramo vita. In questo ambito, sono
stati registrati nel passato casi di frodatori che, attraverso un furto d’identità, sono
riusciti a far liquidare a proprio beneficio l’importo di una polizza all’insaputa del
titolare. In US, sono riportati casi di richieste di indennizzo per danni o infortuni
operate all’insaputa del soggetto titolare della polizza.

L'ordinamento italiano, ovviamente, mira a proteggere i propri cittadini e a
difendere le loro identità, con l’obiettivo di tutelare non solo i segni distintivi
principali della persona, come il nome, l’immagine, etc., ma anche la così detta
“esistenza morale” di un soggetto nella visione del mondo esterno: patrimonio
professionale, intellettuale, ideologico, etico, politico, religioso e reputazionale.
Infatti, l'identità personale per l’essere umano al giorno d’oggi è uno dei beni più
preziosi, ed il nostro ordinamento prevede precise forme di tutela, per lo più affidate
al Codice penale, tutelandola con il delitto di sostituzione di persona, previsto e
punito dall’art. 494 c.p. Il legislatore parlando di “delitto di sostituzione” sanziona
due forme di falsificazione alternative: 

Attualmente, purtroppo, il diritto penale arriva spesso solo dopo che il fatto si è
verificato. Per questa ragione è imperativo prestare una particolare attenzione ogni
qual volta si forniscano a terzi i propri dati o si clicchino link contenuti in e-mail, sms,
messaggi WhatsApp o qualsiasi mezzo di comunicazione digitale e non.
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La prima fase ha come obiettivo l’acquisizione dei dati necessari alla
valutazione dei livelli di rischio correlati all’operatività sotto osservazione. Dati e
informazioni sono generalmente in fonti dati multiple, costituite con logiche
differenti e, a volte, anche esterne al perimetro dell’organizzazione.
Nella fase successiva, la Detection, i dati raccolti vengono analizzati, al fine di
individuare le situazioni dove il rischio che un tentativo di frode sia stato messo
in atto è relativamente significativo. Le modalità di analisi dipendono dalle
fattispecie di frode conosciute da individuare. Il risultato di questa fase è la lista
dei “casi” da sottoporre a un’investigazione di dettaglio.
La terza fase, l'Investigation, è l’analisi dei casi rilevati come potenzialmente
fraudolenti, con l’obiettivo di determinare se effettivamente sussistano le
evidenze per qualificare in modo oggettivo un caso di “frode certa”. Le
dinamiche di investigazione dipendono fortemente dalle caratteristiche del
caso da approfondire e possono anche richiedere l’uso di terze parti e l’accesso
a banche dati a pagamento esterne all’organizzazione.

1.

2.

3.
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il soggetto, che è caratterizzato dalle PII che ha fornito attraverso il device e
dall’uso che fa del device stesso;
il device, che è caratterizzato in modo univoco da un “device fingerprint”.

il primo contatto tra “cliente” e organizzazione, ad esempio per l’apertura di un
conto corrente bancario o la sottoscrizione di una polizza assicurativa o di un
abbonamento telefonico (cosiddetto Onboarding);
la fruizione del servizio sottoscritto, come ad esempio la disposizione di
pagamenti sulla piattaforma digitale della banca (transazioni monetarie) o
l’esecuzione di modifiche ai dati che caratterizzano l’Account all’interno della
piattaforma (transazioni non-monetarie).

Dietro le quinte del processo di riferimento, le soluzioni tecnologiche di mercato più
avanzate forniscono anche un ambiente di “laboratorio” per mantenere alta
l’efficacia della fase di Detection. Le modalità operative (i cosiddetti “modelli”) di
analisi devono essere mantenute sempre allineate alle dinamiche e ai mutamenti
delle fattispecie di frode, che vengono costantemente modificate e “innovate” dai
frodatori nel momento in cui le probabilità di successo delle fattispecie correnti
diminuiscono nel tempo.
Nel contesto dell’interazione digitale, le soluzioni tecnologiche per mitigare il rischio
di frode da furto d’identità sono progettate intorno al concetto di “identità digitale”,
così come descritto precedentemente, e operano in “real-time”, con il preciso
obiettivo di non avere impatti negativi sulla “customer experience”. Gli oggetti di
riferimento dell’osservazione sono sostanzialmente due:

I momenti di osservazione per mitigare il rischio all’interno del “ciclo di contatto”
con il cliente sono altrettanti:

Questo processo ha dei costi soprattutto nella terza fase, che può richiedere profili
specializzati e analisi da condurre “in loco”, anche lunghe e impegnative, con i
relativi costi di trasferta. È fondamentale selezionare con cura e precisione nella
Detection i casi da sottoporre all’Investigation, proprio per evitare di spendere
risorse importanti nell’analisi di casi che, apparentemente fraudolenti, in realtà non
lo sono.

Ad oggi, il mercato mette a disposizione delle organizzazioni che operano un
processo di questo tipo delle soluzioni tecnologiche a supporto delle fasi sopra
descritte, e non soltanto. Attraverso la tecnologia, la raccolta (la fase 1) e l’analisi dei
dati (la fase 2) può essere fatta in “automatico”, senza dispendio di tempo uomo,
una volta che la tecnologia è stata adeguatamente integrata con le necessarie fonti
dati e “istruita” nelle modalità di analisi.

Uno dei principali elementi distintivi delle soluzioni tecnologiche sono le tecniche di
Detection disponibili per individuare i casi a rischio e generare gli “allarmi” (i casi da
sottoporre a Investigation). Le soluzioni più moderne e performanti abilitano
l’adozione di approcci basati sull’Artificial Intelligence. Questi ricomprendono
tecniche di Behaviour Analysis, Network Analysis, Machine Learning, che
consentono di individuare gli schemi di frode “conosciuti” più complessi, per i quali
l’approccio “a regole deterministiche” e le tecniche di Business Intelligence non
sono sufficienti.

Il supporto che le tecnologie danno all’Investigation si esplica in funzionalità
orientate alla produttività dell’investigazione. Queste agevolano sia la raccolta dei
dati per l’arricchimento delle informazioni relative al caso sospetto, sia la
comprensione del contesto all’interno del quale il caso stesso si colloca.
Geolocalizzare dei luoghi in una mappa, distribuire degli eventi su un asse
temporale, rappresentare graficamente i legami tra entità, ad esempio, aiutano
l’analista a comprendere rapidamente se sussistono gli elementi oggettivi e
probanti per qualificare un caso come frode certa.
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Nella fase di fruizione del servizio, il centro dell’osservazione delle soluzioni
tecnologiche avanzate è il device, con un monitoraggio che inizia dal primo istante
di connessione alla piattaforma digitale e prosegue lungo i successivi momenti di
interazione. Innanzitutto, avviene un controllo sul device: se è lo stesso device già
certificato, se il luogo da cui si sta connettendo e l’orario sono i soliti, se presenta
malware installati e se le configurazioni di browser sono le usuali.

Il controllo prosegue, con un approccio di “analisi comportamentale” ad esempio: se
l’uso della tastiera è quello tipico di questo specifico cliente, in termini di rapidità di
digitazione e pressione dei tasti, se l’inclinazione del device è quella usuale, e se,
mentre si sta connettendo, è in corso nello stesso momento una conversazione
telefonica su quel device.

Ai controlli sul device, in senso stretto, sono affiancati controlli sull’operatività del
soggetto all’interno della piattaforma, sia con una logica di analisi del
comportamento, sia per rilevare “sequenze” conosciute e rilevanti in termini di
rischio frode, ad esempio: se naviga le pagine della piattaforma secondo i soliti
pattern, se la sequenza di transazioni (monetarie o non-monetarie) che sta
operando presenta un profilo con elementi di rischio.
Anche in questa fase, i controlli generano nel “continuum” una valutazione di rischio
a supporto di una procedura di sicurezza. A fronte di un rischio elevato, la procedura
blocca l’operatività e scatena azioni di contatto diretto con il cliente. A fronte di un
rischio medio, è la stessa piattaforma che può introdurre gradualmente
meccanismi di controllo supplementare, aumentando i livelli di “friction”. La
customer experience resta ottimale, laddove il livello di rischio rilevato rimane
contenuto.

In Italia, in linea generale, soluzioni di contrasto alle frodi da furto d’identità sono
adottate in modo diffuso in tutti quei settori dove il rischio è presente, con livelli di
sofisticazione differenziato. Il settore bancario è certamente quello dotato delle
soluzioni tecnologiche più avanzate, anche se in media ancora con margini di
miglioramento importanti. 

Va verificata l’esistenza e la validità del documento d’identità, sulla consistenza
delle informazioni anagrafiche fornite e sulla consistenza e reputazione di altri
“data point” acquisiti nel corso del primo contatto. Se l’identità rappresentata e
comunicata attraverso il canale digitale già esiste, il rischio che il “soggetto reale”
rappresentato in via digitale non esista o che dietro l’identità fornita non ci sia il
soggetto reale corrispondente, è comunque plausibile. 
È necessario controllare che il numero di carta di credito fornito esista e sia
associato al nominativo dichiarato come soggetto sottoscrittore.
Va controllata, quando possibile, la data di apertura dell’indirizzo di posta
elettronica, se questo “data point” è conosciuto da tempo, se è sempre stato
associato al soggetto che lo sta usando come riferimento di contatto e
comunicato anche per altri Account. 

Nella fase di primo contatto, è necessario cercare dei “riscontri” alle informazioni
che il cliente ha fornito.

Tutti questi riscontri di consistenza e reputazione, dei quali sono stati citati gli
esempi principali, sono eseguiti grazie a servizi di terze parti specializzate. Le
soluzioni tecnologiche avanzate integrano una pluralità di risultati forniti dalle terze
parti e li orchestrano in un meccanismo più o meno complesso di “risk scoring” del
soggetto richiedente, a beneficio e guida di una procedura di Onboarding “risk-
based”. Se il rischio è al di sopra di una certa soglia, stabilita dalla propensione al
rischio dell’azienda, la richiesta del soggetto viene respinta. Se il rischio è al di sotto
di un limite minimo invece, la richiesta può essere accettata direttamente
attraverso il canale digitale, con un impatto positivo sulla “customer experience”. Se
il rischio ricade tra i due valori, il richiedente può essere indirizzato verso un punto di
contatto fisico con, ad esempio, la richiesta di documentazione aggiuntiva.

Nell’ Onboarding il device viene identificato attraverso il suo fingerprint e anch’esso
valutato in termini di reputazione: se il fingerprint risulta “pulito”, il device viene
“certificato” e definitivamente associato a quella determinata identità digitale, per
diventare ufficialmente il delegato digitale del soggetto reale.
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essere relativa alla manipolazione del contenuto della foto;
essere relativa alla manipolazione del contesto dell’acquisizione. 

Tutti i claim in ambito property & casualty sono ormai basati sull’acquisizione e
l’invio di foto da parte del cliente. Ovviamente, la digitalizzazione dei processi
assicurativi porta con sé diversi vantaggi, che vanno da una maggiore soddisfazione
dell’assicurato ai consistenti risparmi sui costi per gli assicuratori. Allo stesso tempo,
l’enorme quantità prodotta di immagini e video utili ai fini assicurativi costituiscono
terreno fertile per qualsiasi tipo di frode. 

In termini generali, la frode afferente un file multimediale può dividersi in due
macro aree di confronto: 

1.
2.

Nel primo caso, la manipolazione del contenuto si riferisce a qualsiasi modifica che
alteri l’oggetto della foto (ad esempio, riducendo o incrementando l’entità di un
danno); ciò è reso possibile da un numero sempre maggiore di software di editing
di foto che in molti frangenti permettono un grado di alterazione molto realistico e
di difficile individuazione.

Vi è inoltre un secondo caso ancor più complicato da individuare, in cui ad esser
preso di mira è il contesto stesso dell’acquisizione, con la modifica ad esempio dell’
ora e del luogo di scatto della foto; attualmente, infatti, è estremamente semplice
alterare la geolocalizzazione GPS dei dispositivi e l’ora di acquisizione del file
multimediale. Di conseguenza, vengono spesso utilizzate immagini o video non
attinenti con il claim in oggetto e dunque si generano frodi ancor più difficili da
individuare. 

Seguono le compagnie telefoniche, per le quali questa minaccia è diventata
estremamente importante e mette a rischio valori di fatturato significativi, in
termini di valore assoluto. Le compagnie di assicurazione, al netto di strategie di
digitalizzazione dei processi, sono in linea generale ancora dotate di soluzioni
tradizionali. L’evoluzione delle soluzioni adottate contro le frodi da furto d’identità
andrà presumibilmente “a traino” delle strategie di digitalizzazione, come peraltro
già accaduto per gli altri settori.

Avere un processo efficace di contrasto non è “una soluzione” per risolvere il
problema delle frodi, ma soltanto “un deterrente”. La comunità dei frodatori è in
continua ricerca di “prede facili”. In un settore che alza le barriere di protezione,
avere barriere diventa un elemento per continuare a competere.

4.3.3 Frodi sulle immagini

Molti processi automatizzati dipendono dall’input di dati visivi (ad es. immagini e
video). Di conseguenza, le aziende che fanno affidamento su ispezioni visive e
ricevono una grande quantità di dati da una varietà di fonti sono vulnerabili alle
frodi. È da notare che la disinformazione e i progressi tecnologici hanno reso la
possibilità di creare foto e video falsi più facile che mai. Ad esempio, un recente
studio Mckinsey ha stimato che dal 5 al 10 percento di tutte le richieste di
risarcimento sono fraudolente, costando agli assicuratori (non-health) statunitensi
più di 40 miliardi di dollari all'anno secondo l'FBI.

Una recente analisi Verisk di 768.000 immagini di un vettore ha rilevato 1.967
duplicati, inclusa una foto utilizzata 44 volte diverse. Senza la tecnologia di
prevenzione delle frodi in atto, i duplicati non sono stati rilevati. L'impatto è stato di
$ 5,3 milioni di indennizzi pagati su 1.475 sinistri. 

Si stima che almeno un indennizzo assicurativo su 10 contenga qualche elemento di
frode. Sebbene non ci siano dati concreti sulla portata delle frodi tramite immagini
digitali dei claims, tutti gli indicatori mostrano che si tratta di un problema
crescente e di difficile soluzione.
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criptazione dei messaggi;
registrazione dei vocali intercorrenti tra centrale operativa e cliente (sempre nel
rispetto della privacy);
geolocalizzazione del luogo di ripresa;
acquisizione dell’immagine del cliente in linea e del suo documento di identità;
identificazione vocale;
TAG allegato alla polizza. 

E-mail: tramite mail si possono ricevere file allegati e link dannosi, che se
scaricati o cliccati possono attivare il processo di infezione da malware.
Navigazione ed accesso ad Internet: navigazione e download di file da siti web
non sicuri, click su link fraudolenti o su link invisibili. 
Installazione da fonti non sicure: un utente può essere indotto con l’inganno a
scaricare e installare software da fonti non certificate, ignaro del fatto che la loro
installazione potrebbe contenere un malware.

Inoltre, sono molti gli ulteriori addendum che possono aiutare a raggiungere il
traguardo per arrivare ad una blindatura del processo di gestione sinistri in remoto
ed al suo definitivo sdoganamento:

4.4 Malware

La parola malware deriva dalla combinazione dei termini “malicious” e “software”,
vale a dire software malevolo, ed in generale descrive un programma o codice
dannoso che mette a rischio un sistema. Questi sono creati per invadere un
dispositivo o una rete assumendo parzialmente il controllo di alcune operazioni in
modo da acquisire informazioni o generare un danno al dispositivo, al fine di lucrare
a spese della vittima ignara. Il download di un malware all’interno di un dispositivo
può seguire diversi canali che possono essere ricondotti alle seguenti tipologie:

individuare la manipolazione a posteriori, tramite algoritmi AI di “fake detection”; 
generare a monte contenuti autentici ed immodificabili, prevenendo così la
nascita stessa dei contenuti manipolati.

Per identificare i contenuti contraffatti sulla base di dati visivi, Microsoft, Facebook e
Amazon hanno lanciato la Deepfake Detection Challenge nel 2019. Un progetto di
analisi forense dei media è stato anche finanziato dalla Defense Advanced Research
Projects Agency (DARPA).

Va da sé che nell'ambiente frenetico in cui operano oggi le compagnie di
assicurazione, il tradizionale sistema di effettuare ispezioni manuali all'avvio di un
sinistro è già diventato obsoleto, per via di costi e tempistiche ormai ingestibili e che
inoltre va contro l'intera filosofia di offrire un'esperienza positiva al cliente.

Occorre rivolgersi dunque verso nuovi strumenti tecnologici in grado di svolgere
un’azione deterrente complementare e di:

1.
2.

L’obiettivo ultimo è quello di preservare il valore legale ed economico di foto ed
immagini, prevenendo la possibilità stessa di alterazione.

Non è possibile, quindi, tornare indietro: essendo l’attività in remoto entrata nell’uso
quotidiano deve necessariamente strutturarsi per rendere al meglio e ovviare ai gap
tecnologici che si sono venuti a creare nel corso degli ultimi anni. Dopo molti anni di
sviluppo, le aziende si stanno anche avvicinando all'eliminazione o almeno alla
riduzione drastica delle frodi basate su immagini e video grazie proprio al supporto
di tecnologie all’avanguardia dedicate alla causa.
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Vi sono molte altre tipologie di malware come i rootkit che consentono all’hacker di
operare azioni malevole direttamente sul kernel di sistema della vittima, o ancora i
keylogger i quali registrano le operazioni da tastiera eseguite dalla vittima.

Figura 11: "Tipologie di malware", fonte interna.

Installazione di pacchetti aggiuntivi: questa fattispecie si verifica quando
installando software legittimi e da origini ritenute sicure, viene richiesto
all’utente di installare pacchetti aggiuntivi da altre fonti, che possono contenere
un malware. Un altro caso che rientra in questa tipologia è l’installazione di add-
on creati da fornitori sconosciuti.
Installazione diretta da parte di un utente malintenzionato.

gli adware sono software indesiderati progettati per presentare messaggi
pubblicitari sullo schermo, spesso all'interno di un browser web o in un
programma; 
gli spyware sono malware che osservano segretamente le attività dell'utente sul
computer della vittima;
i virus sono malware costituiti da parti di codice che si legano ad altri programmi
ritenuti legittimi e che si riproducono infettando altri programmi; 
i worm sono malware che si riproducono per diffondersi su altri dispositivi di una
rete col fine di danneggiarli tipicamente mediante la distruzione di dati e file. A
differenza dei virus essi non si attaccano a software di terze parti;
i trojan sono malware che si presentano sotto forma di qualcosa di utile ed una
volta entrati nel sistema, garantiscono all’attaccante l’accesso ai dati sensibili
della vittima. Una tecnica malware sempre più diffusa, chiamata cryptomining,
sfrutta trojan per dare accesso ad estranei per generare cryptovalute con le
risorse del computer infettato; 
i ransomware sono malware che una volta entrati nel sistema impediscono
all'utente di accedere al proprio dispositivo e/o criptano i suoi file, obbligandolo
nella maggior parte dei casi a pagare un riscatto per riottenere l’accesso agli
stessi.

Esistono diverse tipologie di malware, tra le più diffuse vi sono:

VIRUSES WORMS

TROJANS

RANSOMWARE

BOTNETS
ADWARE

SPYWARE

ROOTKITS

FILELESS
MALWARE

MALVERTISING
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4.4.1 Ransomware

Tra le citate tipologie di malware, i ransomware meritano un piccolo
approfondimento. Questi costituiscono una minaccia di rilevante importanza per
chiunque dovesse esserne colpito, ma in particolar modo per aziende ed
organizzazioni. Infatti, impediscono l’accesso a sistemi o file della vittima e sono
potenzialmente in grado di bloccare in modo più o meno grave i diversi comparti
aziendali. Una tra le azioni più conosciute dei ransomware è la capacità di cryptare i
sistemi colpiti, impedendo non solo l’accesso ma anche la lettura dei dati
storicizzati. Solitamente per poter esser rimossi vengono estorti pagamenti ingenti,
tipicamente in criptovalute, difficili da rintracciare. 
L’infezione avviene con i tipici approcci utilizzati per diffondere malware, con
particolare attenzione a quelli che sfruttano e-mail e social engineering, in grado di
rendere l’attacco mirato. 

Il ransomware non è opera di un singolo hacker; solitamente dietro un attacco è
presente un'organizzazione strutturata e dettagliata che ha già violato la rete di un
sistema informatico e dopo aver decifrato tutti i dati possibili tende a bloccare
l’accesso ai legittimi titolari per lucrare ulteriormente sull’avvenuto.

Un dato cryptato non è detto che, anche se ottenuta la chiave di decryptazione,
possa essere sanato; molte volte i dati rimangono danneggiati. I metodi di contrasto
sono similari a quelli precedentemente elencati nella sezione malware. Un ulteriore
consiglio è quello di tenere copie fisiche e/o digitali dei sistemi critici segregati in
modo da evitare una perdita di dati ingente.

Utilizzare un software antivirus: l’utilizzo di questo tipo di software consente di
rimanere protetti dai malware più diffusi e già noti. È consigliato effettuare
aggiornamenti e scansioni periodiche siccome ogni giorno vengono indentificati
nuovi malware.
Prestare attenzione a link ed allegati derivanti da servizi e-mail e di
messaggistica. 
Tenere aggiornato il proprio sistema operativo ed i software che hanno accesso
ad Internet.
Evitare siti con domini inusuali: domini con strane combinazioni di lettere diversi
da quelli più comuni devono essere interpretati come campanelli di allarme;
Non cliccare su pop-up pubblicitari.
Non scaricare software ed app da siti non attendibili.

Vediamo alcune pratiche fondamentali per la prevenzione contro i malware.

In generale, in ambito aziendale, è utile individuare e regolamentare pratiche di
utilizzo dei dispositivi che si interfacciano alla rete dell’organizzazione ed ai servizi
della stessa.

Qualora si ritenesse di aver, per qualsivoglia ragione, installato e/o scaricato un file
malevolo all’interno del proprio computer, il primo step da eseguire è quello di
interrompere azioni che coinvolgono dati sensibili e se possibile spegnere la
macchina, segnalando il problema al gruppo di sicurezza aziendale.
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Il processo di allineamento tra tecnologie digitali, competenze, processi
organizzativi e modelli di business, è finalizzato a creare nuovo valore per gli
stakeholder e mantenere la sostenibilità dell’organizzazione in un ecosistema
digitale in costante cambiamento.

5.1 La sicurezza intesa come approccio interfunzionale

Per un’azienda garantire un buon livello di sicurezza informatica nel panorama
odierno significa far fronte ad un’ampia gamma di minacce cyber in continua
evoluzione, che si fanno sempre più mirate ed efficaci. Infatti, gli approcci utilizzabili
da malintenzionati per colpire un’azienda possono riguardare i diversi livelli
organizzativi e strutturali della stessa. Per questo motivo diventa sempre più
indispensabile attuare strategie preventive e difensive con un approccio sistemico
e diversificato, che coinvolga le persone, i processi e le tecnologie che rientrano
nella sfera aziendale. Solo in questo modo è possibile ridurre il rischio informatico
residuo ed essere pronti e resilienti laddove delle minacce dovessero concretizzarsi.   

Tutte le persone, utenti e dipendenti, che hanno accesso alle infrastrutture
dell’organizzazione, devono essere formate e consapevoli del ruolo fondamentale
che rivestono nelle loro azioni per garantire la sicurezza informatica dell’azienda.
Allo stesso tempo, il personale tecnico specializzato in ambito IT e di sicurezza
informatica deve essere pronto a rispondere ad eventuali attacchi che dovessero
concretizzarsi. Si tratta quindi di una formazione e preparazione a più livelli che
consente di costituire un perno indispensabile nel prevenire ed affrontare minacce
cyber.

Come visto in precedenza, qualsiasi strategia di cybersecurity deve essere
strutturata perché sia compatibile nel migliore dei modi alle attività dell’azienda e
non intralci gli obiettivi di business. Allo stesso tempo deve garantire la riduzione
dei rischi potenziali. Per questa ragione, hanno grande importanza i processi
produttivi che devono essere costantemente aggiornati e monitorati in termini di
analisi dei rischi e di riduzione degli stessi, in modo che possano adattarsi alla
strategia di sicurezza. 

La sicurezza informatica, infine, non può non passare attraverso l’implementazione
delle tecnologie utili a prevenire eventuali minacce o a ridurne l’impatto laddove
dovessero concretizzarsi. Ciò deve esser fatto a partire da un’accurata analisi dei
rischi a cui l’organizzazione è potenzialmente esposta, contestualizzando il livello di
rischio attribuito alle stesse sulla base del contesto in cui opera l’azienda. 
Ciascuno di questi aspetti deve essere ben integrato ed applicato, rendendo le
funzioni di sicurezza parti integranti della vita di un'azienda.

5.2 Behavioral economics - comportamento delle persone nel caso di sinistri
e underwriting

Nel biennio passato, come già evidenziato, la pandemia ha provocato il passaggio
forzato a processi digitalizzati e all’applicazione di soluzioni sostitutive di operazioni
manuali e di prossimità. L’e-commerce e il delivery in generale hanno ricevuto una
spinta all’innovazione operativa che, seppur pianificata, avrebbe avuto un rilascio in
termini di anni. Anche le persone, i consumatori ed i clienti hanno compreso che
dovevano adattarsi alle nuove soluzioni per essere connessi al mondo che era stato
chiuso e, seppur malvolentieri, ne hanno compreso i vantaggi e le positività. Il
mercato assicurativo, ed in particolare quello italiano, da questo cambio di passo ha
ricevuto la spinta al risveglio da una comfort-zone nella quale si era completamente
assestato: seppur forzatamente ha dovuto ricercare soluzioni e prodotti che
potessero adattarsi alle nuove richieste ed esigenze del mercato, andando anche a
recuperare da polverosi depositi, proposte-suggerimenti-idee ricevute anni prima e
mai degnate di una minima attenzione.

Le polizze on-demand a consumo, parametriche, hanno conosciuto la loro
primavera e hanno ricevuto una grossa spinta alla diffusione al di fuori di una
cerchia ristretta di “intenditori”.
Anche il settore sinistri ha conosciuto un risveglio dalla letargia nella quale era
caduto: anche in quell’ambito la ricerca negli archivi ha ripescato ciò che era
considerato troppo futuristico.
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Tra questi il sistema di video perizia o perizia da remoto che, seppur proposto al
mercato italiano da pionieri nel 2016, non era stato considerato in linea con le
necessità dei clienti, o meglio delle compagnie del mercato. Questo frettoloso
ripescaggio di soluzioni ha innescato le correlate e naturali criticità poiché la fretta
ha suggerito di adottare anche sistemi privi di qualsiasi protezione da
manipolazioni: l’importante era non restare indietro rispetto ai competitor. Inoltre,
essendo le stesse soluzioni nate in altri tempi erano per lo più prive di quei blocchi
operativi o sistemi di sicurezza necessari a gestire l’attività, in termini di quantità e
casistiche. In questa rincorsa all’innovazione si è anche optato per sistemi di uso
comune (vedi WhatsApp), senza preoccuparsi della scarsa (se non assente)
protezione dalle frodi offerto da tali sistemi.

E così, utilizzando l’uno o l’altro sistema (talvolta il più economico), si è avviata
questa interlocuzione a distanza con i clienti e le controparti sia per una valutazione
del rischio preassuntiva e sia per la quantificazione dei danni, aprendo le porte ad
un’attività gestionale basata su immagini ritenute adeguate a supportare la
richiesta di indennizzo o risarcimento. Tali sistemi, se da un lato garantivano quindi
la continuità di un processo che altrimenti si sarebbe arrestato, permettevano a
interlocutori avvezzi a tali soluzioni di alterare la realtà attingendo alla galleria dello
smartphone e condividendo immagini di altri eventi, altri enti danneggiati o di
immagini alterate allo scopo.

In particolare, ha permesso ai clienti di ottenere risarcimenti, molto frequentemente
legati a polizze property, sulla base di documentazione fotografica alterata, non
attinente o non riferita all’evento denunciato. 

Ecco perché nell’arco di un biennio, sono intervenute necessarie modifiche ai
sistemi in uso, dotandoli di indicatori di geolocalizzazione, utilizzando collegamenti
web tramite link monouso non riattivabili, escludendo la possibilità per il
destinatario della connessione di poter accedere a dati e/o immagini immagazzinati
nella galleria del proprio smartphone, sino a giungere all’analisi della qualità della
fotografia acquisita ed alla sua certificazione di originalità. In altre parole, si è
attivato quanto già nell’ultimo decennio era stato sviluppato dalle banche on-line
per identificare i potenziali clienti evitando di assumere nel portafoglio clienti non
allineati con i profili di interesse. Il dado è comunque tratto: non si può modificare la
storia e si può e deve solo progredire. Per cui, lo sviluppo, l'implementazione di
soluzioni attive e l'adozione di nuovi prodotti che raccolgano in uno tutte le difese
tecnologiche necessarie è di fondamentale importanza per garantire sempre
un'operatività "sicura".

Per garantire alla platea operativa dei player soluzioni testate e garantite, sarebbe
necessario standardizzare e disporre di una serie di sistemi in linea con le regole
contrattuali.

SFIDE DELL’INDUSTRY NELL’ERA DIGITALE5
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In questa sezione sono raccolte alcune delle best practice e normative
internazionali che ogni azienda dovrebbe implementare. Con questo non si vuole
intendere che le sole elencate possano fornire una struttura di sicurezza
autosufficiente ma che costituiscono una base su cui stendere gli obiettivi
dell'azienda e successivamente integrarli e direzionarli con il proprio obiettivo di
business.

6.1 Cyber Insurance

ll tema cyber security, sia per quanto riguarda l’anti-frode, le compagnie e
l’innovazione di prodotto, è un tema centrale. Stiamo infatti assistendo alla nascita
di un nuovo segmento di mercato che potrebbe essere equiparato, nel lungo
periodo, al posizionamento oggi ricoperto dall’RC auto.

Per darvi un’idea, in Italia parliamo di circa 34 miliardi di euro di premi rami
elementari di cui circa la metà, quindi 17 miliardi, sono costituiti dall’auto. Così come
oggi è indispensabile dotarsi di una copertura RC auto, domani sarà lo stesso per
una copertura cyber, poiché il tema non è più se un soggetto, sia esso privato, ente
pubblico o azienda, verrà mai attaccato, ma quando ciò avverrà.

Questo, ovviamente, pone una serie di nuove sfide relative all’offerta di questo tipo
di prodotti sul mercato. Fino al 2018, le ricerche sul mercato italiano leggevano una
penetrazione di questi prodotti assolutamente modesta.
Con la recente accelerazione del processo di digitalizzazione dell’industry,
certamente in parte determinata del fenomeno Covid-19, la domanda di questo tipo
di coperture è aumentata in maniera sensibile, così come i sinistri. Sono dunque
nate una serie di problematiche sul lato dell’offerta, sia collegate all’aumento dei
tassi che alla capacità del mercato di soddisfare questo nuovo tipo di domanda
attraverso innovazione di prodotto. Per dare un ordine di grandezza, una ricerca
ANIA del 2018 ha rilevato un premio medio a singolo contratto di circa 8 mila euro,
con una distribuzione totale sul territorio nazionale di qualche decina di milioni di
euro di premi, quindi assolutamente modesta.

Le criticità relative alla creazione di un pricing corretto per la cyber insurance sono
molteplici. Consideriamo, in primis, che questo prodotto arriva dal mercato
statunitense, in questo caso e come spesso accade, apripista per le novità e che, la
base dati su cui inizialmente venivano costruiti i tassi di premio era particolarmente
modesta. Successivamente la frequenza e la severità dei sinistri hanno iniziato ad
aumentare sensibilmente comportando, in particolar modo negli ultimi 12-18 mesi,
un aumento dei tassi, raddoppiati rispetto al periodo precedente.

Quello a cui stiamo assistendo, quindi, è sicuramente una situazione di pressione sui
tassi molto rilevante e al contempo un ricorso sempre maggiore alla ri-
assicurazione da parte degli assicuratori.

Una delle soluzioni su cui il mercato si sta interrogando per far fronte a questa
situazione, è quella legata alla creazione di cyber bond, proprio come succede per le
catastrofi naturali, con una cartolarizzazione del rischio e un pagamento di interesse
verso gli investitori al non manifestarsi di particolari incidenti di carattere cyber.
Ecco che il ricorso a un bond aumenterebbe in modo importante la capacità
assuntiva del mercato e, quindi, anche di avere una maggiore offerta. 

Negli ultimi mesi ci sono stati incrementi e un certo allarmismo dovuto a effettivi
attacchi. Tale allarmismo è più che motivato nella misura in cui i sinistri in questo
ambito sono più che raddoppiati negli ultimi 12 mesi. I soggetti più esposti sul lato
industriale sono i financial services per quanto riguarda attacchi ransomware e, in
generale, per tutto quello che sono attacchi di social engineering su dipendenti e
collaboratori. Certamente l’attenzione è forte anche sugli enti pubblici che, sempre
di più, sono soggetti a interruzione di servizi tramite di DDOS e ransomware a loro
volta.
Diciamo, quindi, che è possibile identificare delle aree più esposte ma anche che si
può riconoscere una certa solidità e coerenza nell’esposizione al rischio di tutto il
mercato e di tutte le filiere. In generale, l’industria 4.0 e tutto quello che è
conseguenza dell’ingresso in rete delle attività industriali ha aperto il fianco a
questo tipo di rischi.
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L’altro grande dilemma, è la mancanza di figure professionali che aiutino le imprese
nell’acquisizione di un certo grado di consapevolezza su questo tipo di rischi: per
assicurare un’azienda o un patrimonio il primo step si attua sempre quantificando il
patrimonio e il rischio a cui si va incontro in caso di attacco informatico. In più,
ormai, tutte le compagnie attive in questo ramo, chiedono che vengano
implementate tutta una serie di misure di sicurezza come penetration test e
assessment qualificati, che dimostrino la maturità dell’azienda assicuranda in
ambito cyber security.

In futuro vedremo sempre più casi di cyber insurance in un paradigma di Open ed
Embedded insurance, un po’ come quando le case automobilistiche (vedi Tesla)
vendono, insieme alla macchina, anche l’assicurazione auto. Oppure come quando
si compra un bene su Amazon e, contestualmente, la possibilità di assicurarlo o
come per la prenotazione di un viaggio su Booking.

È facile immaginare che nei prossimi anni l’offerta assicurativa sarà sempre più
veicolata da specialisti di sicurezza informatica, un po’ per aumentare la billing
relation con la clientela e un po’ per aumentare la consapevolezza a la dimensione
tailor made. Nell’arco dei prossimi 3-4 anni, c’è da aspettarsi un aumento dell’offerta
e della distribuzione anche da parte di tutti quegli operatori professionisti in ambito
di sicurezza, ma anche da parte di società che operano in ambito connettività e
hardware.

6.2 Direttive sulle Risorse Umane

La gestione della sicurezza delle informazioni patrimonio di una azienda nell’era del
cyber-risk passa anche dall’engagement delle risorse umane nella sicurezza attiva e
passiva. È strategico e fondamentale, infatti, che ogni singola risorsa abbia contezza
della politica che l’azienda applica nella gestione delle informazioni, a partire dalla
definizione del livello di sensibilità delle informazioni, fino a definire i compiti e
doveri di ogni risorsa aziendale. Tutti i collaboratori devono essere informati dei
rischi che corrono come singoli soggetti, come organismo e che possono far correre
ai propri stakeholders, clienti e fornitori; cioè all’intero ecosistema aziendale.

Esiste infatti una responsabilità dell’azienda nella protezione dei propri dati e del
proprio ecosistema, ma esiste anche una responsabilità verso i terzi, i cui dati sono
condivisi per vari e diversi motivi: tracciamento clienti, fornitori, attività proprie di
fornitura, acquisto, contatti a diverso titolo, ecc. La responsabilità diretta dell’azienda
è volta a tutelare i propri asset materiali ed immateriali tra cui i beni propri, la filiera
collegata, la supply chain, il marchio, la reputazione e il percepito dell’azienda
rispetto al mercato di riferimento.

Non va dimenticato che la sicurezza delle informazioni di terzi detenute da una
azienda espone anche alla responsabilità verso terzi normata dal legislatore e ad
adempimenti da porre in atto nel caso di data breach che compromettono o
minacciano di compromettere la privacy del terzo. Ciò aggiunge un ulteriore livello
di controllo e supervisione che l’azienda deve porre in atto a tutela dei dati dei terzi
e di eventuali danni arrecati ai terzi ed al proprio patrimonio nel caso di chiamate in
causa. L’individuazione del responsabile della privacy che può venire coadiuvato da
specialisti IT, presidia tale ulteriore area di rischio. Normalmente lo schema di
verifiche e controlli risponde direttamente all’AD e ricade sotto la responsabilità di
un responsabile della privacy, nominato direttamente dal CDA che a sua volta
predispone e coordina il sistema normatore interno da coordinare con i presidi
informatici. Deve inoltre essere perseguita con regolarità la formazione di tutti i
collaboratori al sistema di norme e procedure, solitamente ottenuta con corsi di
formazione che contemplino anche esame finale e attestazione del perseguimento
della formazione desiderata.

I criteri per la gestione in sicurezza di dati ed informazioni sensibili devono essere
declinati a tutti i collaboratori di una azienda e così pure le regole che definiscono
l’ecosistema della protezione attiva e passiva. Tale sistema viene declinato in forma
di definizioni, norme comportamentali, doveri e ruoli e viene rappresentato
usualmente tramite procedure, istruzioni operative, alert, definiti in forma chiusa e/o
aggiornati con frequenza variabile in funzione della necessità ed opportunità.
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politica della sicurezza delle informazioni proprie e di terzi;
responsabilità nella gestione delle informazioni proprie e di terzi;
norme comportamentali per la gestione delle informazioni proprie e di terzi;
norme comportamentali per la gestione di accessi a siti terzi e l’utilizzo dei
dispositivi a disposizione;
norme comportamentali per l’utilizzo di e-mail, pec, siti internet aziendali;
norme comportamentali per l’accesso a social, utilizzo del marchio aziendale;
gestione delle credenziali aziendali bloccate, scadute, dimenticate;
gestione delle emergenze relative a dati, accessi a siti, informazioni;
gestione di incidenti rilevanti, data breach.

I principali argomenti che devono essere definiti ed articolati sono, a titolo
esemplificativo:

6.3 Direttive sui Servizi IT

Esistono numerosi framework che forniscono un insieme strutturato di best
practice e linee guida che possono essere sfruttate dalle aziende nell’ambito della
gestione dell’IT Service Management (ITSM). Tra questi il più diffuso ed utilizzato
dalle organizzazioni è l’ITIL - Information Technology Infrastructure Library. ITIL
nasce negli anni ‘80 ed il suo utilizzo si diffonde costantemente negli anni ‘90, di
pari passo con la sua evoluzione segnata da diverse versioni sviluppate nel corso
degli anni. 

La più recente è ITIL v.4 ed è stata rilasciata nel 2021: questo release enfatizza
l’approccio olistico e l’interazione tra le diverse componenti dell’ITSM definendo le
linee guida per rendere servizi di qualità e sviluppare un reale valore aggiunto per
clienti e stakeholder, senza rinunciare ad una maggiore libertà nella configurazione
di servizi IT su misura.

General Management Practices; 
Service Management Practices; 
Technical Management Practices.

Service Value Chain: è il modello operativo costruito sul ciclo di vita del servizio,
già definito in ITIL v3, e che include sei attività, pianificazione, miglioramento,
impegno, progettazione/transizione, mantenimento ed erogazione/supporto;
Guiding Principles: sono i principi fondamentali per una gestione di qualità di un
servizio informatico, come la creazione di valore, la collaborazione trasparente,
l’ottimizzazione, la semplicità e lo sviluppo costante;
Governance: raccoglie le raccomandazioni e le regole a cui devono fare
riferimento i provider nella prestazione e gestione dei propri servizi informatici;
Continual Improvement: sono le pratiche indirizzate ad un miglioramento
continuo dei servizi offerti, che a loro volta possono supportare altri aspetti
fondamentali nell’ITSM, come ad esempio la catena del valore;
ITIL-Practices: contiene le best practice che forniscono risorse organizzative
appositamente sviluppate per la fornitura del servizio o il raggiungimento di un
obiettivo.

I processi individuati dalle versioni precedenti sono stati rielaborati in 34 distinte
pratiche, implementabili in maniera flessibile in base alle esigenze dell’azienda,
divise in tre categorie:

Tali pratiche fanno parte dei Service Value System (SVS), il quale si compone di
cinque ambiti fondamentali: 

In generale, ogni best practice suggerita deve essere messa in relazione con la
catena del valore del servizio. La seguente tabella raccoglie un elenco delle 34
pratiche suddivise nelle 3 categorie definite da ITIL v4 ed aggiornate a luglio 2021. 
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Figura 12: "34 pratiche suddivise nelle 3 categorie definite da ITIL v4", fonte ITIL 4 foundation - Axelos.

Essendo l’ITIL un framework che definisce una serie di raccomandazioni destinata al
supporto nell’ITSM è utile spendere qualche parola in più su tale ambito. L’ITSM può
essere considerata una disciplina tecnica che ha come obiettivo principale la
gestione di sistemi IT su larga scala.
In quest’ottica, la qualità del servizio fornito deve essere strettamente relazionata
alla definizione degli obiettivi che l’intero comparto IT ha in relazione al core
business aziendale. 

Service Strategy;
Service Design;
Service Transition;
Service Operation;
Continual Service Improvement.

Ciò presuppone una corretta ed organizzata analisi dei processi che possano poi
essere schematizzati secondo degli standard, come quelli definiti nell’ITIL, in modo
da ottenere i migliori risultati sul loro controllo. ITIL persegue questi ed altri obiettivi
specifici, come l’allineamento dei servizi IT con i bisogni del business e dei clienti,
così come il miglioramento dei servizi erogati. Tali obiettivi sono alla base degli
elementi fondanti di ITIL, quali:

Figura 13: "Service Strategy", fonte ITIL 4 Foundation- Axelos.
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riduzione dei costi IT;
miglioramento del gradimento dei clienti;
miglioramento dei servizi IT;
miglioramento della produttività;
capitalizzazione e miglioramento delle capacità e dell’esperienza in ambito IT;
migliore prontezza nella gestione del rischio e di eventuali danni;
miglioramento dell’ambiente di lavoro orientato alla crescita, alla scalabilità ed al
cambiamento.

L’ITIL si contraddistingue per utilizzare un approccio “Process-Driven", adattabile e
scalabile in base alle esigenze dell’azienda, indipendentemente dalle sue
dimensioni. Le raccomandazioni hanno l’obiettivo di offrire una guida pratica e
step-by-step, in modo da raggiungere un traguardo finale di perfezionamento dei
processi IT sia in termini di business che di user experience. 

Una buona gestione ed organizzazione dell’infrastruttura e dei processi IT,
attraverso l’applicazione strutturata di un framework come ITIL, consente
all’azienda fornitrice di tali servizi di ottimizzare i costi e finalizzare al meglio il lavoro
svolto da ciascun individuo all’interno della stessa. In tal senso, l’azienda trae diversi
vantaggi dall’applicazione di tali best practice tra i quali:

6.4 Standard ISO 27001

La ISO/IEC 27001 è uno standard internazionale che riguarda la sicurezza delle
informazioni, prodotto dall’International Organization for Standardization (ISO) e
dalla International Electrotechnical Commission (IEC) e fa parte di un più ampio
insieme di norme raggruppate nella serie ISO/IEC 27000.

L’ISO 27001 è costituita da una combinazione di politiche e processi utili a fornire un
impianto di supporto per le organizzazioni di ogni settore nella gestione e
protezione delle informazioni mediante l’utilizzo di un sistema di gestione della
sicurezza delle informazioni (ISMS). 

pianificazione e progettazione;
implementazione;
monitoraggio;
mantenimento e miglioramento.

Gli standard identificati riguardano tutte le tipologie di supporti per la
conservazione e gestione delle informazioni, come documenti digitali, cartacei e
strumentazione hardware. 

Un’azienda attendendosi alle direttive di questo framework può ottenere una
certificazione omonima (ISO 27001), in modo da dimostrare a clienti e partner la
propria affidabilità in termini di gestione e sicurezza delle informazioni conservate.
Tale certificazione costituisce un impianto di base per l’attuazione delle disposizioni
legislative. 

In termini pratici, l’attuazione degli standard richiesti contribuisce ad una
ottimizzazione dei processi aziendali oltre che alla riduzione dei rischi legati alla
sicurezza delle informazioni e dei costi connessi al verificarsi di potenziali incidenti.

Più in dettaglio la normativa, o norma, segue un approccio basato sulla gestione del
rischio; quindi, ne identifica e definisce i requisiti, quali:
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individuazione dei rischi;
analisi e valutazione;
individuazione degli obiettivi e delle attività di controllo utili alla gestione del
rischio;
individuazione ed assunzione del rischio residuo da parte del management;
definizione dello Statement of Applicability, strumento utile a raccogliere gli
obiettivi di controllo adottati ed implementati dall’organizzazione, rispetto a
quelli previsti dallo standard.

Coerentemente all’approccio seguito, la stessa richiede lo svolgimento di una
valutazione del rischio, secondo i punti seguenti:

Figura 14: "Main steps in ISO 27001 risk assessment and treatment", fonte interna.

Riservatezza: solo le persone autorizzate hanno il diritto ad accedere alle
informazioni;
Integrità: solo le persone autorizzate possono modificare le informazioni;
Disponibilità: le informazioni devono essere accessibili alle persone autorizzate
ogni volta che è necessario.

sicurezza delle risorse umane;
gestione degli asset;
controllo degli accessi;
crittografia;
sicurezza fisica e ambientale;
sicurezza delle attività operative (Operation/Produzione);
sicurezza delle comunicazioni;
acquisizione, sviluppo e manutenzione dei sistemi;
relazioni con i fornitori;
gestione degli incidenti relativi alla sicurezza delle informazioni;
aspetti relativi alla sicurezza delle informazioni nella gestione della continuità
operativa;
conformità.

Vediamo gli obiettivi fondamentali che riguardano la sicurezza delle informazioni
secondo la norma.

Una delle parti più significative della norma è l’Annex A, nella quale sono riportati i
133 controlli che è necessario soddisfare per essere conformi. Questi sono racchiusi
all’interno di famiglie più ampie; la maggior parte delle quali sono riportate di
seguito:  
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definizione della sicurezza delle informazioni, obiettivi e principi di guida per
tutte le attività relative la sicurezza;
attribuzione delle responsabilità, generali e specifiche, per la gestione della
sicurezza delle informazioni a ruoli definiti;
 i processi per il trattamento degli scostamenti e delle eccezioni.

Oltre all’Annex A la ISO/IEC 27001 ha una parte introduttiva che fornisce dei concetti
importanti tra cui le politiche per la sicurezza; ciò significa che un insieme di
politiche per la sicurezza delle informazioni dovrebbe essere definito, approvato
dalla direzione, pubblicato e comunicato al personale e alle parti esterne coinvolte.
A ciascuna politica deve essere associato un responsabile con incarico manageriale
per lo sviluppo, il riesame e la valutazione della stessa.

Le politiche dovrebbero contenere:

Le politiche per la sicurezza dovrebbero essere riesaminate ad intervalli pianificati o
in quei casi in cui siano stati apportati cambiamenti significativi, al fine di garantirne
sempre l’idoneità, l’adeguatezza e l’efficacia delle stesse. Inoltre, il riesame dovrebbe
comprendere una valutazione delle opportunità di miglioramento delle politiche e
dell’approccio di gestione della sicurezza in risposta ai cambiamenti dell’ambiente
aziendale.

È fondamentale specificare che pur avendo ricevuto la conformità alla norma ISO
27001, un’azienda non è sollevata dal rispetto delle misure minime di sicurezza e
dalla produzione ed aggiornamento della documentazione richiesta dalla legge
sulla privacy.

origine razziale o etnica;
opinioni politiche;
convinzioni religiose o filosofiche;
appartenenza sindacale;
parametri genetici, biometrici (es. impronta digitale) e relativi allo stato di salute;
orientamento e la vita sessuale;
condanne penali, i reati e connesse misure di sicurezza.

6.5 GDPR

Dal 25 maggio 2018 è entrato in vigore il nuovo regolamento europeo 2016/679 in
materia di privacy, conosciuto con l’acronimo GDPR (General Data Protection
Regulation). Il GDPR è un’unica serie di norme sulla protezione dei dati per tutte le
imprese che operano nell’UE, indipendentemente dalla loro sede e dalle loro
attività. 
Lo scopo di questo regolamento è quello di garantire alle persone un maggiore
controllo sui loro dati personali, così come quello di garantire alle imprese
condizioni di parità e uniformità all’interno dell’Unione Europea.

Il GDPR definisce il “dato personale” come: qualsiasi informazione riguardante una
persona fisica identificata o identificabile. Non parla più di “dati sensibili”, ma
introduce il concetto di “dati giudiziari”. Questi sono identificabili con determinate
categorie di dati, che rivelino:
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provided, cioè forniti consapevolmente dall’utente (es. registrazione);
observed, cioè desumibili dalla navigazione dell’utente;
derived, cioè derivati da una precedente raccolta (es. profilazione);
inferred, cioè aggregati su cui vengono fatte previsioni statistiche.

Liceità, correttezza e trasparenza nei confronti dell’Interessato;
Limitazione delle finalità, ovvero i dati devono essere raccolti per finalità
determinate, esplicite, legittime e trattati in base ad esse;
Minimizzazione dei dati, che devono essere adeguati, pertinenti e limitati a
quanto necessario per le finalità dichiarate;

Il Regolamento parte quindi da questa categorizzazione per definire quattro diverse
tipologie di dati personali, diversificate in base alla modalità di rilevazione:

Fra i diversi tipi di dati, quelli che potrebbero sembrare più importanti sono quelli
economici (es. il PIN, l’IBAN o il numero di carta di credito); ma in realtà questi dati
sono modificabili ed è dunque possibile limitare considerevolmente il danno di una
loro possibile diffusione.

I dati più rilevanti, invece, sono i nostri dati di navigazione, i gusti, le abitudini e
addirittura i dati biometrici di uno smartwatch. Questi sono dati ancora più preziosi,
in quanto non sono modificabili e spesso sono indicativi di caratteristiche della
persona che possono essere identificate e sfruttate in vario modo senza il consenso
dell’interessato.

È fondamentale quindi, difendere questi dati da un possibile accesso illecito, così
come è estremamente rilevante che il processo di acquisizione sia il più sicuro
possibile e che gli errori vengano limitati.

Di seguito i sei principi fondamentali ai quali il GDPR prevede che si debba
ottemperare per proteggere i dati:

Esattezza, ciò implica che i dati siano precisi ed aggiornati oppure
tempestivamente rettificati o eliminati.;
Limitazione della conservazione, che permette di conservare i dati solo per il
tempo necessario alla finalità del trattamento;
Integrità e riservatezza, che devono tutelare i dati dalla diffusione, dalla perdita e
dalla distruzione.

l’identità e i dati di contatto del Titolare del trattamento, del suo Rappresentante
e dell’eventuale Responsabile della protezione dei dati (il DPO);
le finalità del trattamento e la base giuridica;
gli eventuali destinatari e categorie di destinatari dei dati personali;
l’intenzione del Titolare di trasferire i dati personali a un Paese extra UE o a
un’organizzazione internazionale;
il periodo di conservazione dei dati personali;
l’esistenza dei diritti esercitabili dall’Interessato.

A questo punto, per applicare concretamente il regolamento ed attuare
correttamente le norme sancite dal GDPR, il Titolare del trattamento deve fornire a
ciascun Interessato un’informativa, contenente tutti i dettagli relativi al trattamento
dei dati personali.
L’informativa può essere fornita in forma scritta (in formato cartaceo o elettronico),
o con altri mezzi, inclusa la forma orale. Deve essere concisa e trasparente,
intellegibile, ovvero compilata con un linguaggio semplice, ed accessibile.
Dev’essere chiaramente differenziata dalle condizioni contrattuali e comprensibile
da un membro medio del pubblico di riferimento previsto.

L’informativa, per essere completa, deve contenere tutti i dettagli del trattamento.
In particolare, deve essere fatta menzione a:
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se i dati vengono raccolti presso terzi, l’informativa dovrà contenere anche le
categorie dei dati personali trattati e la fonte da cui hanno origine gli stessi,
segnalando se provengono da fonti accessibili al pubblico;
se i dati sono raccolti direttamente presso l’Interessato, l’informativa deve essere
fornita contestualmente alla raccolta dei dati e prima del trattamento;
se i dati non sono raccolti presso l’Interessato, l’informativa deve essere fornita in
un tempo ragionevole e comunque non superiore ai 30 giorni successivi
all’acquisizione.

libero, dunque privo di condizionamento;
informato, ovvero preceduto da un’informativa;
inequivocabile, ovvero deve esserci certezza che sia stato prestato;
specifico per ciascuna finalità.

A questo punto vi è una differenziazione in base alla modalità di raccolta dei dati:

Una volta ricevuta l’informativa, l’Interessato può manifestare la sua volontà
prestando il suo consenso al trattamento dei dati.

Per evitare confusione il GDPR sancisce al suo interno alcune caratteristiche
imprescindibili alla base del consenso. Il consenso, infatti, deve essere sempre:

Infine, bisogna sottolineare che il consenso non è obbligatorio e può essere
revocato in ogni momento.

Il regolamento impone al Titolare del trattamento di dimostrare i consensi acquisiti.
Per questo motivo tutti i presunti consensi dei quali non viene conservato un
riferimento o basati su una forma di azione più implicita non sono conformi alla
normativa e devono essere rinnovati.

Titolare del trattamento: è il responsabile dell’applicazione del GDPR;
Responsabile del trattamento: è l’incaricato con un contratto vincolante; assiste
il titolare ed ha un’istruzione documentata;
Persone autorizzate al trattamento: sono gli esecutori materiali delle attività del
trattamento;
RPD o DPO: responsabile protezione dati personali (da non confondere con il
responsabile del trattamento);
L’interessato al trattamento: la persona fisica cui si riferiscono i dati personali
oggetto di trattamento.

Per danni immateriali si intende la perdita di controllo sui dati, la limitazione dei
diritti dell’Interessato, una discriminazione dell’Interessato e il rischio di un
danno alla reputazione;
Per danni materiali si intende invece la violazione delle misure di sicurezza,
perdite finanziarie o perdite di quote di mercato a favore di concorrenti e altri
rischi di tipo economico.

Di seguito le figure di riferimento coinvolte dal GDPR.

Il trattamento di dati può comportare rischi, più o meno elevati, che possono ledere
i diritti e le libertà delle persone fisiche e che possono cagionare danni materiali o
immateriali. I possibili rischi riguardano: la distruzione o la modifica; l’accesso
accidentale o illegale e la divulgazione non autorizzata dei dati personali trasmessi. 

A causa di questi rischi, come dicevamo, le persone possono subire principalmente
due tipologie di danni, immateriali e materiali.
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la pseudonimizzazione;
la cifratura;
l’inserimento della privacy nei processi e nell’organizzazione aziendale già nella
fase di progettazione (privacy by design);
la protezione per impostazione predefinita che comporti il trattamento solo dei
dati strettamente necessari (privacy by default);
la capacità di assicurare la continua riservatezza, integrità, disponibilità e
resilienza dei sistemi e dei servizi che trattano i dati personali;
il ripristino tempestivo dei dati e dell’accessibilità in caso di incidente fisico o
tecnico.

Per prevenire, evitare e minimizzare i rischi, il GDPR ha introdotto un nuovo
approccio metodologico definito risk-based. Questo è basato sulla protezione dei
dati dell’utente e sulla valutazione dell’effettivo rischio per ogni società. 
La valutazione del rischio (risk assessment) è un insieme di attività volte a
identificare i rischi, calcolarne il livello e decidere se sono accettabili o da mitigare.
Questa diviene quindi fondamentale nel contesto descritto dal Regolamento. 

Il GDPR prevede, infatti, che il Titolare e il Responsabile del trattamento mettano in
atto misure tecniche e organizzative finalizzate a garantire un livello di sicurezza
adeguato al rischio, basandosi sulla sua valutazione. In questo devono tenere conto:
dello stato dell’arte, dei costi di attuazione, della natura, dell’ambito, del contesto,
delle finalità e dei rischi del trattamento.

 Ed è quindi necessario capire quali siano le misure adeguate che la situazione
concreta richiede di adottare. Osserviamo alcune delle misure tecniche e
organizzative che si possono adottare:

la designazione di responsabili del trattamento e referenti interni;
la nomina di un DPO;
la creazione di policy, di disciplinari e di linee guida;
l’esecuzione di corsi di formazione per istruire i soggetti interessati;
l’esistenza di procedure interne.

il trattamento illecito di dati personali;
l’acquisizione fraudolenta, la comunicazione e la diffusione illecita di dati
personali oggetto di trattamento su larga scala;
le false dichiarazioni rese al Garante;
l’inosservanza dei provvedimenti del Garante.

A proposito delle misure organizzative, invece, dobbiamo evidenziare che esse
possono riguardare:

Questi sono solo alcuni esempi. Caso per caso deve essere effettuata una
valutazione, scegliendo le misure adatte. Misure che devono essere relative sia alla
tipologia di trattamento, sia alle finalità perseguite. Inoltre, devono essere coerenti
con la natura dei dati trattati, i diritti e le libertà in gioco.

Qualora non vengano ottemperati gli obblighi sanciti dal GDPR si può incorrere in
sanzioni amministrative e in sanzioni penali. Le sanzioni amministrative più alte
arrivano fino a 20 milioni di euro o al 4% del fatturato globale annuo e si applicano a:
violazioni dei principi del trattamento, incluse le condizioni per il consenso;
violazioni dei diritti degli interessati e inosservanza delle norme in tema di
trasferimento internazionale dei dati.

 Le sanzioni amministrative più basse arrivano fino a 10 milioni di euro o al 2% del
fatturato globale annuo e si applicano alla violazione delle obbligazioni di Titolari e
Responsabili.

Le sanzioni penali, decretate dal legislatore italiano, riguardano invece:
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Nella società contemporanea, che produce incessantemente un’innumerevole
quantità di dati, diventano sempre più importanti le modalità attraverso le quali
questi vengono rilevati e analizzati. Nel momento in cui si vuole usufruire delle
possibilità offerte dai Big Data, la privacy diviene un tema fondamentale e
imprescindibile. 

È in questo contesto che è stato steso il GDPR, sia per far luce su un processo
delicato e per limitarne i rischi, sia per muovere un passo avanti nella
regolamentazione delle infrastrutture digitali e delle questioni politico-sociali da
esse generate.

6.6 Standard OWASP

I controlli OWASP sul codice sono annoverati tra le best practice riconosciute a
livello internazionale nell’ambito della prevenzione di vulnerabilità di sicurezza e, se
applicati correttamente, possono ridurre considerevolmente il rischio di data breach
causati da eventuali incidenti informatici favoriti dalla scarsa qualità del codice di
software e applicazioni.
I software e gli applicativi mediante i quali vengono trattati dati personali devono
essere conformi ai principi di privacy by design: in questi casi, una delle “garanzie”
che viene sovente individuata è l’applicazione delle tecniche e dei cosiddetti
controlli OWASP per la qualità del codice e la relativa documentazione.

A conferma di ciò è sufficiente un’attenta lettura del GDPR. Il Regolamento UE
2016/679 relativo alla privacy e alla protezione dei dati personali, infatti, fra i vari
adempimenti richiede alle organizzazioni di rispettare il principio della “privacy by
design” o di “protezione dei dati fin dalla progettazione”. 

Citando l’art. 25 comma 1 del GDPR: “Tenendo conto dello stato dell’arte e dei costi
di attuazione, nonché della natura, dell’ambito di applicazione, del contesto e delle
finalità del trattamento, come anche dei rischi aventi probabilità e gravità diverse
per i diritti e le libertà delle persone fisiche costituiti dal trattamento, sia al
momento di determinare i mezzi del trattamento sia all’atto del trattamento stesso,
il titolare del trattamento mette in atto misure tecniche e organizzative adeguate,
quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di
protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le
necessarie garanzie al fine di soddisfare i requisiti del presente regolamento e
tutelare i diritti degli interessati”.

In pratica, i titolari del trattamento non dovrebbero introdurre nuove operazioni di
trattamento o lanciare sul mercato servizi se questi non risultano, fin dalla
progettazione, conformi alle disposizioni in materia di privacy e data protection.

Per questo motivo, sempre più organizzazioni che esternalizzano la realizzazione di
software o affidano a terzi trattamenti informatici di dati personali, richiedono ai
loro fornitori e responsabili del trattamento adeguate garanzie sulla sicurezza degli
applicativi come, appunto, quelle fornite dai controlli OWASP.

Anche l’AGID, l’Agenzia per l’Italia Digitale, al fine di rilasciare alle aziende le
qualificazioni per SaaS (Software as a Service) e CSP (Cloud Service Provider),
necessarie a offrire servizi informatici alle pubbliche amministrazioni, richiede agli
attuali (o futuri) fornitori della PA di eseguire i controlli OWASP sul codice.

Da qui l’attenzione sempre crescente verso il framework OWASP e tutti i tool che
stanno facendo il loro ingresso sul mercato per aiutare sviluppatori e manager nella
verifica della stabilità e sicurezza dei software, oltre che diffondere una cultura che
stenta a diventare un pilastro nella continua evoluzione dell’informatica.
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L’Open Web Application Security Project (OWASP) è un progetto open-source nato
nel 2001 con lo scopo di diffondere la cultura della qualità del codice nelle fasi di
sviluppo di un software. 

Negli anni, la community OWASP ha prodotto articoli, metodologie, documenti e
tool per supportare gli sviluppatori nella realizzazione di software e applicazioni
sicure. Recentemente, l’OWASP ha rinnovato l’elenco delle 10 principali minacce
che possono comprometterne la sicurezza. 

Tutti possono accedere al materiale messo a disposizione dal sito ufficiale
(https://owasp.org/), dove sono redatte delle linee guida per lo sviluppo sicuro degli
applicativi web, grazie alla collaborazione di moltissimi professionisti del settore.
L’OWASP pubblica e aggiorna periodicamente una guida ai controlli sul codice dalla
metà degli anni 2000, basandosi sul principio banale ma spesso dimenticato che la
sicurezza è un processo, complesso e costante nel tempo, e non un prodotto.

È sicuramente molto comodo, sia per una questione di costi che per una
semplificazione del processo, pensare che uno scanner di vulnerabilità e un firewall
garantiscano un’efficace e rapida protezione contro la quasi totalità delle
vulnerabilità. Così non è. Infatti, i software utilizzati per i vulnerability assessment
sono soltanto il primo gradino di una scala che va percorsa in tutta la sua profondità
per garantire livelli di sicurezza adeguati.

L’OWASP propone la sostituzione del vecchio concetto di correzione della singola
vulnerabilità tramite patch, senza andare ad indagare approfonditamente la causa
di quella vulnerabilità. 

Afferma invece che la sicurezza deve essere analizzata ed integrata nel ciclo di vita
del software (SDLC – Software Development Life Cycle) per evitare il propagarsi e
ripetersi di vulnerabilità all’interno di un’applicazione. 

Integrare l’analisi della sicurezza nell’SDLC ci collega ad un altro principio
dell’OWASP e del buon senso, ovvero che scovare un bug all’inizio del ciclo di vita
del software permette una soluzione più rapida e meno costosa lavorando ad un
livello di complessità inferiore (test early and test often).

Esistono moltissimi prodotti, commerciali e open source, che possono aiutare lo
specialista ad automatizzare moltissime attività e velocizzarle. 

In questo contesto è importante capire esattamente cosa possono e non possono
fare i singoli strumenti scelti per evitare che vengano utilizzati in modo errato o
incompleto.

È importante, utilizzando diversi software e strumenti, tenere traccia dei risultati e
dei test effettuati per sviluppare delle metriche che permettano allo specialista di
tracciare la tendenza al miglioramento della sicurezza dell’applicazione analizzata. 

La metrica deve permettere allo specialista o al team coinvolto nelle analisi, di
verificare che il numero delle vulnerabilità scende proseguendo nelle analisi. 

Se le metriche aiuteranno a verificare il costante miglioramento della salute del
software in tutto il ciclo di sviluppo, la documentazione dei risultati dei test passo
per passo, permetterà di tenere traccia di tutte le verifiche effettuate e di
condividere, con tutti gli attori coinvolti nello sviluppo, lo stato dell’arte delle
verifiche di sicurezza.
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Manual Inspections & Reviews: le Manual Inspections & Reviews sono condotte
utilizzando la documentazione a supporto del software o coinvolgendo
direttamente gli sviluppatori e gli ideatori della struttura architetturale dello
stesso. La tecnica prevede la raccolta di informazioni su processi, servizi e
tecnologie utilizzati, per quantificare la probabilità che emergano problemi di
sicurezza ed effettuare i relativi controlli. Tale tecnica permette di valutare se le
persone coinvolte nello sviluppo hanno compreso e implementato il processo di
sicurezza durante la progettazione e lo sviluppo del software. Tra i vantaggi di
questa tecnica si ha che non richiede un programma a supporto ma può essere
applicata a varie situazioni. Coinvolge tutto il team e si effettua tendenzialmente
già all’inizio del ciclo di vita dello sviluppo del software, con tutti i vantaggi che
comporta l’approccio del “test early test often”, di cui abbiamo parlato in
precedenza. Sicuramente alcuni dei punti deboli di tale tecnica sono invece dati
dal fatto che l’implementazione richiede molto tempo e non sempre il materiale
a supporto (manuali, commenti, schemi) è disponibile e l’inesperienza di chi
conduce le verifiche può portare all’inefficacia delle stesse.

Modellazione delle minacce: la modellazione si pone come obiettivo quello di
aiutare i progettisti a pensare quali possano essere le minacce che le loro
applicazioni potrebbero dover affrontare. Può essere vista come una valutazione
del rischio per le applicazioni. Il consiglio, anche in questo caso, è di sviluppare
un modello di minacce ad inizio SDLC, seguendo preferibilmente l’approccio
proposto dallo standard NIST 800-30 (National Institute of Standard and
Technology) che prevede:

A seguire sono elencate alcune delle tecniche che possono essere utilizzate nella
costruzione di un processo di verifica della qualità del codice.

La scomposizione dell’applicazione tramite verifica manuale del codice per
comprendere il funzionamento del sistema e le sue sotto funzionalità;
La definizione e classificazione delle risorse suddividendole in beni materiali e
immateriali e classificandole per importanza aziendale;
Valutare tutte le potenziali vulnerabilità, tecniche, operative e gestionali;
Valutare le potenziali minacce mettendosi dal punto di vista del potenziale
attaccante del sistema;
Creare una strategia di mitigazione del rischio, sviluppando controlli per
attenuare le minacce ritenute realisticamente probabili dopo gli step di
analisi precedenti;

Source Code Review: per revisione del codice si intende il processo di verifica
manuale del codice sorgente di un’applicazione alla ricerca dei problemi di
sicurezza. Moltissime tipologie di vulnerabilità non possono essere riscontrate
con gli altri metodi. Tutti gli specialisti in sicurezza informatica sono concordi
nell’affermare che non vi è nessuna tecnica migliore del cercare di identificare
direttamente nel codice sorgente le vulnerabilità. Tramite l’analisi del codice
sorgente, il tester esamina ogni singola riga di codice del software e classifica
con precisione ogni eventuale tipologia di vulnerabilità riscontrata.  Esempi di
vulnerabilità difficili da riscontrare con le altre tecniche, ma che possono essere
individuate con la source code review sono ad esempio i problemi di
concorrenza delle risorse, problemi sulla crittografia e problemi di controllo degli
accessi, i malware o altre tipologie di codice dannoso. Sicuramente è una tecnica
di analisi particolarmente completa, approfondita e veloce, che richiede però
specialisti di sicurezza altamente qualificati entrando molto nello specifico della
singola linea di codice sorgente;
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La guida OWASP delinea la metodologia di modellazione delle minacce
seguendo i passaggi del NIST.



Il Penetration Testing: il penetration testing (o pentesting) di un applicativo è
una tipologia di tecnica attiva attraverso la quale il tester tenta di forzare
l’accesso allo stesso, simulando un attacco da parte di un hacker (da qui il
termine ethical hacker o white hacker) e mettendo il sistema sotto stress. Nello
svolgimento dei pentest, il tester ha il compito di sfruttare tutte le falle che
rendono vulnerabile la sicurezza dell’applicativo. Le fasi principali del ciclo di vita
di un penetration testing sono:

Planning e Recoinnassance: gli obiettivi del test sono definiti e l'intelligence
è raccolta;
Scanning: strumenti di scansione sono utilizzati per capire come un target
risponde alle intrusioni;
Gaining access: attacchi alle applicazioni web sono organizzati per scoprire le
vulnerabilità di un target;
Maintaining access: APTs sono imitate per vedere se una vulnerabilità può
essere utilizzata per mantenere l'accesso;
Analysis e WAF Configuration: i risultati vengono utilizzati per configurare le
impostazioni WAF prima di eseguire nuovamente il test.

Dal momento che gli applicativi vengono utilizzati in specifici ecosistemi (es. sistemi
operativi) o si appoggiano a funzioni e risorse esterne (es. database o web server), il
tester può utilizzare le sue conoscenze per sfruttare eventuali falle dei sistemi e dei
servizi che dialogano con esso per effettuare un accesso fraudolento simulato.
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Figura 15: " Penetration testing stages", fonte interna.
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Riassumendo, la transizione digitale e l’integrazione di tecnologie IT diventano
sempre più indispensabili per le organizzazioni di ogni tipo, sia nell’ambito della
gestione dei processi produttivi, che in quello relazionale e nella fornitura di servizi. 

Questa necessità, volta all’innovazione digitale, rende le organizzazioni vulnerabili a
minacce cyber che possono coinvolgere diversi ambiti, tra questi: la gestione delle
informazioni proprie e di terzi, la continuità produttiva, la reputazione e la stabilità
economica di un’azienda. 

Un aspetto ancora non definito e che merita un piccolo approfondimento, riguarda
il cambiamento della mentalità circa la localizzazione dei servizi aziendali,
tipicamente mantenuti on premise, ed adesso da molti migrati verso il cloud.

Portare applicazioni e dati fuori dal perimetro fisico dell’organizzazione può indurre
frettolosamente a concludere che altri si occuperanno della loro sicurezza, al posto
nostro. Questa è una pia illusione. 

È sbagliato attendersi che il cloud provider si assuma in toto la responsabilità di
quello che succede nella sua infrastruttura. Per definizione, in un ambiente cloud la
responsabilità è condivisa. 

Questo è un principio che non conosce deroghe, qualunque siano il modello
adottato e il fornitore prescelto. 

A seguire è riportato in figura un piccolo spaccato, dal quale si evince la
distribuzione delle responsabilità a seconda dei metodi di hosting di un servizio.
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Figura 16: "Distribuzione delle responsabilità a seconda dei metodi di hosting di un servizio", fonte
interna.

Anche nella configurazione più esternalizzata, SaaS (Software as-a-service), il service
provider non si assumerà mai la responsabilità per la protezione dei dati e delle
interfacce. 

Il principio della shared responsibility ha una serie di implicazioni per quanto
riguarda l’evoluzione delle strategie di cyber security che le aziende dovrebbero
mettere in atto.
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Furto di credenziali o errori di configurazione dell’identità digitale e dei profili
autorizzativi degli utenti, per esempio, sono alla base di molti accessi indesiderati
alle applicazioni sul cloud. Si tratta, in tutti i casi, di incidenti per i quali il service
provider non si assumerà mai la responsabilità. 

Per questo occorre dotarsi degli strumenti e della cultura necessari ad affrontare le
nuove tipologie di minacce che accompagnano l’inesorabile evoluzione verso il
cloud: data breach, ransomware, attacchi DDoS o phishing. Come sempre, la logica
vincente è quella della prevenzione. Si tratta di configurare correttamente le
autorizzazioni e le identità dell’utente, nonché di definire le misure di protezione
dell’infrastruttura e dei dati più adeguate rispetto al contesto applicativo e di
business in cui si opera.

CONCLUSIONI7

L’impiego di strumenti adeguati non è mai risolutivo. La sicurezza nel cloud – come
quella on premise, del resto – presuppone l’adozione di processi sicuri by design e
soprattutto una consapevolezza culturale diffusa, in grado di orientare i
comportamenti quotidiani dei singoli. Indipendentemente dagli strumenti
adoperati, soggetti a rapide evoluzioni nel tempo, una corretta e sicura gestione dei
processi aziendali supporterà con i minimi cambiamenti la crescita del business
aziendale, a prescindere dalle infrastrutture e tecnologie adoperate. In sostanza non
vi è innovazione digitale sostenibile senza un’opportuna gestione dei processi e dei
rischi che ne derivano.
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